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Wprowadzenie

W dobie globalizacji i rozwoju nowoczesnych technologii o pozycji
podmiotéw dzialajacych w réznych sektorach i branzach coraz cze-
$ciej decydujg dane. Szczegdlne znaczenie maja dane osobowe, ktére
odgrywaja coraz bardziej znaczaca role w tworzeniu i rozwijaniu no-
wych, innowacyjnych ustug oraz przeksztalcaniu gospodarki w sys-
tem ekonomiczny oparty na danych. Te zmiany sa z jednej strony
bodzcem do powstawania nowych miejsc pracy i wzrostu gospodar-
czego, z drugiej za$ niosg ze soba nowe wyzwania i zagrozenia dla
prywatnosci w zwigzku z gromadzeniem i przetwarzaniem danych
osobowych. Z tego m.in. powodu zapewnienie profesjonalnej obstu-
gi proceséw przetwarzania danych w organizacjach nabiera coraz
wigkszego znaczenia.

Jedna z gléwnych rél w tym zakresie maja do odegrania obecni ad-
ministratorzy bezpieczenstwa informacji (ABI), a w przyszlosci - in-
spektorzy ochrony danych. To oni majg w spos6b profesjonalny dziata¢
na rzecz zapewnienia bezpieczenstwa danych osobowych w obrocie go-
spodarczym, stajac si¢ w ten sposéb gwarantem wlasciwego, zgodnego
z prawem przetwarzania danych osobowych.

Obecnie podstawowe zadania ABI s3 zdefiniowane w art. 36a ust. 2
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jedn. DzU z 2016 r. poz. 922; uodo), a ich realizacja wymaga posiada-
nia przez ABI wiedzy z bardzo réznych dziedzin. Oprécz znajomosci
przepiséw prawa o ochronie danych osobowych i orzecznictwa w tym
zakresie powinni mie¢ oni wiedz¢ dotyczaca takze: funkcjonowania
systemoéw teleinformatycznych, metodologii prowadzenia kontroli
i opracowywania specjalistycznej dokumentacji. Bardzo istotna w pracy
ABI jest rowniez umiejetno$¢ wspdtpracy z ludzmi, gdyz do ich zadan
nalezy m.in. przeprowadzanie szkolen dla przedstawicieli zatrudniaja-
cej ich instytucji oraz przeprowadzanie konsultacji zaréwno wewnetrz-
nych, jakiz jednostkami zewne¢trznymi.



W podobny sposéb rola ABI ujeta zostala w unijnym rozporzadze-
niu ogélnym o ochronie danych (rodo), ktére bezposrednio zacznie by¢
stosowane od 25 maja 2018 r. Réwniez ono fachowg wiedze uznaje za
niezbedny warunek umozliwiajacy skuteczne wykonywanie funkgji in-
spektora ochrony danych (tak obecnego ABI nazywa ten dokument).
Biorac jednak pod uwage fakt, ze rozporzadzenie to wprowadza istotne
zmiany w systemie ochrony danych osobowych, czynigc administratora
danych podmiotem w wiekszym niz dotad stopniu odpowiedzialnym za
zgodne z prawem przetwarzanie danych osobowych, to automatycznie
rola i zadania wpierajacego go w tym inspektora ochrony danych ulegna
znacznej modyfikaciji.

Celem niniejszej publikacji - przygotowanej przez ekspertéow
z Biura GIODO - jest przedstawienie, jak w $wietle ogélnego rozpo-
rzadzenia o ochronie danych i nowych zadan natozonych na admi-
nistratoréw danych ksztaltowac si¢ bedzie wykonywanie obowiaz-
kéw inspektora ochrony danych. Generalny Inspektor Ochrony
Danych Osobowych (GIODO) ma bowiem $§wiadomo$¢, ze fachowa
wiedza inspektorow ochrony danych, przekladajaca si¢ na kon-
kretne umiejetnosci praktyczne, jest fundamentem, na ktérym
zbudowa¢ mozna w danej organizacji caly system skutecznej
ochrony danych osobowych.

dr Edyta Bielak-Jomaa, Generalny Inspektor Ochrony Danych Osobowych



Rozdziat |

Istota unijnej reformy prawa ochrony
danych osobowych - zmiana podejscia
do ochrony danych osobowych

27 kwietnia 2016 r., w efekcie kilkuletnich prac legislacyjnych w UE,
ostatecznie zostal przyjety pakiet legislacyjny reformujacy unijne prawo
ochrony danych osobowych, ktéry obejmuje dwa akty prawne:

o rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (DzUrz L nr 119 z 4.05.2016 1.,
s. 1; rodo) oraz

o dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/680 w spra-
wie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych przez wlasciwe organy do celéw zapobiegania przestep-
czo$ci, prowadzenia postepowan przygotowawczych, wykrywania
i §cigania czynow zabronionych i wykonywania kar, w sprawie swo-
bodnego przeptywu takich danych oraz uchylajaca decyzje ramowa
Rady 2008/977/WSiSW (DzUrz L nr 119 2 4.05.2016 1., s. 89).
Obecna reforma nastepuje po ponad 20 latach od uchwalenia dyrek-

tywy 95/46/WE, ktéra obecnie jest podstawowym aktem prawnym re-

gulujacym kwestie ochrony danych osobowych w UE. W zwigzku z tym
mozna z duzym stopniem prawdopodobienstwa zalozy¢, ze oba nowo
przyjete akty prawne bedg okre$laly ramy ochrony danych osobowych
przez najblizsze kilkadziesiat lat. Niewatpliwie oba sg ze soba powiazane

i dopiero w polaczeniu zapewniaja wprowadzenie kompleksowego syste-

mu ochrony danych osobowych. Niemniej ze wzgledu na zakres zasto-

sowania i swoj charakter prawny podstawowe znaczenie dla wiekszosci

administratoréw danych i podmiotéw przetwarzajacych ma rodo.
Przyjecie rodo oznacza wigc, ze docelowo kwestie ochrony danych oso-

bowych w swojej zasadniczej czgsci beda uregulowane w jednym akcie
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prawnym obowigzujacym w calej Unii Europejskiej, a nie tak, jak jest
obecnie, czyli w 28 krajowych ustawach o ochronie danych osobowych,
niejednokrotnie réznigcych sie¢ miedzy soba. Nie oznacza to jednak,
ze rodo catkowicie zastapi krajowe ustawy o ochronie danych osobo-
wych. Ustawodawca unijny przewiduje bowiem pewien obszar dla re-
gulacji krajowych. Mozna je podzieli¢ na cztery grupy. Pierwsza dotyczy
spraw, co do ktorych rodo wymaga przyjecia przepiséw krajowych. Dla
przykladu: chodzi tutaj o konieczno$¢ ustanowienia niezaleznego organu
nadzorczego oraz zapewnienia mu odpowiednich $rodkéw do wlasciwe-
go dzialania. Druga grupa dotyczy spraw, w ktorych ustawodawca krajo-
wy ma mozliwo$¢ uregulowania odmiennie, cho¢ w okre$lonych ramach,
kwestii wprost przewidzianych w rodo. Przykiadem takiego rozwigzania
jest umozliwienie panstwom czlonkowskim obnizenia wieku dziecka,
od ktdérego moze ono samodzielnie wyrazi¢ zgode na przetwarzanie da-
nych w przypadku ustug spoleczenstwa informacyjnego. Rodo okresla
ten wiek na 16 lat. Jednak dopuszczajac jego ograniczenie, wyraznie za-
strzega, Ze nie moze on by¢ nizszy niz 13 lat. Trzecia grupa dopuszcza do-
precyzowanie przez ustawodawce krajowego okreslonych w nich kwestii.
Wreszcie czwarta grupa dotyczy mozliwosci wprowadzenia przez usta-
wodawce krajowego ograniczen lub wylaczen praw zagwarantowanych
przez rodo po spelnieniu warunkéw w nim okreslonych.

Z polskiej perspektywy duza nowoscig jest zwigkszenie roli niewig-
zacych wytycznych i wskazéwek wydawanych zaréwno na poziomie
europejskim przez nowo powolang Europejska Rade Ochrony Danych
(ktora zastgpi obecnie funkcjonujaca Grupe Roboczg Art. 29 ds. ochro-
ny danych osobowych), jak i na poziomie krajowym przez organy nad-
zorcze, w tym Generalnego Inspektora Ochrony Danych Osobowych.
Takie wytyczne i wskazowki bedg mialy bardzo duze znaczenie prak-
tyczne dla administrator6w danych i podmiotéw przetwarzajacych,
gdyz rodo okresla ich obowiazki stosunkowo ogélnie, aby zapewni¢ im
wiekszg elastyczno$é w sposobie ich realizacji. Jednoczeé$nie w wiekszo-
$ci sytuacji ustawodawca krajowy nie moze uzupetni¢ lub doprecyzo-
wac tych obowiazkéw w przepisach krajowych.



Rodo weszto w zycie 25 maja 2016 r., lecz jego stosowanie rozpocz-
nie si¢ dopiero od 25 maja 2018 r. Okres miedzy tymi datami ma stuzy¢
dostosowaniu przepiséw krajowych do nowych postanowien unijnych,
a takze umozliwi¢ administratorom danych i podmiotom przetwarza-
jacym, czyli dzialajagcym na zlecenie administratora, przygotowanie sie
do realizacji nowych obowigzkéw. W $wietle motywu 171 preambuly
rodo wszystkie toczace si¢ wczesniej operacje przetwarzania danych
muszg by¢ dostosowane do nowych wymogéw tak, aby juz 25 maja
2018 r. moc zapewnic ich zgodno$¢ z przepisami rodo.

Z tego wzgledu administratorzy danych oraz podmioty przetwarzajace
nie mogg czekad z przygotowaniami do zapewnienia zgodno$ci z nowymi
przepisami unijnymi do maja 2018 r., lecz powinni rozpoczaé prace w tym
zakresie duzo wczesniej. W miare zblizania si¢ terminu rozpoczecia sto-
sowania rodo bedg pojawialy sie opinie i wytyczne przygotowane przez
Grupe Roboczg Art. 29, m.in. w zakresie okredlenia pojecia gléwnej jed-
nostki organizacyjnej, statusu i kompetencji inspektora ochrony danych,
a takze rozumienia pojecia operacji skutkujacych wysokim ryzykiem
dla praw i wolnosci oséb, ktérych dane dotycza. Jednoczednie nalezy
oczekiwaé przyjecia co najmniej nowej ustawy o ochronie danych oso-
bowych, tak aby jej przepisy w uzupelnieniu rodo mogty by¢ stosowane
juz od 25 maja 2018 r. Do tego czasu nadal nalezy przestrzega¢ obecnie
obowiazujacych przepiséw o ochronie danych osobowych.

Dostosowanie zasad przetwarzania danych

do aktualnego stanu wiedzy technologicznej

Jednym z celéw przy$wiecajacych projektodawcom rodo bylo zapew-
nienie skutecznosci ochrony danych osobowych w zmieniajacych sig
$rodowiskach: technologicznym, organizacyjnym i gospodarczym. Od
czasu przyjecia w 1995 r. dyrektywy 95/46/WE radykalnie zmienily sie
metody przetwarzania danych osobowych, a tym samym pojawily sie
nowe wyzwania zwigzane ze skutecznym zapewnieniem ich odpowied-
niej ochrony. Generowanie danych w postaci cyfrowej oraz zwigksza-
jace sie mozliwosci ich wykorzystywania, ktére jeszcze kilka lat temu
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nie byly dostepne, zrodzily potrzebe zmiany modelu regulacji ochro-
ny danych osobowych. Jednak nie oznacza to koniecznosci radykalnej
zmiany podstawowych zasad ochrony danych osobowych, ktére wyma-
gaja zachowania. Nalezalo jedynie je zmodyfikowaé oraz wprowadzi¢
nowe instytucje odpowiadajace na nowe problemy zwiagzane z przetwa-
rzaniem danych osobowych w internecie.

Rodo zostalo zbudowane na dotychczasowym dorobku legislacyjnym
i orzeczniczym rozwijanym przez ostatnie 40 lat w Europie. Skoncentrowa-
nie si¢ na podstawowych zasadach ochrony danych osobowych oraz odej-
$cie od istniejacych wezesniej obowiazkéw o charakterze notyfikacyjno-
-rejestracyjnym spowodowalo zmiane modelu ochrony danych osobowych.
Ten nowy ma na celu przeniesienie gtéwnych zasad na poziom praktycznych
rozwigzan i procedur oraz zapewnienie ich realnego przestrzegania.

Podstawowe zasady przetwarzania danych wg art. 5 rodo
zasady legalnosci (zgodnosci z prawem), rzetelnosci i przejrzystosci, zgod-
nie z ktérymi dane powinny by¢ przetwarzane zgodnie z prawem, rzetelnie
i w sposéb przejrzysty dla osoby, ktorej dane dotyczg;
zasada ograniczenia celu, w mysl ktérej dane powinny by¢ zbierane w kon-
kretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposéb niezgodny z tymi celami; dalsze przetwarzanie do celéw
archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celdw statystycznych nie jest uznawane za niezgodne
z pierwotnymi celami;
zasada minimalizacji danych, zgodnie z ktéra dane powinny by¢ adekwat-
ne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktérych
sq przetwarzane;

« zasada prawidtowosci (poprawnosci), w mysl ktérej dane maja by¢ prawi-
dtowe i w razie potrzeby uaktualniane; nalezy podjac wszelkie rozsadne
dziatania, aby dane osobowe, ktére s nieprawidtowe w Swietle celdw ich
przetwarzania, zostaty niezwtocznie usuniete lub sprostowane;
zasada ograniczenia przechowywania, zgodnie z ktérg dane musza by¢
przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane



dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celdw, w ktdrych
dane te s3 przetwarzane; dane osobowe mozna przechowywac przez
okres dtuzszy;

- zasada zapewnienia bezpieczeristwa danych, w tym ich integralnosci i po-
ufnosci, zgodnie z ktérg dane musza by¢ przetwarzane w sposoéb zapew-
niajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowaq utrata, zniszczeniem lub uszkodzeniem, za pomoca odpo-
wiednich srodkéw technicznych lub organizacyjnych.

Rodo w swoich zalozeniach ma by¢ neutralne technologicznie. Jed-
noczes$nie jego postanowienia wprowadzaja szczegélne instrumenty
prawne i mechanizmy odnoszace si¢ do specyfiki gospodarki cyfrowe;.
Pojawiajg si¢ wiec nowe lub zdefiniowane na nowo prawa, takie jak: pra-
wo do usunigcia danych i prawo do zapomnienia oraz prawo do przeno-
szalnoéci danych. Ponadto wprowadzono koncepcje, ktére dotad byty
jedynie postulatami o charakterze teoretycznym, m.in.: zapewnienie
ochrony danych na etapie projektowania, domyslna ochrona danych
i zglaszanie naruszen ochrony danych osobowych. Zmodyfikowano
réwniez dotychczasowe zasady dotyczace automatycznego podejmo-
wania decyzji opartych przede wszystkim na profilowaniu. Odniesienia
do $rodowiska cyfrowego odnajdziemy réwniez w modyfikacjach do-
tychczasowych definicji (np. pojecie danych osobowych) i w zupelnie
nowych definicjach wprowadzonych w rodo.

Bardzo wazng koncepcja, ktéra przenika przepisy rodo, jest tzw.
podejécie oparte na ryzyku. Ryzyko (czesto stopniowane) naruszenia
praw i wolnosci 0séb, ktérych dane dotycza, na gruncie rodo staje si¢
jednym z kluczowych poje¢. Administrator danych oraz w réznym
zakresie podmiot przetwarzajacy musza braé¢ pod uwage istniejace
i potencjalne ryzyka dla ochrony danych osobowych po to, by zasto-
sowa¢ odpowiednie do nich $rodki bezpieczenstwa. Takie podejscie
umozliwia skoncentrowanie si¢ na sytuacjach najwyzszego ryzyka,
przy jednoczesnym zachowaniu odpowiedniego poziomu ochrony, gdy

15



to ryzyko jest niskie i nie wymaga wykorzystywania calego instrumen-
tarium $rodkéw przewidzianych przez rodo. Wazne jest to, Ze usta-
wodawca unijny promuje wykorzystywanie narzedzi zmniejszajacych
ryzyko, niejednokrotnie zwalniajac administratoréw danych w takich
sytuacjach z innych obowigzkéw.

Mozna powiedzie¢, ze przyjety model regulacji w wiekszym stopniu
niz obecnie powoduje konieczno$¢ proaktywnego podejscia admi-
nistratoréw danych oraz podmiotéw przetwarzajacych, w tym co do
uwzgledniania zmieniajacych sie zagrozen i mozliwych sposobow ich
minimalizacji. Niewatpliwie kluczowa role w tym modelu bedzie od-
grywal inspektor ochrony danych.

Zasada rozliczalnosci

Pojecie rozliczalnosci (accountability) wywodzi si¢ z kregu kultury an-

glosaskiej i jest stosowane w r6znych dziedzinach, w tym przede wszyst-

kim w: politologii, socjologii, zarzadzaniu i prawie. W kazdej z tych
dyscyplin naukowych moze by¢ ono rozumiane odmiennie. Podobnie
rézne znaczenia nadaje si¢ pojeciu rozliczalnoéci na gruncie obecnie
obowiazujacych regulacji o ochronie danych osobowych. Niemniej
punktem wyjscia powinna by¢ definicja zaproponowana przez Grupe

Roboczg Art. 29 w opinii nr 3/2010 w sprawie zasady rozliczalnosci,

zgodnie z ktérg rozliczalnos¢ oznacza:

o wdrozenie $rodkéw (w tym wewnetrznych procedur) gwarantuja-
cych przestrzeganie przepiséw o ochronie danych w zwigzku z ope-
racjami ich przetwarzania oraz

« sporzadzenie dokumentacji wskazujacej osobom, ktérych dane doty-
cza, oraz organom nadzorczym, jakie $rodki podjeto, aby zapewni¢
przestrzeganie przepiséw o ochronie danych osobowych.

Wraz ze zwigkszaniem si¢ wolumendw przetwarzanych danych oraz
konieczno$ci zapewnienia odpowiednich gwarancji ochrony danych
osobowych w kontekscie transgranicznego przetwarzania danych
osobowych, a co za tym idzie - pytaniem o warunki zapewnienia
skutecznoéci modelu regulacji ochrony danych osobowych, zasada



rozliczalno$ci nabiera coraz wiekszego znaczenia, gdyz konieczne jest
wieksze skoncentrowanie si¢ na przeniesieniu ogélnych zasad ochrony
danych na poziom praktycznych rozwigzan i procedur stosowanych
w jednostkach przetwarzajacych dane osobowe. W optymalnej sytu-
acji wdrozenie zasady rozliczalnosci powinno prowadzi¢ do stworze-
nia kompleksowych systeméw zarzadzania ochrong danych osobo-
wych. Znalazlto to odzwierciedlenie w pracach nad nowymi ramami
ochrony danych osobowych w UE, w ktorych zasadzie rozliczalnoéci
przypisano istotng role, rezygnujac jednoczesnie z obowiazkow reje-
stracyjnych i notyfikacyjnych. W konsekwencji rodo przenosi punkt
ciezkosci z obecnie funkcjonujacego modelu (zaklada on uprzednia
notyfikacje lub rejestracje¢ operacji przetwarzania danych) na mo-
del, w ktérym to administrator danych musi zapewnic¢ przestrzega-
nie przepiséw o ochronie danych poprzez wdrozenie odpowiednich
procedur wewnetrznych. Zgodnie z zasadg rozliczalnosci okre$lona
wart. 5 ust. 2 rodo, administrator danych jest odpowiedzialny za prze-
strzeganie przepisow o ochronie danych i ma wykaza¢, ze wlasciwie
spetnil wymogi okre$lone tymi przepisami. Innymi stowy, admini-
strator ma by¢ w stanie rozliczy¢ si¢ z przestrzegania obowiazujacych
przepiséw prawa przed organami ochrony danych, osobami, ktérych
dane dotyczg, oraz innymi interesariuszami.

Ocena skutkow w zakresie ochrony danych oraz konsultowanie
przetwarzania danych z GIODO

Rodo wprowadza dwie powiazane ze sobg instytucje: oceng skutkéw dla
ochrony danych osobowych oraz uprzednie konsultacje z organem nad-
zorczym. Zgodnie z art. 35 ust. 1 rodo:

Jezeli dany rodzaj przetwarzania — w szczegdInosci z uzyciem nowych
technologii - ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych, administrator przed rozpoczeciem
przetwarzania dokonuje oceny skutkéw planowanych operacji przetwarza-
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nia dla ochrony danych osobowych. Dla podobnych operacji przetwarzania
danych wigzacych sie z podobnym wysokim ryzykiem mozna przeprowa-
dzi¢ pojedynczg ocene.

Przeprowadzenie oceny skutkéw dla ochrony danych jest obowiazko-
we, w szczegdlno$ci w przypadku ,,systematycznej, kompleksowej oceny
czynnikéw osobowych odnoszacych sie do 0s6b fizycznych, ktdra opie-
ra si¢ na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawa decyzji wywolujacych skutki prawne wobec osoby fizycznej
lub w podobny sposéb znaczaco wplywajacych na osobe fizyczng”.
Ocena taka jest konieczna réwniez wtedy, gdy przetwarzane maja by¢
na duzg skale szczegdlne kategorie danych osobowych lub dane doty-
czace wyrokéw skazujacych i naruszen prawa. Ponadto przeprowadze-
nia oceny wymaga systematyczne monitorowanie na duzg skale miejsc
dostepnych publicznie (art. 35 ust. 3 rodo). Niewatpliwie uzyte przez
ustawodawce kryterium decydujace o konieczno$ci przeprowadzenia
oceny skutkéw dla ochrony danych w praktyce moze wywotywa¢é wat-
pliwosci. Dlatego organy nadzorcze majg tworzy¢ i podawac do publicz-
nej wiadomosci wykazy rodzajow operacji przetwarzania podlegajacych
wymogowi dokonania oceny skutkéw dla ochrony danych, jak réwniez
wykazy operacji, ktore takiemu obowigzkowi nie podlegajg.

Obowiazek przeprowadzenia takiej oceny nie powinien by¢ trakto-
wany jako jednorazowa czynnos¢, lecz raczej jako szerszy proces wy-
magajacy podejmowania w razie koniecznosci dalszych czynnosci, gdy
zmieniajg si¢ ryzyka zwigzane z operacjami przetwarzania danych oso-
bowych. Jednoczeénie art. 35 ust. 7 rodo okresla jej elementy. Sg to:

- systematyczny opis planowanych operacji przetwarzania i celéw
przetwarzania, w tym (gdy ma to zastosowanie) prawnie uzasadnio-
nych intereséw realizowanych przez administratora;

- ocena, czy operacje przetwarzania sa niezbedne oraz proporcjonalne
w stosunku do celow;

- ocena ryzyka naruszenia praw lub wolnosci oséb, ktérych dane
dotycza;



- planowane $rodki majace na celu zaradzenie ryzyku, w tym za-
bezpieczenia oraz $rodki i mechanizmy bezpieczenstwa majace
zapewni¢ ochrone danych osobowych i wykazaé przestrzeganie
niniejszego rozporzadzenia, z uwzglednieniem praw i prawnie uza-
sadnionych intereséw o0séb, ktérych dane dotycza, i innych oséb,
ktorych sprawa dotyczy.

Rodo przewiduje réwniez mozliwo$¢ zasiegania w sprawie zamierzo-
nego przetwarzania opinii oséb, ktorych dane dotycza, lub ich przedsta-
wicieli. Takie konsultacje s3 jednym z elementdéw realizacji rozliczalno-
$ci administratora wobec 0sdb, ktérych dane dotycza, i moga przybra¢
rozna forme w zaleznos$ci od specyfiki operacji przetwarzania danych
i kategorii os6b, ktorych dane dotycza. Ustawodawca wprowadzil pew-
ne ograniczenia takiej mozliwosci ze wzgledu na konieczno$¢ ochrony
uzasadnionych intereséw administratora danych. Rodo naklada obo-
wigzek przeprowadzenia oceny skutkéw dla ochrony danych na ad-
ministratora danych, a nie na wyznaczonego przez niego inspektora
ochrony danych, z ktérym jedynie sie konsultuje.

Konsekwencjg przeprowadzenia oceny skutkéw dla ochrony danych
moze by¢ koniecznos¢ skonsultowania si¢ administratora z organem
nadzorczym w ramach procedury uprzednich konsultacji uregulowa-
nych wart. 36 rodo. Zgodnie z tym przepisem, powinno to nastapi¢, gdy
ocena skutkéw dla ochrony danych wskaze, ze ,,przetwarzanie powodo-
waloby wysokie ryzyko, gdyby administrator nie zastosowat srodkéw
w celu zminimalizowania tego ryzyka”. W $wietle art. 36 ust. 2 rodo,
jezeli organ nadzorczy jest zdania, ze zgloszone mu planowane opera-
cje przetwarzania danych osobowych stanowilyby naruszenie postano-
wien ogélnego rozporzadzenia (co moze polegaé na niedostatecznym
zidentyfikowaniu lub zminimalizowaniu ryzyka przez administratora
danych), to w terminie do o$miu tygodni od wplyniecia wniosku o kon-
sultacje udziela pisemnego zalecenia temu administratorowi, a gdy ma
to zastosowanie — takze podmiotowi przetwarzajgcemu. Jednoczesnie
organ nadzorczy moze skorzysta¢ z kompetencji naprawczych okreslo-
nych w art. 58 rodo. Okres ten moze by¢ przedluzony o kolejne szes¢
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tygodni ze wzgledu na ztozony charakter zamierzonego przetwarzania.
Bieg tych terminéw mozna zawiesi¢ do czasu, az organ nadzorczy uzy-
ska wszelkie informacje, ktorych zazadat do celéw konsultacji.

Uwzglednienie ochrony danych osobowych
w fazie projektowania oraz domysina ochrona danych
Artykut 25 rodo wprowadza dwie koncepcje: uwzglednianie ochrony
danych w fazie projektowania oraz domyslng ochron¢ danych. Ustawo-
dawca europejski, nadajac charakter prawny rozwijanej juz wczesniej
koncepcji zapewnienia prywatnoéci na etapie projektowania (privacy
by design), nazwal ja zasada uwzglednienia ochrony danych w fazie
projektowania. Koncepcja ta zaklada, ze wymogi dotyczace ochro-
ny danych osobowych i prywatnoéci powinny by¢ uwzgledniane juz
na wstepnych etapach projektowania ustug, produktéw badz systeméw
majacych stuzy¢ do przetwarzania danych osobowych. Takie podejscie
umozliwia swoiste ,zaszycie” we wprowadzanych rozwigzaniach tech-
nologicznych wymogéw dotyczacych ochrony danych. Tym samym
juz na etapie projektowania kwestie ochrony danych staja si¢ jednym
z elementdéw, ktére powinny by¢ uwzglednione w tym procesie, co daje
mozliwo$¢ wypracowania rozwigzan umozliwiajacych réwnoczesne za-
chowanie pozadanych funkeji i wymogéw ochrony danych osobowych.
W procesie wprowadzania produktu, ustugi lub systemu informatycz-
nego pozniejsze wdrazanie mechanizméw gwarantujacych ochrong
danych osobowych jest duzo trudniejsze i z pewno$cia kosztowniejsze.
Zasada zapewnienia prywatnosci na etapie projektowania znalazla
odzwierciedlenie w rezolucji przyjetej w 2010 r. w czasie 32. Miedzyna-
rodowej Konferencji Rzecznikéw Ochrony Danych i Prywatnosci w Je-
rozolimie. Podkreslono w niej, Ze zapewnienie prywatno$ci na etapie
projektowania jest koncepcja o charakterze holistycznym, tzn. ma za-
stosowanie do dzialalnosci calej organizacji oraz obejmuje: technologie
informacyjne, procesy biznesowe i infrastrukture sieciowa. Rezolucja
wymienifa réwniez podstawowe zasady koncepcji zapewnienia prywat-
nosci na etapie projektowania. Sg to:
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- podejscie proaktywne, niereaktywne i zaradcze, nienaprawcze,
« prywatnos¢ jako ustawienie domysine,

prywatnos¢ wigczona w projekt,

- petna funkcjonalno$¢: suma dodatnia, a nie suma zerowa,
ochrona od poczatku do korica cyklu zycia informacji,

+ widocznosc i przejrzystosc,

+ poszanowanie dla prywatnosci uzytkownikow.

Uwzglednianie ochrony danych osobowych w fazie projektowania
w $wietle art. 25 ust. 1 rodo oznacza, ze administrator zardéwno na eta-
pie planowania sposobéw przetwarzania, jak i w czasie samego prze-
twarzania wdraza odpowiednie $rodki techniczne i organizacyjne, ma-
jace na celu skuteczng realizacje zasad ochrony danych oraz spetnienie
wymogow rodo, a takze ochrone praw osob, ktdrych dane dotycza.
Wdrozenie takich rozwigzan powinno - w §wietle wspomnianego arty-
kulu - uwzglednia¢ ,,(...) stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko narusze-
nia praw lub wolnosci 0s6b fizycznych o réznym prawdopodobienstwie
wystapienia i wadze zagrozenia wynikajace z przetwarzania”. Ustawo-
dawca jako przykiad mozliwego do wdrozenia srodka podaje pseudoni-
mizacje. Jednoczeénie odnotowuje fakt, ze bardzo czesto wdrozenie za-
sady uwzglednienia ochrony danych osobowych w fazie projektowania
bedzie dotyczyto zasady minimalizacji.

Druga z omawianych koncepcji, czyli koncepcja domyélnej ochrony
danych, pierwotnie dotyczyla sytuacji przystapienia przez osobe, kto6-
rej dane dotyczg, do ustugi $wiadczonej drogy elektroniczng (przede
wszystkim chodzio o portale spolecznosciowe). Miata ona uchronié
takich uzytkownikéw przed nieswiadomym udostepnianiem swoich
danych w ramach takich ustug szerokim kregom odbiorcéw poprzez
wymog, aby domyslne ustawienia prywatno$ci w momencie przystepo-
wania do ustugi zapewnialy najwyzszy poziom ochrony danych, a jego
obnizenie wymagalo dzialania uzytkownika. W praktyce bowiem
czgsto sie okazywalo, ze uzytkownicy np. portali spoteczno$ciowych
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nie byli $wiadomi zastosowanych domysélnie przez ustugodawce usta-
wien prywatnosci, a te np. umozliwialy dostep szerokiemu krego-
wi podmiotéw do danych takich uzytkownikéw. Wydaje sie, ze rodo
rozszerzylo te koncepcje. Zgodnie z art. 25 ust. 2 rodo, ,administrator
wdraza odpowiednie $rodki techniczne i organizacyjne, aby domysélnie
przetwarzane byly wylacznie te dane osobowe, ktdre sa niezbedne dla
osiggniecia kazdego konkretnego celu przetwarzania. Obowigzek ten
odnosi si¢ do iloéci zbieranych danych osobowych, zakresu ich prze-
twarzania, okresu ich przechowywania oraz ich dostepnoséci. W szcze-
gélnosci $rodki te zapewniaja, by domyslnie dane osobowe nie byty
udostepniane bez interwencji danej osoby nieokreslonej liczbie oséb
fizycznych”.

Certyfikacja oraz wdrazanie kodeksow postepowania
Celem kodekséw postepowania — ktére zgodnie z art. 40 ust. 1 rodo maja
by¢ promowane przez panstwa czlonkowskie, organy nadzorcze, Euro-
pejska Rade Ochrony Danych oraz Komisje — jest pomoc we wlasciwym
stosowaniu przepiséw rodo. Takie kodeksy moga bowiem doprecyzo-
waé wymogi z uwzglednieniem specyfiki réznych sektoréw, w ktérych
dochodzi do przetwarzania danych osobowych. Kodeksy postepowania
moga by¢ przyjmowane przez zrzeszenia i inne podmioty reprezentuja-
ce okres$lone kategorie administratoréw lub podmioty przetwarzajace.
Zgodnie z art. 40 ust. 2 rodo, kodeksy postepowania moga by¢
przyjmowane po to, aby doprecyzowaé zastosowanie przepisow rodo,
w szczego6lnodci w odniesieniu do:

a) rzetelnego i przejrzystego przetwarzania;
b) prawnie uzasadnionych intereséw realizowanych przez administratoréw
w okreslonych kontekstach;
) zbierania danych osobowych;
d) pseudonimizacji danych osobowych;
e) informowania opinii publicznej i 0séb, ktdrych dane dotycza;
f) wykonywania przez osoby, ktérych dane dotycza, przystugujacych im praw;
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g) informowania i ochrony dzieci oraz sposobu pozyskiwania zgody osoby
sprawujacej wtadze rodzicielska lub opieke nad dzieckiem;

h) srodkéw i procedur, o ktérych mowa w art. 24 i 25, oraz Srodkédw zapewnia-
jacych bezpieczenstwo przetwarzania, o ktérych mowa w art. 32;

i) zgfaszania organowi nadzorczemu naruszen ochrony danych osobowych
oraz zawiadamiania o takich naruszeniach oséb, ktérych dane dotyczg;

j) przekazywania danych osobowych do panstw trzecich lub organizadji
miedzynarodowych lub

k) postepowan pozasadowych oraz innych trybdw rozstrzygania sporéw
w celu rozstrzygania sporéw miedzy administratorami a osobami, ktérych
dane dotycza, w zakresie przetwarzania, bez uszczerbku dla praw 0séb,
ktérych dane dotyczg, na mocy art. 771 79.

W tym zakresie rodo wprowadza model koregulacji, gdyz kodeksy
postepowan w dziedzinie ochrony danych osobowych wymagaja za-
twierdzenia przez organy nadzorcze. Zgodnie z art. 40 ust. 5 rodo zrze-
szenia i inne podmioty chcace opracowaé kodeks postepowania lub
zmieni¢ badz rozszerzy¢ zakres kodeksu juz obowigzujacego przedkta-
daja projekt kodeksu, zmiany lub rozszerzenia wlasciwemu organowi
nadzorczemu, ktéry wydaje opini¢ o jego zgodnosci z przepisami ogdl-
nego rozporzadzenia i zatwierdza go, jezeli uzna, ze proponowane roz-
wigzania stanowig odpowiednie zabezpieczenia. Zatwierdzony kodeks
jest rejestrowany i publikowany przez organ nadzorczy.

Kodeksy postepowan powinny takze umozliwia¢ monitorowanie
przestrzegania ich postanowien przez specjalne podmioty akredytowa-
ne w tym celu przez organy nadzorcze na mocy art. 42 rodo. Oprocz
kodekséw postepowan rodo wprowadza mechanizmy certyfikacji oraz
znakoéw jakodci i oznaczen w zakresie ochrony danych, majacych swiad-
czy¢ o zgodnosci operacji przetwarzania prowadzonych przez admi-
nistratoréw i podmioty przetwarzajace z przepisami rodo. Stosownie
do art. 42 rodo certyfikacja ma by¢ dobrowolna, a proces jej uzyska-
nia musi by¢ przejrzysty. Jednoczesnie — tak jak w przypadku kodek-
sOw postepowania - certyfikacja nie zwalnia administratoréw danych
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i podmiotéw przetwarzajacych ze swoich obowigzkéw przewidzianych
przepisami o ochronie danych osobowych, jak réwniez nie wplywa
na kompetencje organéw nadzorczych.

Certyfikacja moze by¢ wykonywana przez podmioty certyfikacyjne
lub organy nadzorcze na podstawie kryteriéw okreslonych przez te or-
gany lub Europejska Rade Ochrony Danych. Certyfikacji administra-
tora lub podmiotu przetwarzajacego udziela si¢ na maksymalny okres
trzech lat z mozliwoécia jej przedluzenia po spelnieniu wymaganych
warunkéw. Podkreslenia wymaga, ze podmioty certyfikacyjne beda
mogly prowadzi¢ swoja dzialalno$¢ jedynie po spetnieniu okreslonych
warunkow i akredytacji, ktéra moze by¢ cofnieta.

Odpowiedzialnos¢ za naruszenie zasad

ochrony danych osobowych

Rodo wprowadza kompleksowe regulacje dotyczace sankeji, majacych
zastosowanie w sytuacji naruszenia przepisow o ochronie danych oso-
bowych. Oprécz sankcji administracyjnych, nakladanych przez orga-
ny nadzorcze w ramach ich kompetencji naprawczych na mocy art. 58
ust. 2 rodo, ustawodawca przewidzial mozliwoé¢ nakladania admini-
stracyjnych kar pienieznych oraz okreslit w pewnym zakresie zasady
odpowiedzialno$ci cywilnoprawne;.

Ustawodawca europejski, ustanawiajac administracyjne kary pieniez-
ne za naruszenie przepisow o ochronie danych osobowych, zdecydo-
wal si¢ na ujednolicenie zasad ich nakfadania przez organy nadzorcze.
Ma to stuzy¢ wzmocnieniu i zharmonizowaniu sankeji administracyj-
nych oraz jest naturalng konsekwencja ujednolicenia wymogéw doty-
czacych ochrony danych osobowych na poziomie UE. Jednolite reguly
w tym zakresie staja si¢ niezbedne do tego, by zapewni¢ jednolity po-
ziom przestrzegania przepiséw i uniknaé tzw. forum shopping, czyli
przenoszenia dzialalno$ci do panstw, w ktérych sankcje za naruszenie
tych samych wymogo6w beda nizsze.

Artykut 83 ust. 2 rodo przewiduje, ze administracyjne kary pieniez-
ne naklada si¢ jednocze$nie z nakazami okreslonymi w art. 58 ust. 2

24



rodo albo zamiast nich. Jednoczesnie organy nadzorcze maja zapewnic,
ze kary te majg by¢ ,w kazdym indywidualnym przypadku skuteczne,
proporcjonalne i odstraszajace” (art. 83 ust. 1 rodo). W powolanym ar-
tykule ujednolicone zostaly kryteria, ktére organ nadzorczy musi wzig¢
pod uwage, decydujac, czy nalozy¢ administracyjna kare pieniezna,
oraz ustalajac jej wysoko$¢.

Rodo okresla gorne limity administracyjnych kar pienieznych, dzielac je
na dwie grupy ze wzgledu na rodzaj naruszenia. W pierwszej grupie taka
kara moze by¢ nalozona maksymalnie do wysokosci 10 mln euro, a w przy-
padku przedsiebiorstwa do 2% jego catkowitego rocznego $wiatowego obro-
tu. W drugiej grupie bedzie to odpowiednio 20 mln euro i 4% obrotu.

Rozporzadzenie ogélne nie przesadza, czy administracyjne kary pie-
niezne moga by¢ nakladane na podmioty publiczne, aczkolwiek daje
taka mozliwos¢ panstwom czlonkowskim. Zgodnie z art. 83 ust. 7 rodo:
»kazde panstwo czlonkowskie moze okredli¢, czy i w jakim zakresie
administracyjne kary pieniezne mozna naklada¢ na organy i podmioty
publiczne ustanowione w tym panstwie cztonkowskim”.

Artykul 82 rodo wprowadza zasady odpowiedzialnosci odszkodo-
wawczej za naruszenie jego przepisow. Odszkodowanie za szkode ma-
jatkowa lub niemajatkowa spowodowang naruszeniem rodo moze by¢
dochodzone przez kazda osobe od administratora lub podmiotu prze-
twarzajacego. Co do zasady, to administrator uczestniczacy w przetwa-
rzaniu odpowiada za szkody spowodowane przetwarzaniem narusza-
jacym przepisy rodo. Podmiot przetwarzajacy odpowiada za szkody
spowodowane przetwarzaniem tylko wtedy, gdy nie dopetnit obowiaz-
kéw, ktore rodo naktada bezposrednio na podmioty przetwarzajace, lub
gdy dzialal poza zgodnymi z prawem instrukcjami administratora lub
wbrew tym instrukcjom (art. 82 ust. 2 rodo).

Administrator lub podmiot przetwarzajacy zostaja zwolnieni z odpo-
wiedzialno$ci odszkodowawczej, jezeli udowodnia, ze w Zaden sposéb
nie ponoszg winy za zdarzenie, ktére doprowadzilo do powstania szko-
dy. Tym samym to na te podmioty przeniesiony zostal ciezar dowodu,
a zatem osoby, ktérych dane dotycza, nie musza tej winy wykazywa¢
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(art. 82 ust. 3 rodo). W odniesieniu do szkéd spowodowanych prze-
twarzaniem danych przez kilka podmiotéw rodo wyraznie przewiduje
ich odpowiedzialnosé¢ solidarng. Oznacza to, ze jezeli w tych samych
operacjach przetwarzania uczestniczy wigcej niz jeden administrator
lub podmiot przetwarzajacy lub uczestniczy w nim zaréwno admini-
strator, jak i podmiot przetwarzajacy, to ponosza oni odpowiedzialnos$¢
solidarng za calg szkodeg, tak by zapewni¢ osobie, ktérej dane dotycza,
rzeczywiste uzyskanie odszkodowania (art. 82 ust. 4 rodo). Przy czym
nie wylacza to roszczen regresowych miedzy tymi podmiotami.

Notyfikacja naruszen ochrony danych osobowych

Wsréd nowych obowigzkéw administratoréw danych oraz w pewnym
zakresie réwniez podmiotéw przetwarzajacych nalezy wymieni¢ obo-
wiazek notyfikacji naruszen ochrony danych osobowych, ktore zgodnie
z art. 4 pkt 12 rodo zostaly zdefiniowane jako naruszenia bezpieczen-
stwa ,,prowadzgce do przypadkowego lub niezgodnego z prawem znisz-
czenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, prze-
chowywanych lub w inny sposéb przetwarzanych”.

W odréznieniu od dotychczas obowigzujacych przepiséw rodo
nie ogranicza obowigzku notyfikacji do niektérych sektoréw, lecz ma
powszechny zasieg i obejmuje wszystkich administratoréw danych. Ta-
kie rozwiazanie bylo juz stosowane w niektérych panstwach czlonkow-
skich UE (np. w Irlandii i Niemczech). Na gruncie rodo duzo wazniejsze
z perspektywy istnienia obowigzku notyfikacyjnego sa charakter same-
go naruszenia bezpieczenstwa i jego potencjalne konsekwencje.

Naruszenia ochrony danych osobowych maja by¢ zglaszane przez ad-
ministratoréw danych organowi nadzorczemu. Niezaleznie od zglosze-
nia naruszenia organowi nadzorczemu administratorzy danych moga
réwniez mie¢ obowigzek zawiadomienia o takim naruszeniu oséb,
ktorych dane dotycza. Natomiast jezeli to podmiot przetwarzajacy
stwierdzi naruszenie ochrony danych osobowych, to jest on obowigza-
ny do niezwlocznego zgloszenia naruszenia administratorowi danych.
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Wprowadzony przez rodo obowiazek notyfikacyjny podlega jed-
nak ograniczeniom. Naruszenia ochrony danych osobowych nie wy-
magaja bowiem zgloszenia organowi nadzorczemu woéwczas, gdy jest
malo prawdopodobne, by skutkowaly one ryzykiem naruszenia praw
lub wolnosci oséb fizycznych. Natomiast obowigzek zawiadamiania
osoby, ktorej dane dotycza, o takim naruszeniu, zgodnie z art. 34 ust. 1
rodo, pojawi si¢ jedynie wtedy, gdy takie zdarzenie ,(...) moze powo-
dowa¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych”.
Administrator danych nie bedzie miat obowiazku zawiadomienia oséb,
ktérych dane dotycza, jezeli wdrozyl odpowiednie $rodki ochrony
o charakterze technicznym i organizacyjnym oraz zastosowal je do da-
nych osobowych, ktérych dotyczy incydent. Ustawodawca europejski
jako przyktad wdrozenia takich §rodkéw podat sytuacje uniemozliwie-
nia dostepu do takich danych osobom nieupowaznionym dzieki wczes-
niejszemu zastosowaniu szyfrowania. Kolejng przestanka zwolnienia
z obowigzku zawiadomienia jest zastosowanie przez administratora
danych $rodkéw o charakterze nastepczym, ktdre eliminuja prawdo-
podobienstwo wysokiego ryzyka naruszenia praw lub wolnosci osoby.
Wreszcie w sytuacji, gdy zawiadomienie poszczegdlnych osdb, ktérych
dane dotycza, wymagaloby niewspéImiernie duzego wysitku, moze by¢
wystarczajace wydanie publicznego komunikatu lub zastosowanie po-
dobnego $rodka, dzieki ktéremu osoby, ktorych dane dotycza, zostana
poinformowane w réwnie skuteczny sposéb.

Administrator danych jest obowigzany zglosi¢ naruszenie organowi
nadzorczemu niezwlocznie, w miar¢ mozliwoéci nie pézniej niz w ter-
minie 72 godzin od stwierdzenia naruszenia. Jezeli nie wszystkie wy-
magane informacje dotyczace naruszenia sg dostepne od razu, to rodo
dopuszcza ich sukcesywne podanie. Niemniej jezeli samo zgloszenie
nastapi juz po uplywie 72 godzin, to nalezy dolaczy¢ do niego wyja-
$nienie przyczyny opdznienia. Natomiast poinformowanie oséb, kto-
rych dane dotyczg, jezeli zachodzi taki obowigzek, powinno nastgpi¢
bez zbednej zwloki, tak aby umozliwi¢ im podjecie niezbednych dziatan
zapobiegawczych.
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Nowe zadania i uprawnienia organu nadzorczego

Na przestrzeni ostatnich lat niezalezne organy ochrony danych, zwane
rowniez organami nadzorczymi', staty si¢ kluczowym elementem eu-
ropejskiego modelu ochrony danych osobowych. Ich szczegdlny status,
rola i zadania znalazly odzwierciedlenie w art. 28 dyrektywy 95/46/
WE, co péiniej zostalo potwierdzone w art. 8 Karty Praw Podstawo-
wych UE, w art. 16 Traktatu o Funkcjonowaniu UE, a takze w orzecz-
nictwie Trybunalu Sprawiedliwosci UE, ktory okreslit wysokie wy-
magania w odniesieniu do gwarancji niezaleznosci organéw ochrony
danych osobowych. Rozwigzania przyjete w rodo wykorzystuja do-
tychczasowe standardy i je rozwijajg. Jednym z gtéwnych celéw unijnej
reformy prawa ochrony danych osobowych bylo bowiem wzmocnienie
pozycji ustrojowej niezaleznych organéw ochrony danych osobowych,
ktére dzieki temu majg efektywniej egzekwowac przestrzeganie przepi-
s6w o ochronie danych osobowych na terytorium swoich krajow.

Wzmocnienie pozycji prawnej organéw nadzorczych zostalo zreali-
zowane poprzez przyznanie im nowych, szerszych kompetencji oraz
zagwarantowanie im prawnych gwarancji pelnej niezaleznosci. Przeja-
wiaja sie one m.in. w nalozeniu na panstwa czlonkowskie obowiazku
zapewnienia organom ochrony danych niezbednych $rodkéw organi-
zacyjnych, technicznych i finansowych. Poréwnujac uksztaltowanie
statusu, zadan i kompetencji organéw nadzorczych w dotychczasowych
przepisach dyrektywy 95/46/WE i we wdrazajacych ja przepisach ustaw
krajowych oraz w rodo, wyraznie wida¢, ze intencja ustawodawcy unij-
nego bylo zlikwidowanie obecnych réznic w kompetencjach krajowych
organéw ochrony danych i zapewnienie ich ujednolicenia.

Z tego powodu rodo wprowadza jednolity katalog zadan oraz kom-
petencji organéw nadzorczych, czerpiac z dotychczasowych rozwia-
zan przyjetych w prawie unijnym oraz wprowadzajac nowe. Wsrod
nowych rozwigzan, w szczegélnosci nieznanych dotad polskim prze-
pisom o ochronie danych osobowych, nalezy wymieni¢ kompetencje

1 W Polsce takim organem jest GIODO.
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do nakladania administracyjnych kar finansowych. Jednakze réwnie
wazne jest wigksze podkreélenie przez ustawodawce europejskiego edu-
kacyjnej i doradczej roli organéw ochrony danych oraz uwzglednienie
ich roli w nowych mechanizmach ustanawiania i funkcjonowania sys-
temow certyfikacji oraz samoregulacji.

Zgodnie z art. 57 rodo, do zadan organéw nadzorczych nalezy
nie tylko monitorowanie i egzekwowanie przestrzegania przepiséw
o ochronie danych, rozpatrywanie skarg oséb, ktérych dane dotycza,
i prowadzenie zwigzanych z tym postepowan, ale réwniez upowszech-
nianie wiedzy w tym zakresie, w szczeg6lnosci podejmowanie dzia-
tan edukacyjnych skierowanych do dzieci, a takze upowszechnianie
wsrdd administratoréw i podmiotéw przetwarzajacych wiedzy o spo-
czywajacych na nich obowigzkach. Organy nadzorcze maja réwniez
doradza¢ parlamentom narodowym, rzagdom oraz innym instytucjom
i organom w sprawie aktéw prawnych i srodkéw administracyjnych,
jak réwniez udziela¢ osobom, ktorych dane dotycza, na ich zadanie
informacji o wykonywaniu praw przystugujacych im na mocy rodo.
Waznym zadaniem kazdego organu nadzorczego jest wspdipraca
z innymi organami nadzorczymi, w tym wymiana informacji oraz
wzajemna pomoc oraz udzial w pracach Europejskiej Rady Ochrony
Danych. W praktyce organéw ochrony danych osobowych coraz waz-
niejsze jest monitorowanie rozwoju technologii informacyjno-komu-
nikacyjnych, nowych modeli biznesowych i zmian majacych wplyw
na ochrone danych osobowych w innych dziedzinach. W zwiazku
z nalozeniem na administratoréw danych obowigzku przeprowa-
dzenia oceny skutkéw dla ochrony danych organy nadzorcze majg
réwniez za zadanie ustanowienie i prowadzenie wykazéw operacji
wymagajacych przeprowadzenia takiej oceny i takich, ktore jej nie wy-
magaja. Powiazane z tym jest udzielanie pisemnych zalecen w ramach
prowadzonych uprzednich konsultacji.

Wisrod zadan organéw nadzorczych nalezy rowniez wymieni¢ rézne
zadania dotyczace kodekséw postepowania oraz mechanizméw cer-
tyfikacji. Ponadto organy nadzorcze zatwierdzajg rézne instrumenty

29



prawne umozliwiajace przekazywanie danych osobowych do panstw
trzecich, ktére nie zapewniaja odpowiedniego poziomu ochrony. Nie-
zaleznie od wymienionych juz zadan kazdy organ ochrony danych ma
prowadzi¢ wewnetrzny rejestr naruszen rodo i dzialan naprawczych
podjetych zgodnie z art. 58 ust. 2 rodo. Kazdy organ nadzorczy bezplat-
nie wypelnia zadania na rzecz osoby, ktorej dane dotycza, i inspekto-
ra ochrony danych. Organ jest zobowigzany do ulatwiania wnoszenia
skarg przez osoby, ktorych dane dotyczg, w szczegolnosci poprzez udo-
stepnienie odpowiedniego formularza w formie elektronicznej (art. 57
ust. 2 rodo). Jednoczesnie ustawodawca europejski dopuszcza pobranie
oplaty w rozsadnej wysoko$ci wynikajacej z kosztéw administracyjnych
albo odmowe podjecia zadanych dzialan, jezeli takie zadanie jest w spo-
sob oczywisty nieuzasadnione lub nadmierne, w szczegélnosci ze wzgle-
du na swa powtarzalnos¢ (art. 57 ust. 4 rodo).

Uprawnienia organéw nadzorczych
wydawanie ostrzezen skierowanych do administratora lub podmiotu
przetwarzajacego, gdy planowane operacje przetwarzania danych moga
naruszac przepisy rodo;
udzielanie upomnien administratorowi lub podmiotowi przetwarzajgcemu,
gdy operacje przetwarzania danych naruszajg przepisy ogélnego rozporza-
dzenia;

+ nakazanie administratorowi lub podmiotowi przetwarzajagcemu spetnienia
zadan osoby, ktérej dane dotycza, w zakresie realizacji jej uprawnier;
nakazanie administratorowi lub podmiotowi przetwarzajgcemu dostoso-
wania prowadzonych operacji przetwarzania danych do przepiséw rodo;
nakazanie administratorowi zawiadomienia osoby, ktorej dane dotycza,

o naruszeniu ochrony danych;
wprowadzanie czasowego lub catkowitego ograniczenia, a nawet zakazu
przetwarzania danych;

- nakazanie sprostowania lub usuniecia danych osobowych lub ograniczenia
ich przetwarzania oraz nakazanie powiadomienia o tych czynnosciach
odbiorcéw, ktérym dane osobowe ujawniono;
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cofniecie certyfikatu lub nakazanie podmiotowi certyfikujgcemu cofniecia
certyfikatu lub nakazanie podmiotowi certyfikujgcemu nieudzielania certy-
fikacji, jezeli jej wymogi nie sg spetnione lub przestaty by¢ spetiane;
natozenie administracyjnej kary pienieznej;

wstrzymanie przekazywania danych do odbiorcy w panstwie trzecim

lub do organizacji miedzynarodowe;j.

Oproécz kompetencji naprawczych organom nadzorczym przyznano
kompetencje do wydawania zezwolen i uprawnienia doradcze obej-
mujace: udzielanie porad administratorowi w ramach uprzednich
konsultacji; wydawanie opinii przeznaczonych m.in. dla parlamentu
narodowego, rzadu panstwa czlonkowskiego oraz ogédtu spoleczen-
stwa we wszelkich sprawach zwigzanych z ochrong danych osobowych;
wydawanie uprzednich zezwolen na okreslone operacje przetwarzania
danych, jezeli taki obowiazek przewiduje prawo krajowe; opiniowanie
i zatwierdzanie projektéw kodekséw postepowania; akredytowanie
podmiotéw certyfikujacych; udzielanie certyfikatéw i zatwierdzanie
kryteriow certyfikacji. Ponadto organy nadzorcze przyjmujg standardo-
we klauzule ochrony danych; zezwalajg na inne klauzule umowne oraz
na uzgodnienia administracyjne w sprawie przekazywania danych,
a takze zatwierdzajg wigZzace reguly korporacyjne.

Ujednolicenie zadan i kompetencji organéw ochrony danych osobo-
wych bedzie szczegdlnie istotne w odniesieniu do tzw. transgranicz-
nego przetwarzania. Zgodnie z art. 4 pkt 23 rodo, pojecie to oznacza
»przetwarzanie danych osobowych, ktére odbywa si¢ w Unii w ramach
dziatalno$ci jednostek organizacyjnych w wiecej niz jednym panstwie
czlonkowskim administratora lub podmiotu przetwarzajacego w Unii
posiadajacego jednostki organizacyjne w wiecej niz jednym panstwie
czlonkowskim; albo przetwarzanie danych osobowych, ktére odby-
wa sie w Unii w ramach dziatalnosci pojedynczej jednostki organiza-
cyjnej administratora lub podmiotu przetwarzajacego w Unii, ale ktdre
znacznie wplywa lub moze znacznie wplyna¢ na osoby, ktérych dane
dotycza, w wiecej niz jednym panstwie czlonkowskim”. Rodo okresla
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jurysdykcje organu nadzorczego w sprawach transgranicznych oraz
wprowadza procedury wspoélpracy pomiedzy organami nadzorczymi,
ktdrych taka sprawa moze dotyczy¢ (w tym mechanizm kompleksowej
wspolpracy), oraz w ostatecznosci w razie konfliktu wprowadza miedzy
zaangazowanymi organami mozliwo$¢ wydawania wigzacych decyzji
przez Europejska Rade Ochrony Danych.

Piotr Drobek - zastepca dyrektora Departamentu Edukadji
Spotecznej i Wspotpracy Miedzynarodowe).
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Rozdziat Il
Od postepowania rejestracyjnego do uprzednich
konsultacji z organem nadzorczym

Model kontroli wstepnej operacji przetwarzania, ktéry wynikal z dy-
rektywy 95/46/WE, i zglaszania w tym celu zbioréw danych osobowych
do rejestracji GIODO przejdzie do historii 25 maja 2018 r. Rodo wpro-
wadza w to miejsce - jako elementy nowej procedury opartej na ocenie
ryzyka planowanych operacji przetwarzania danych osobowych - nowe
rozwigzania: ocene skutkdw przetwarzania dla ochrony danych osobo-
wych dokonywang przez administratora (art. 35 rodo) oraz uprzednie
konsultacje z organem nadzorczym (art. 36 rodo). W sytuacji gdy ry-
zyko zagrozenia bezpieczenstwa danych jest wysokie, dokonanie oceny
to obowigzek administratora danych. Jedli analiza ryzyka potwierdzi
duze prawdopodobienstwo zaistnienia negatywnych skutkéw dla pry-
watno$ci, administrator konsultuje si¢ z organem nadzorczym, aby
zminimalizowa¢ niebezpieczenstwo.

Dzialania organu nadzorczego i administratora danych majace
na celu definiowanie i eliminowanie zagrozen dla praw i wolnosci
0s6b, ktorych dane dotycza, jeszcze przed rozpoczeciem przetwarza-
nia danych, nie sag nowoscia (np. zgloszenie zbioru danych do rejestra-
¢ji GIODO zawierajace informacje dotyczace stanu faktycznego prze-
twarzania danych i kontrola wstgpna dokonywana przez ten organ).
Jednak nowe przepisy maja stuzy¢ wiekszej ich skutecznosci w $wietle
wyzwan stawianych np. przez rozwdéj nowych technologii, ktory daje
mozliwos¢ przetwarzania danych osobowych stwarzajacego zagroze-
nia nieznane w dobie uchwalania i implementacji do prawa polskiego
dyrektywy 95/46/WE. Zmienia sie podejscie dotyczace sposobu dzia-
tania administratora danych i organu nadzorczego przed rozpocze-
ciem przetwarzania danych w celu ochrony prywatno$ci. Rodo znosi
ogoélny obowigzek zawiadamiania organu o przetwarzaniu danych
osobowych i koncentruje si¢ na tych operacjach przetwarzania, ktére,
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ze wzgledu na swoj charakter, zakres, kontekst i cele moga powodowa¢
wysokie ryzyko naruszenia praw i wolnoéci oséb, ktérych dotycza.
Ewidentnie wzrasta rola administratora danych jako aktywnego pod-
miotu, na ktérym cigzy obowiazek zdefiniowania zagrozen i podjecia
dziatan w celu ich wyeliminowania.

W s$wietle przepiséw dyrektywy 95/46/WE brak obowigzku zglo-
szenia zbioru danych do rejestracji organowi nadzorczemu to wyjatek
od zasady, ktéry nastepuje w $cisle okreslonych przez ustawe przy-
padkach (sa one wskazane w katalogu zwolnien z obowiazku rejestra-
cji okreslonego w uodo). Zgodnie z rodo, organ nadzorczy ustanowi
i poda do publicznej wiadomosci wykaz rodzajéw operacji przetwa-
rzania, ktére podlegaja wymogowi oceny skutkéw dla ochrony da-
nych (lub wykaz operacji niepodlegajacych temu wymogowi). Rodo
stanowi, ze sg to w szczeg6lnosci operacje na danych z uzyciem no-
wych technologii, polegajace na systematycznej, kompleksowej ocenie
czynnikéw osobowych (np. profilowaniu), ktdére s3 podstawa decyzji
wywolujacej skutki prawne wobec osoby fizycznej lub w podobny spo-
sob wplywajace na osobe fizyczng. Do operacji przetwarzania, ktére
wymagaja oceny ryzyka, nalezy takze przetwarzanie na duza skale
szczego6lnych kategorii danych.

Podmiotem zobowiazanym do dokonania oceny ryzyka przed rozpo-
czgciem przetwarzania jest administrator danych, niezaleznie od tego,
czy zamierza przetwarza¢ dane osobowe samodzielnie, czy w przetwa-
rzaniu bedzie bral udzial podmiot dziatajacy w jego imieniu. Jesli admi-
nistrator uzna, ze przeprowadzona ocena potwierdza wysokie ryzyko
dla ochrony danych osobowych i niezbedne jest zastosowanie srodkow
minimalizujacych zagrozenie, to konsultuje sie z organem nadzorczym
w sposo6b okreslony w rodo.

Administrator informuje organ nadzorczy o celach i sposobach za-
mierzonego przetwarzania, wskazuje $rodki stuzace zabezpieczeniu
danych osobowych, dane kontaktowe inspektora ochrony danych, jesli
go powotlal, a takze jest zobowigzany podaé wszelkie inne informacje,
ktérych organ zazada.
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Najistotniejsza roznica w stosunku do procedury zgtaszania zbioréw
danych do rejestracji jest obowiazek dotaczenia do wniosku o konsul-
tacje oceny skutkow przetwarzania dla prywatnosci oséb, ktorych dane
dotycza. Wlasnie w tym zawiera si¢ sens nowego podejscia wynikaja-
cego z rodo.

Ocena przeprowadzona przez administratora danych przed rozpo-
czeciem przetwarzania powinna zawierac co najmniej:

- systematyczny opis planowanych operacji i ich celéw,

- ocene, czy planowane operacje przetwarzania sg niezbedne i propor-
cjonalne do celéw,

- ocene ryzyka naruszenia praw lub wolnosci osob, ktorych dane dotycza,

- charakterystyke planowanych $rodkéw zaradczych, ktére maja za-
pewni¢ ochrone danych osobowych i wykaza¢ przestrzeganie rozpo-
rzadzenia ogo6lnego.

Gdy organ nadzorczy bedzie zdania, ze przetwarzanie stanowi-
toby naruszenie rodo, to na pi$mie zaleca administratorowi okre-
$§lone dzialania i moze skorzysta¢ z uprawnien, o ktérych mowa
w art. 58 rodo, czyli np. nakaza¢ dostosowanie operacji przetwa-
rzania do przepiséw rodo, wyda¢c ostrzezenie dotyczace mozliwosci
naruszenia przepisow poprzez planowane operacje na danych, wpro-
wadzi¢ czasowe lub calkowite ograniczenie przetwarzania (w tym
zakaza¢ przetwarzania danych), natozy¢ kare pienigzng w zaleznosci
od okolicznosci sprawy.

Obecnie GIODO, jesli naruszone s3 zasady przetwarzania, ma obo-
wigzek stosowania uprawnien wladczych (wydaje decyzje o odmowie re-
jestracji zbioru ze stosownymi nakazami), nie stosuje uprawnien dorad-
czych, jak udzielanie porad zgodnie z procedurg uprzednich konsultacji.
Z powyzszego, bardzo syntetycznego poréwnania obowigzku zgla-
szania do rejestracji GIODO zbioréw danych oraz procedury oceny
ryzyka i konsultacji z organem nadzorczym przed rozpoczeciem prze-
twarzania danych mozna wywnioskowa¢, ze okreslony w rodo spo-
s6b konsultacji z organem przed rozpoczeciem przetwarzania danych
w przypadku szczegélnie niebezpiecznych operacji przetwarzania
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zawiera pewne formalne podobienstwa do obowigzku zgloszenia
zbioru do rejestracji organowi nadzorczemu i kontroli wstepnej do-
konywanej przez organ, wynikajacej z obecnej uodo. Jednak podej-
$cie do kwestii bezpieczenstwa danych zmienia si¢ w istotny sposoéb.
W rodo przyjeto bowiem zasade risk based approach oparta na analizie
ryzyka. Rodo kladzie szczeg6lny nacisk na samokontrole administra-
tora danych i realizacje zasady uwzgledniania ochrony danych w fazie
projektowania (privacy by design). Administrator danych bedzie zo-
bowiazany ocenié, czy i w jaki sposéb planowany rodzaj przetwarza-
nia danych wplynie na prywatnos$¢ oséb, ktérych dane dotycza, oraz
czy zagrozenie jest duze. Bedzie takze zobowigzany zastosowaé kon-
kretne rozwiazania, ktore w jego ocenie wylacza lub zminimalizuja
ryzyko. Organ nadzoru zweryfikuje skutecznoé¢ dziatan administra-
tora i wyda w razie potrzeby pisemne zalecenia; moze tez zastosowa¢
bardziej dolegliwe $rodki. Procedura uprzednich konsultacji i poprze-
dzajacej ja oceny ryzyka jest dedykowana szczego6lnie skomplikowa-
nym i zagrazajacym prywatnosci operacjom przetwarzania danych,
odbywajacym si¢ z uzyciem innowacyjnych technologii, i zastepuje
ogolny obowigzek rejestracyjny.

Nowoscig jest czynny udzial w tych dziataniach inspektora ochrony
danych, dlatego tak istotna jest jego wiedza rowniez z zakresu mery-
torycznego dzialania administratora. Inspektor ochrony danych ma za
zadanie doradzi¢ administratorowi, ktére planowane operacje powinny
by¢ poddane kontroli, jaka przyja¢ metodologie, czy zleci¢ wykonanie
oceny podmiotowi zewnetrznemu, czy tez wykona¢ ja wlasnymi sita-
mi. Inspektor powinien sprawdzié, czy ocena skutkéw przetwarzania
zostala przeprowadzona prawidiowo i czy uzyskane wnioski sa zgodne
z zalozeniami rodo. Nalezy podkresli¢ jednak, ze inspektor ochrony da-
nych nie przeprowadza oceny ryzyka - odpowiedzialno$¢ w tym zakre-
sie ponosi administrator danych osobowych.

Dorota Krajewska-Kekusz — dyrektor Departamentu Rejestracji Administra-
toréw Bezpieczenstwa Informacji i Zbiorow Danych Osobowych.
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Rozdziat Ill
Zmiana statusu i zadan ABI
po wejsciu do stosowania rodo

Rodo stanowigce obok tzw. dyrektywy policyjnej ,nowe ramy ochrony
danych osobowych” wprowadza wiele, od dawna potrzebnych zmian
i nowych rozwiazan w sektorze ochrony danych osobowych. Maja one
na celu nie tylko zapewnienie jednolitego i spdjnego systemu ochrony
danych osobowych na terenie Unii Europejskiej, lecz takze unowoczes-
nienie i podniesienie jego efektywnosci. Wdrozenie nowych przepiséw
bedzie wymagalo od podmiotéw odpowiedzialnych za przetwarzanie
danych proaktywnego podejécia do stosowania nowych przepiséw
i wybierania rozwigzan dostosowanych do konkretnej struktury orga-
nizacyjnej i rodzaju dziatalnoséci administratoréw danych i podmiotéw
przetwarzajacych oraz do charakteru, zakresu, kontekstu i celéw pro-
wadzonego przez nich przetwarzania danych osobowych. Przestrzega-
nie nowych przepiséw bedzie wymaga¢ identyfikowania ryzyka zwig-
zanego z przetwarzaniem, jego oceny pod katem Zrodla, charakteru,
prawdopodobienistwa i wagi zagrozenia oraz wprowadzania skutecz-
nych praktyk pozwalajacych zminimalizowac to ryzyko. Poprzez wpro-
wadzenie w przepisach rodo zasady rozliczalnosci administratorzy
danych i podmioty przetwarzajace dane zostali zobowiazani do stalej
gotowoséci wykazania wewnetrznego przestrzegania rodo, a zatem po-
prawnosci i skutecznosci zastosowanych rozwigzan.

Temu nowemu podejéciu do ochrony danych osobowych i licznym
wyzwaniom z nim zwigzanym trudno bedzie sprosta¢ bez kompetent-
nego, fachowego wsparcia, jakim niewatpliwie bedg inspektorzy ochro-
ny danych osobowych (obecni ABI). Czesto podkresla sie, ze dysponu-
jacy odpowiednig wiedzg i umiejetnosciami inspektorzy maja odegraé
kluczowg role w zapewnieniu zgodnoéci przetwarzania danych osobo-
wych z nowymi unijnymi regulacjami prawnymi i stanowi¢ fundament
nowego, skutecznego systemu ochrony danych.
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Obowiazek wyznaczania inspektora ochrony danych

Prawodawca unijny w rodo wprowadzil w okreslonych przypadkach
obligatoryjne wyznaczenie inspektoréw ochrony danych, wzmocnit ich
niezalezno$¢ i pozycje, doprecyzowat wymogi dotyczace ich fachowego
przygotowania (wiedzy i umiejetnoéci) oraz wprowadzit ochrone tych
0s6b przed negatywnymi skutkami dziatan podejmowanych na rzecz
ochrony danych osobowych. Okreslil réwniez zakres zadan inspekto-
réw w sposob, ktéry wskazuje, ze osoba ta ma przede wszystkim pelni¢
role doradczg i weryfikacyjna wobec dziatan i decyzji administratoréw
danych i podmiotéw przetwarzajacych dane.

Wprowadzenie obowigzku wyznaczenia inspektora ochrony danych
dla okreslonych kategorii administratoréw danych i - co wazne - dla
podmiotéw przetwarzajacych niewatpliwie podnosi status i znaczenie
inspektoréw ochrony danych. Obowigzek ich wyznaczenia beda mieli
administratorzy danych i podmioty przetwarzajace bedace organami
lub podmiotami publicznymi (z wyjatkiem sagdéw w zakresie sprawowa-
nia przez nie wymiaru sprawiedliwosci). Ponadto obowiazek taki bedzie
dotyczyt administratoréw i procesoréw, ktérych gtéwna dziatalnos¢ po-
lega na operacjach przetwarzania danych wymagajacych - ze wzgledu
na swoj charakter, zakres lub cele - regularnego i systematycznego moni-
torowania osob, ktorych dane dotyczg, na duzg skale oraz administrato-
réw i procesordw, ktorych gtéwna dziatalnoéé polega na przetwarzaniu
na duzg skale szczegdlnych kategorii danych osobowych oraz danych
osobowych dotyczacych wyrokéw skazujacych i naruszen prawa.

Powyzszy obowiazek zostal okre§lony w art. 37 ust. 1 rodo. Prze-
pis ten postuguje sie kilkoma kryteriami, wymagajacymi wykladni
ze wzgledu na ich tres¢ (chodzi o sformulowania: ,gléwna dziatal-
noé¢”, ,regularne i systematyczne monitorowanie” i ,,na duza skalg”).
W jej dokonywaniu pomocne moga by¢ bezposrednie lub posrednie
wskazoéwki interpretacyjne zawarte w motywach rodo stanowigcych
jego kontekst normatywny, np.: ,W sektorze prywatnym przetwarza-
nie danych osobowych jest gléwna dzialalnosciag administratora, jezeli
oznacza jego zasadnicze, a nie poboczne czynnosci” (motyw 97 rodo)
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lub ocena skutkéw dla ochrony danych powinna ,,mie¢ zastosowanie
w szczego6lnosci do operacji przetwarzania o duzej skali — ktére stuza
przetwarzaniu znacznej ilosci danych osobowych na szczeblu regional-
nym, krajowym lub ponadnarodowym i ktére moga wptyna¢ na duza
liczbe 0s6b, ktérych dane dotycza” (motyw 91 rodo). Ocena kryterium
»duzej skali” z pewnoscia bedzie musiala by¢ dokonywana w kontekscie
konkretnego stanu faktycznego, niemniej z przytoczonych fragmen-
tow rodo wynika, ze w poszczegolnych przypadkach konieczne moze
by¢ uwzglednienie proporcji, np. wielkoéci terytorium, na ktérym na-
stepowal bedzie przetwarzanie danych osobowych (im wigksze tery-
torium, tym wieksza liczba danych bedzie podstawg uznania, ze prze-
twarzanie odbywa si¢ na duzg skalg). Do maja 2018 r. istotny wplyw
na doprecyzowanie art. 37 bedzie mie¢ réwniez Grupa Robocza Art. 29,
a po tej dacie — Europejska Rada Ochrony Danych. Oprocz art. 37 ust. 1
rodo obowigzek wyznaczenia inspektora ochrony danych osobowych
moze wprowadzi¢ prawo Unii Europejskiej lub panstwo czlonkowskie
w prawie krajowym. W pozostatych przypadkach wyznaczenie inspek-
tora ochrony danych bedzie dobrowolne.

Istotng nowos$cia w zakresie zasad wyznaczania inspektoréw
ochrony danych jest okreélenie warunkéw wyznaczenia jedne-
go inspektora ochrony danych dla kilku administratoréw danych
lub podmiotéw przetwarzajacych bedacych podmiotami publicz-
nymi lub w ramach grupy przedsiebiorstw. Ponadto art. 37 ust. 6
rodo wyraznie przesadza, ze inspektor ochrony danych moze by¢
zaréwno czlonkiem personelu administratora danych lub podmio-
tu przetwarzajacego, jak i wykonywa¢ swojg funkcje na podstawie
umowy o $wiadczenie ustug. Obecnie na gruncie polskim funkcje
ABI wykonujg zaréwno osoby bedace pracownikami administrato-
réow danych, jak i osoby, ktére zawarly z administratorem danych
umowe cywilnoprawng. Uodo nie zawiera przepisu wprost odnosza-
cego sie do tego zagadnienia. Niewatpliwie rodzaj stosunku prawne-
go taczacego administratora danych i ABI ma bezposredni wptyw
na przestanki i zasady ponoszenia odpowiedzialnosci za prawidiowe
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wykonywanie obowiazkéw przypisanych administratorowi bezpie-
czenstwa informacji. Model odpowiedzialnoéci pracowniczej réz-
ni sie bowiem od rezimu odpowiedzialnoéci kontraktowej. W przy-
padku umowy cywilnoprawnej wiele w tym zakresie zaleze¢ moze
od tre$ci umowy i jej postanowien w zakresie zasad i sposobu egze-
kwowania odpowiedzialnosci za niewykonanie lub nienalezyte wy-
konanie wynikajacych z niej zobowigzan.

Kwalifikacje do petnienia funkgji

Wybér odpowiedniej osoby do pelnienia funkeji inspektora ochrony da-
nych to wazna decyzja wymagajaca odpowiedzialno$ci i rzetelnego roze-
znania. Jednym z podstawowych kryteriéw wyboru powinno by¢ nalezy-
te merytoryczne przygotowanie do pelnienia tej funkcji. Posiadanie przez
ABI odpowiedniej wiedzy w dziedzinie ochrony danych osobowych jest
bowiem niezbednym warunkiem umozliwiajacym wykonywanie funkcji
ABIL. W rodo wymdg odpowiedniego fachowego przygotowania inspek-
tora ochrony danych zostal istotnie wyeksponowany i doprecyzowany.
Inspektor ochrony danych osobowych ma by¢ wyznaczany na pod-
stawie kwalifikacji zawodowych - a w szczegélnosci wiedzy fachowej
na temat prawa i praktyk w dziedzinie ochrony danych osobowych.
Poziom wiedzy inspektora ma by¢ ustalany w $wietle prowadzonych ope-
racji przetwarzania danych oraz ochrony, ktorej wymagaja dane osobowe
przetwarzane przez administratora lub podmiot przetwarzajacy (motyw
97 rodo), a zatem w kontekscie specyfiki i konkretnych potrzeb admini-
stratora danych i podmiotu przetwarzajacego dane. Znaczenie fachowej
wiedzy dla prawidlowego wykonywania tej funkeji podkre$lone zosta-
o ponadto przez zobowiazanie administratoréw danych i procesoréw
do zapewnienia inspektorowi ochrony danych zasobéw niezbednych
do utrzymania jego wiedzy fachowej. Obowigzek uaktualniania wiedzy
i zapewnienia na to $rodkéw finansowych jest w pelni uzasadniony -
szczegolnie w $wietle wyzwan zwigzanych z szybkim rozwojem techno-
logii informacyjno-komunikacyjnych oraz wielkoskalowych metod prze-
twarzania i wymiany danych.

40



Ponadto rodo wprost zobowiazuje administratoréw danych oraz pod-
mioty przetwarzajace do zapewnienia inspektorowi ochrony danych
dostepu do danych osobowych i operacji przetwarzania oraz do nie-
zwlocznego i wlasciwego wlaczania go we wszystkie sprawy dotyczace
ochrony danych osobowych. Dokladne informacje na temat wszystkich
proceséw przetwarzania danych, wszystkich planowanych i realizowa-
nych przedsiewzieé, ustug i systemoéw zwigzanych z przetwarzaniem
danych osobowych maja by¢ zatem nieodzownym sktadnikiem wiedzy
inspektora ochrony danych. Dzigki temu rozwigzaniu inspektor ma za-
wsze dysponowaé kompletnymi informacjami umozliwiajacymi peina
i rzetelng ocene dziatalnosci administratora i podmiotu przetwarzaja-
cego w zakresie przestrzegania rodo. Niewatpliwie wiedza inspektora
ochrony danych powinna obejmowac tez dobrg znajomos¢ profilu dzia-
talnosci administratora danych osobowych i podmiotu przetwarzaja-
cego, zwigzanych z tym profilem wymogéw prawnych oraz szczegdiow
funkcjonowania danej organizacji.

Niezalezno$¢ inspektora ochrony danych

Obok fachowej wiedzy kolejnym bardzo istotnym warunkiem, jaki musi
by¢ spetniony w odniesieniu do inspektora ochrony danych, jest wyko-
nywanie jego funkcji w sposob niezalezny. Motyw 97 rodo wskazuje,
ze inspektorzy ochrony danych - bez wzgledu na to, czy s3 pracownika-
mi administratora, czy tez wykonuja swoje ustugi na podstawie umowy
o $wiadczenie ustug - powinni by¢ w stanie wykonywacé swoje obowiaz-
ki i zadania w sposdb niezalezny. Pojecie niezalezno$ci nalezy odnosié
przede wszystkim do wykonywania przez inspektora jego obowigzkéw
i zadan, a zatem odczytywac je w sensie merytorycznym. Jesli zasadni-
czymi zadaniami inspektora sa doradzanie w zakresie przestrzegania
rodo oraz monitorowanie jego przestrzegania, to zadania te moga by¢
realizowane jedynie przy zalozeniu, Ze swoje oceny i zalecenia inspektor
moze formutowaé w sposob suwerenny, wolny od jakichkolwiek naci-
skow i wptywow. W art. 38 ust. 3 rodo wprowadzony zostat obowigzek
zapewnienia przez administratoréw danych i podmioty przetwarzajace,
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aby inspektor ochrony danych nie otrzymywat instrukcji co do wyko-
nywania zadan. Ponadto wykonywanie innych obowigzkéw, niezwigza-
nych z ochrong danych, dopuszczalne jest jedynie wtedy, gdy obowiazki
takie nie beda powodowaly konfliktu intereséw (art. 38 ust. 6 rodo).
Oznacza to, ze obowiazki inspektoréw ochrony danych powinny by¢
traktowane priorytetowo, inne za$ zadania mogg by¢ realizowane tylko
woéwczas, gdy nie bedzie to przeciwstawne skutecznemu zapewnianiu
ochrony danych osobowych i bedzie mozliwe pod wzgledem czasowym
i organizacyjnym. Réwniez obecnie, na gruncie uodo, powierzenie ABI
innych zadan mozliwe jest jedynie wowczas, gdy nie naruszy to prawi-
dlowego wykonania zadai ABIL

Inspektor ochrony danych ma podlegaé najwyzszemu kierownictwu
administratora lub podmiotu przetwarzajacego, a zatem nie sa dopusz-
czalne sytuacje, w ktérych inspektor podlega jakimkolwiek innym
osobom lub podmiotom. Podleglos¢ najwyzszemu kierownictwu jest
jedna z gwarancji niezaleznej, wysokiej pozycji inspektora ochrony
danych w strukturze administratora danych, a ponadto skraca droge
raportowania, co ma istotne znaczenie w razie koniecznosci podejmo-
wania szybkich dziatan naprawczych w sytuacji naruszenia ochrony
danych osobowych.

Do waznych, nowych rozwigzan w zakresie gwarancji niezaleznosci
inspektora nalezy natozony wprost na administratoréw danych i pod-
mioty przetwarzajace obowiazek wspierania inspektora ochrony da-
nych w wypelnianiu przez niego zadan, m.in. przez wspomniane juz
wyzej zapewnienie inspektorowi dostepu do danych osobowych i ope-
racji przetwarzania oraz wiedzy o kazdej sprawie dotyczacej ochrony
danych osobowych. Ten obowigzek ma zapobiegaé¢ prébom ogranicza-
nia inspektorowi ochrony danych dost¢pu do niezbednych dla realizacji
jego zadan informacji. Realizujac ten obowigzek, administratorzy da-
nych i podmioty przetwarzajace (zwlaszcza ci, ktérzy sg organizacjami
o duzej, ztozonej strukturze) powinni wprowadzi¢ wewnetrzne zasady
i procedury, ktére zapewnia w tym zakresie wydajny i szybki przeptyw
informacji dotyczacych ochrony danych.
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Wspieranie inspektora w wykonywaniu jego funkcji ma polega¢
réwniez na zapewnieniu mu zasobéw niezbednych do wykonania jego
obowigzkéw. Od poczatku 2015 r. rozwigzanie takie przewiduje réw-
niez uodo, zgodnie z ktora funkcje ABI moze pelni¢ osoba majaca za-
pewnione $rodkiiorganizacyjna odrebnos¢, niezbedne do niezaleznego
wykonywania przez niego zadan, przy czym okreslenie ,,srodki” nalezy
rozumie¢ szeroko — w sensie zaréwno organizacyjnym, jak i finanso-
wym. Niewatpliwie wymdg ten ma najwieksze znaczenie dla ABI beda-
cych pracownikami administratoréw danych, poniewaz ABI dzialajacy
na podstawie umowy cywilnoprawnej przewaznie posiadaja organiza-
cyjna odrebnosé, a $rodki niezbedne do wykonywania zadan zostajg
zabezpieczone w ramach umowy zawartej z administratorem danych.

Inspektor ochrony danych zobowiagzany zostal réwniez do zachowa-
nia tajemnicy lub poufnosci co do wykonywania swoich zadan - zgod-
nie z prawem Unii Europejskiej lub prawem panstwa cztonkowskiego,
co jest uzasadnione zaréwno wzgledami bezpieczenistwa danych osobo-
wych, jak i wolag wzmocnienia zaufania do inspektoréw ze strony admi-
nistratoréw danych i podmiotéw przetwarzajacych. Na gruncie uodo
obowiazek zachowania w tajemnicy danych osobowych oraz sposobow
ich zabezpieczenia adresowany jest do wszystkich oséb upowaznionych
do przetwarzania danych (méwi o tym art. 39 ust. 2 uodo).

Jedna z waznych i nowych gwarancji niezaleznoéci inspektora ochro-
ny danych jest przepis, zgodnie z ktérym inspektor nie moze by¢ uka-
rany lub odwolany za wypelnianie swoich zadan (art. 38 ust. 3 rodo).
Jest to jedyny przepis w rodo dotyczacy zagadnienia odwolania inspek-
tora ochrony danych. Warto jednak zauwazy¢, ze stosownie do art. 83
ust. 4 pkt a rodo, naruszenia wszystkich przepiséw bezposrednio odno-
szacych si¢ do inspektoréw ochrony danych osobowych (art. 37-39 rodo)
podlegaja administracyjnej karze pienigznej do 10 mln euro, a w przy-
padku przedsiebiorstwa — w wysokosci do 2% jego catkowitego rocznego
$wiatowego obrotu z poprzedniego roku obrotowego. Administracyjne
kary pienigzne groza zatem zaréwno w przypadku niewlasciwej realiza-
cji przez administratoréw danych i podmioty przetwarzajace obowigzku
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wyznaczania inspektora ochrony danych i zapewnienia mu okre$lonych
warunkéw wykonywania funkeji, jak i w przypadku nienalezytego wy-
konywania zadan przez inspektoréw ochrony danych.

Zadania inspektora ochrony danych

W zakresie zadan inspektora ochrony danych osobowych art. 39 rodo
wymienia na pierwszym miejscu wskazane juz wyzej informowanie
i doradzanie w zakresie obowiazkéw cigzacych na administratorze,
podmiocie przetwarzajacym i pracownikach oraz monitorowanie prze-
strzegania przepiséw i polityk w dziedzinie ochrony danych osobowych.
Taki sposob okreélenia zadan inspektora ochrony danych osobowych
powoduje, ze zadania te sa $cile powigzane z obowigzkami admini-
stratoréw danych, podmiotéw przetwarzajacych oraz ich pracownikow.
Rodo przewiduje wiele nowych obowiagzkéw i zadan administratoréw
danych i podmiotéw przetwarzajacych, z ktérych wiele zwiazanych jest
przede wszystkim ze wzmocnieniem praw podmiotéw danych. Tytu-
tem przyktadu wskaza¢ mozna, Ze nowe unijne przepisy rozbudowuja
obowigzki informacyjne wobec 0sdb, ktorych dane dotycza, przyznaja
podmiotom danym nowe uprawnienia, takie jak ,prawo do bycia za-
pomnianym” i ,,prawo do przenoszenia danych”. Wprowadzony zostaje
réwniez obowiazek zgtaszania podmiotom danych i organowi nadzor-
czemu naruszen ochrony danych osobowych. Niewatpliwie istotnym
polem dla dzialan doradczych i weryfikacyjnych inspektoréw ochrony
danych bedzie stosowanie przez administratoréw danych i podmioty
przetwarzajace takich mechanizméw, jak: ocena skutkéw dla ochrony
danych (privacy impact assessment) oraz uwzglednianie prywatnosci
w fazie projektowania i w ustawieniach domyslnych (privacy by design
oraz privacy by default). Administratorzy danych i podmioty przetwa-
rzajace, ktdrzy wyznaczg inspektoréw ochrony danych, beda korzystaé
z zalecen i konsultacji co do oceny skutkéw dla ochrony danych. Ponad-
to beda mogli liczy¢ na monitorowanie wykonania przeprowadzonej
oceny, poniewaz takie zadania zostaly wprost natozone na inspektoréw
ochrony danych w art. 39 ust. 1 pkt c rodo.
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Zadania realizowane przez inspektora ochrony danych maja by¢ jed-
nym z wazniejszych elementéw nowego systemu ochrony danych oso-
bowych. W systemie tym przestrzeganie przepisow o ochronie danych
monitorowa¢ majg zaréwno sami administratorzy danych i podmioty
przetwarzajace dane wspomagani przez wyznaczonych inspektorow
ochrony danych (motyw 97 rodo), jak i organy nadzorcze, ktérych za-
sadniczym zadaniem jest monitorowanie i egzekwowanie rodo (art. 57
ust. 1 pkt a rodo). W celu skonsolidowania tego systemu i zapewnie-
nia jego efektywnosci w katalogu zadan inspektoréw ochrony danych
wyraznie zapisano obowigzek wspétpracy z organem nadzorczym. In-
spektor ochrony danych osobowych zobowigzany bedzie petni¢ funk-
cje punktu kontaktowego dla organu nadzorczego w zakresie uprzed-
nich konsultacji, o ktérych mowa w art. 36 rodo, ale tez we wszelkich
innych sprawach.

Do zadan inspektora naleze¢ bedzie réwniez obowigzek pelnienia
funkcji punktu kontaktowego dla oséb, ktérych dane dotycza, mimo
ze obowigzek taki nie zostal umieszczony w katalogu zadan okreslonych
w art. 39 rodo. Na mocy art. 38 ust. 4 rodo osoby, ktérych dane dotyczs,
uprawnione zostaly bowiem wprost do kontaktowania si¢ z inspekto-
rem ochrony danych we wszystkich sprawach zwiazanych z przetwa-
rzaniem ich danych osobowych oraz z wykonywaniem praw przystu-
gujacych im na mocy rodo. Poprzez wprowadzenie takiego rozwigzania
inspektorzy ochrony danych beda musieli udziela¢ pomocy i wyjasnien
dotyczacych przetwarzania danych osobowych konkretnych oséb oraz
przystugujacych tym osobom uprawnien w kazdym przypadku, gdy
osoby te zwrdcg sie do nich z takim wnioskiem. Mozna przewidywac,
ze obowigzek ten moze okazac si¢ w praktyce zadaniem wymagajacym
tak duzych nakladéw czasu i pracy, ze w niektérych instytucjach uza-
sadnione bedzie powolanie do jego realizacji nawet zespotu przygoto-
wanych merytorycznie oséb.

Wszystkie zadania inspektora ochrony danych majg by¢ wypelniane
z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami przetwa-
rzania, a takze charakteru, zakresu, kontekstu i celéw przetwarzania
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danych. Konieczne zatem bedzie podejscie indywidualne i elastyczne
umozliwiajace adaptacje rozwiazan do konkretnych potrzeb i zagrozen
zwigzanych z procesami przetwarzania danych. Wymoég ten oznacza
réwniez, ze w przypadku wiekszych, bardziej skomplikowanych lub
obcigzonych wigkszym ryzykiem operacji przetwarzania danych wpro-
wadzone $rodki powinny by¢ bardziej zaawansowane. Skutecznos¢ za-
stosowanych srodkéw powinna by¢ regularnie sprawdzana.

Cenne dotychczasowe doswiadczenia

Obecny sposdb uregulowania statusu i funkcji ABI w polskiej uodo
w duzej mierze odpowiada rozwiazaniom przyjetym w rodo. Jest tak
dlatego, ze w czasie, gdy tworzono nowe przepisy uodo znany byt juz
projekt rodo.

Uodo zobowigzuje administratoréw danych do zapewnienia ABI nie-
zaleznego sprawowania funkeji, a jednym z jego gtéwnych zadan czyni
zapewnienie przestrzegania przepiséw o ochronie danych osobowych.
Wprawdzie sposéb wyznaczenia zadan ABI w dalszym ciaggu bardziej
opiera sie na szczegélowych przepisach prawa (zawartych w rozporza-
dzeniach wykonawczych do uodo) niz na ogdlnej dyspozycji ,,nalezyte-
go uwzglednienia ryzyka” (art. 39 ust. 2 rodo), ale mozna w tym widzie¢
okreslone korzysci dla zdobywania fachowej wiedzy i do$wiadczenia
przez ABI oraz ksztaltowania bardziej wydajnego systemu ochrony da-
nych osobowych.

Systematyczne planowanie i przeprowadzanie sprawdzen oraz
sporzadzanie sprawozdan dla administratoréw danych lub GIODO
(na podstawie art. 19b uodo) pozwala wyksztalci¢ wlasciwe standardy
w zakresie biezacego, rzetelnego nadzoru nad przestrzeganiem prze-
piséw dotyczacych ochrony danych osobowych. Zatem mimo ze obo-
wigzki te sg obecnie czgsto krytycznie oceniane przez podmioty do nich
zobowiazane (chodzi w szczegdlnosci o sprawdzenia przeprowadzane
na zlecenie GIODO), niewgtpliwie stuza one zdobywaniu przez ABI
cennych do$wiadczen i wiedzy. Realizacja tych obowiazkéw przyczy-
nia si¢ réwniez do upowszechniania znajomo$ci wymogéw prawnych
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i standardéw dotyczacych ochrony danych osobowych wsréd wszyst-
kich os6b majacych do czynienia z przetwarzaniem danych osobowych
w danej instytucji lub przedsigbiorstwie. Tym samym skorzystanie
przez administratoréw danych z uprawnienia do powotania ABI oraz
realizowanie przez ABI jego zadan przewidzianych w krajowych prze-
pisach o ochronie danych osobowych przyczynia sie do podniesienia
efektywnosci systemu ochrony danych osobowych w Polsce oraz sta-
nowi potrzebny i wazny etap przygotowawczy na drodze do wtasciwego
wdrozenia przepiséw rozporzadzenia ogolnego.

Monika Miotkiewicz - zastepca dyrektora Departamentu Rejestradcji
Administratorow Bezpieczenstwa Informacji i Zbiorow Danych Osobowych.
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Rozdziat IV
Zadania inspektoréw ochrony danych w swietle
nowych obowigzkéw administratoréow danych

Do jednych z najdalej idacych zmian wprowadzonych rodo nalezy
nadanie nowego statusu ABI (przysztemu inspektorowi ochrony
danych). Dotychczasowe akty prawne nie przyznawaly ABI wy-
starczajacej gwarancji niezaleznosci, niezbednej do swobodnego
podejmowania przez nich dzialan majacych bezposredni wplyw
na ochrone danych osobowych, a nawet szerzej - na ochrone pry-
watnosci. Dyrektywa 95/46/WE wskazywala jedynie, ze osoba od-
powiedzialna za ochrone danych musi mie¢ mozliwo$¢ wykonywa-
nia swoich funkcji w sposéb catkowicie niezalezny. Rodo - oprécz
ogdlnego wymogu takiej niezaleznosci - przyznato wprost instru-
menty gwarantujgce inspektorom ich niezalezno$¢. Istota przyzna-
nia takiego statusu inspektorom ochrony danych nie jest jednak
wrylacznie podkreslenie ich waznej roli w procesie ochrony danych
osobowych, ale owa niezalezno$¢ stanowi jeden z instrumentow za-
pewniajacych im mozliwos$¢ pelnego i skutecznego wykonywania
zadan. Nie ulega bowiem watpliwosci, ze w $lad za poszerzeniem
zakresu obowigzkéw nakladanych na administratoréw danych
osobowych oraz podmioty przetwarzajace dane dojdzie do posze-
rzenia obowigzkéw samych inspektoréw ochrony danych. Ogol-
ny katalog zadan inspektoréw ochrony danych wskazany zostal
w art. 39 rodo i obejmuje: informowanie administratora danych,
monitorowanie przestrzegania ogélnego rozporzadzenia, pelnie-
nie funkcji punktu kontaktowego, udzielanie na zadanie zalecen
co do oceny skutkéw dla ochrony danych oraz wspolprace z orga-
nem nadzorczym. Wskazany katalog zadan powinien by¢ jednak
oceniany wylacznie w charakterze katalogu ogélnych form dziatan
podejmowanych przez inspektora ochrony danych, ktéry, méwiac
najogélniej, ma wspiera¢ administratora danych badz podmiot
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przetwarzajacy dane w wykonywaniu przez niego zadan przewi-
dzianych w ogélnym rozporzadzeniu.

Wskazanie, jakie s3 wistocie zadania przysztego inspektora ochro-
ny danych wymaga wzigcia pod uwage wszystkich obowiazkéw na-
fozonych przez rodo na administratoréw danych oraz udzielenia od-
powiedzi na dwa podstawowe pytania. Pierwszym z nich jest pytanie
o to, ktére z obowiazkéw wynikajacych z rodo adresowane sg wprost
do administratora danych lub podmiotu przetwarzajacego dane.
Drugim - czy mozliwe jest, by inspektor ochrony danych wspie-
ral administratora lub przedmiot przetwarzajacy w realizacji tych
obowiagzkow. Trzeba przy tym pamietaé, ze ochrona danych osobo-
wych jest jednym z praw podstawowych przewidzianych Karta Praw
Podstawowych. Dlatego tez Trybunal Sprawiedliwo$ci UE w swoim
orzecznictwie wielokrotnie podkreslal, Ze bioragc pod uwage cel ak-
téw unijnych, polegajacy na zapewnieniu ochrony podstawowych
praw i wolnosci 0séb fizycznych, w szczegolnosci ich prawa do pry-
watnosci w zakresie przetwarzania danych osobowych, nie mozna
przyjmowa¢ wykladni zawezajacej (zob. wyrok TSUE w sprawie C
131/12 z 13 maja 2014 r. w sprawie Google Spain pkt 53). Stosujac po-
wyzsza wykladnie, stwierdzi¢ nalezy, ze inspektor ochrony danych
powinien wspiera¢ administratora danych osobowych we wszyst-
kich czynnosciach, w ktérych z uwagi na charakter podejmowanych
dzialan jest to mozliwe.

Nie we wszystkich przypadkach podjecie takich dzialan przez
inspektora ochrony danych bedzie bowiem mozliwe. W szczegol-
nosci konieczne jest zaakcentowanie, ze przepisy rodo wylaczajg
mozliwos§¢ przeniesienia na inspektora ochrony danych ci¢zaru po-
dejmowania decyzji, ktéry wprost nalozony zostal na administra-
toréw danych lub podmioty przetwarzajace. Przykladem moga by¢
decyzje co do wdrazanych technicznych i organizacyjnych srodkéw
ochrony danych osobowych. Artykul 24 rodo wskazuje wprost,
ze uwzgledniajac charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym
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prawdopodobienstwie i wadze zagrozenia, to administrator wdraza
odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie
odbywalo si¢ zgodnie z rodo. W tym zakresie dzialania inspektora
ochrony danych moga ograniczy¢ sie wylacznie do podejmowania
dzialan czysto doradczych, wspierajacych administratora w podej-
mowanych przez niego decyzjach.

Wskazanie pozytywnego katalogu wszystkich mozliwych zadan na-
ktadanych na przysztych inspektoréw ochrony danych nie jest mozliwe.
W znacznej czesci zalezg one bowiem od charakteru dziatalnosci po-
dejmowanej przez administratora danych badz podmiot przetwarzaja-
cy oraz decyzji administratora, w ktérym ze swoich dziatan oczekuje
wsparcia ze strony inspektora ochrony danych. Administrator moze
przyktadowo oczekiwa¢ od inspektora ochrony danych wsparcia w od-
bieraniu zgody przez dziecko w przypadku $wiadczenia przez siebie
uslug spoleczenstwa informacyjnego, ale wylacznie w przypadku, gdy
w ramach prowadzonej przez siebie dzialalnoéci ustugi takie sg fak-
tycznie $wiadczone. Co jednak istotne, rodo poprzez szeroki zakres za-
dan nalozonych na inspektoréw ochrony danych art. 39 rodo wymaga
od nich aktywno$ci rozumianej jako inicjowanie dzialan zmierzajacych
do zapewnienia nalezytej ochrony danych osobowych.

Mozliwe jest natomiast podjecie proby wskazania tych z zadan, ktd-
re cigza na kazdym administratorze danych osobowych niezaleznie
od tego, jaki jest charakter dziatan, w zwigzku z ktérymi dane osobo-
we s3 przetwarzane. W zwigzku z tymi zadaniami dzialania inspek-
toréw ochrony danych mozna podzieli¢ na trzy kategorie. Pierwsza
z nich jest wyrazone w art. 39 ust. 1 rodo informowanie administra-
tora, podmiotu przetwarzajacego oraz pracownikow, ktérzy przetwa-
rzaja dane osobowe, o konkretnych obowigzkach spoczywajacych
na nich na mocy rodo. Drugg jest merytoryczne wsparcie administra-
tora danych, podmiotu przetwarzajacego oraz pracownikéw w podej-
mowaniu dzialan zmierzajacych do zapewnienia zgodnego z prawem
przetwarzania danych. Wreszcie trzecim z zadan jest egzekwowanie
przestrzegania zasad ochrony danych.
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Do zadan, w ktdrych realizacji inspektor ochrony danych powinien
zawsze wspiera¢ administratora danych osobowych, podejmujac wska-
zane aktywno$ci niezaleznie od charakteru prowadzonej przez admini-
stratora dziatalnosci, nalezy wykazanie jednej z przestanek przetwarza-
nia danych osobowych, o ktérych mowa w art. 6-11 rodo. W przypadku
gdy podstawg przetwarzania danych osobowych jest zgoda osoby, ktdrej
dane dotycza, inspektor ochrony danych powinien wspiera¢ administra-
tora danych w skonstruowaniu nalezytego procesu odbierania zgody.
Powinien on zagwarantowacl, ze zostala ona odebrana w zrozumialej
i fatwo dostepnej formie, jasnym i prostym jezykiem. Powyzsze dotyczy
réwniez respektowania zasad dotyczacych przetwarzania danych osobo-
wych, o ktérych mowa w art. 5 rodo. Wskazane zasady stanowi¢ powin-
ny zreszta klucz do podjecia przez inspektora ochrony danych dziatan
polegajacych na monitorowaniu przestrzegania rodo, o czym mowa
w art. 39 rodo. W zwiazku z cigzagcym na administratorze danych obo-
wigzkiem dochowania nalezytej formy powierzania danych osobowych
podmiotowi przetwarzajacemu dane do zadan inspektora ochrony da-
nych naleze¢ powinno opiniowanie, a nawet tworzenie w imieniu ad-
ministratora wzoréw umoéw, odpowiadajacych wszystkim wymogom
przewidzianym w art. 28-29 rodo. Mimo ze rodo nie wprowadza wy-
mogu prowadzenia dokumentacji przetwarzania danych osobowych
w ksztalcie przewidzianym w obowiazujacych przepisach powszechnie
obowiazujacego prawa, naklada na administratora szereg obowigzkéw
dokumentacyjnych. Przykladowo, zgodnie z art. 33 ust. 5 rodo, admini-
strator dokumentuje wszelkie naruszenia ochrony danych osobowych,
w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki
oraz podjete dziatania zaradcze. W praktyce w zdecydowanej wiekszo$ci
przypadkéw wymog stworzenia oraz aktualizowania takiej dokumen-
tacji ciazyl bedzie na inspektorze ochrony danych jako na osobie posia-
dajacej najwicksza wiedze o wszelkich zdarzeniach mogacych rodzi¢
ryzyko naruszenia zasad ochrony danych. Nie bez znaczenia pozostaje
réwniez wklad inspektoréw ochrony danych w zapewnienie nalezytych
$rodkéw bezpieczenstwa ochrony danych osobowych. Zgodnie z art. 32
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rodo (uwzgledniajac m.in. stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania), administrator i pod-
miot przetwarzajacy wdrazajg odpowiednie §rodki techniczne i organi-
zacyjne zapewniajace nalezyta ochrone danych osobowych. W praktyce
ocena skutecznosci zastosowanych §rodkéw ochrony oraz rekomendo-
wanie zmian powinno naleze¢ do inspektora ochrony danych. Warto
zwrdci¢ uwage, ze powolany przepis wzmacnia stawiany inspektorom
ochrony danych osobowych w art. 37 rodo wymog posiadania kwalifi-
kacji zawodowych, a w szczeg6lnosci wiedzy fachowej na temat prawa
i praktyk w dziedzinie ochrony danych oraz umiejetnoéci wypelnienia
zadan. Inspektor ochrony danych powinien by¢ osoba, ktora poprzez
swoje doswiadczenie taczy wiedze o zasadach ochrony danych osobo-
wych z wiedzg o funkcjonowaniu sektora, w ramach ktorego admini-
strator lub podmiot przetwarzajacy prowadza swoja dzialalnos¢. Bez
watpienia inaczej wygladaja techniki zabezpieczania danych osobowych
w sektorze IT wykorzystywane w zwigzku z prowadzeniem archiwéw
w placéwkach medycznych. Z powyzszym zwigzane s3 réwniez prze-
widziane w art. 25 rodo obowiazek administratora danych uwzgled-
niania ochrony danych w fazie projektowania oraz domy$lna ochro-
na danych. Administrator - uwzgledniajac: stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania,
a takze ryzyko naruszenia praw lub wolnosci oséb fizycznych - zo-
bowigzany jest do wdrazania odpowiednich $§rodkéw technicznych
i organizacyjnych podczas okreélania sposobow przetwarzania oraz
w czasie samego przetwarzania. Wskazana zasada, privacy by design,
naktada na administratora obowigzek uwzglednienia ochrony danych
osobowych juz na etapie projektowania rozwigzan technicznych badz
organizacyjnych. O ile dziatania takie powinny by¢ podejmowane przy
wsparciu inspektora ochrony danych, o tyle mozliwe jest to wylacznie
w przypadku, gdy posiada on wiedze¢ pozwalajaca mu na rozeznanie si¢
w wykorzystywanych przez administratora technologiach.

Zakres zadan nakladanych na inspektoréw ochrony danych
w ogdlnym rozporzadzeniu dalece wykracza poza ich ogélny katalog
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wskazany wprost w art. 39 rodo. Zadne z postanowien rodo nie moze
prowadzi¢ jednak do wniosku o przeniesieniu na inspektoréw ochrony
danych pelnej odpowiedzialnosci za podejmowane decyzje, tam gdzie
obowigzek wprost nakladany jest na administratora danych lub pod-
miot przetwarzajacy.

dr Maciej Kawecki — do 30 pazdziernika 2016 r. pracownik Departamentu
Edukacji Spotecznej i Wspodtpracy Miedzynarodowej w Biurze GIODO.
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Rozdziat V
Dokumentacja przetwarzania danych osobowych

Przepisy rodo maja zapewni¢ nowa jakos¢ bezpieczenstwa proceséw
przetwarzania danych osobowych. Nie zawieraja jednak uregulowan,
ktére wprost stanowilyby o obowiazku prowadzenia dokumentacji
przetwarzania danych osobowych w ksztalcie znanym z obowiazuja-
cych obecnie przepiséw uodo. Nie oznacza to jednak, ze dokumentacja
taka nie jest wymagana. Nowe przepisy nakladajg bowiem na admini-
stratora danych wiele nowych obowiagzkéw, w tym konieczno$¢ doku-
mentowania ponizej opisanych proceséw.

Rejestrowanie czynnosci przetwarzania (art. 30)

o W celu zachowania zgodnosci z rodo administrator lub podmiot
przetwarzajacy powinni prowadzi¢ rejestry czynno$ci przetwarza-
nia, za ktére sg odpowiedzialni.

o Kazdy administrator i kazdy podmiot przetwarzajacy zobowigzani
sg wspolpracowac z organem nadzorczym i na jego zadanie udostep-
nia¢ mu rejestry w celu monitorowania operacji przetwarzania.

Ocena skutkéw dla ochrony danych osobowych (art. 35)

o Przed przetwarzaniem danych administrator powinien oceni¢ jego
skutki dla ochrony danych, Zrédla ryzyka oraz konkretne prawdopo-
dobienstwo i wage ryzyka, uwzgledniajac charakter, zakres, kontekst
i cele przetwarzania.

o Ocena skutkéw powinna w szczegdlnosci obejmowaé planowane
$rodki, zabezpieczenia i mechanizmy minimalizowania ryzyka,
a takze zapewnia¢ ochrone danych osobowych oraz zgodnos¢ z prze-
pisami rodo.
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Uwzglednianie ochrony danych osobowych w fazie projektowania, do-

myslna ochrona danych (art. 25)

 Administrator - uwzgledniajac stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko narusze-
nia praw lub wolnosci 0séb fizycznych o ré6znym prawdopodobienstwie
wystapienia i wadze, zagrozenia wynikajace z przetwarzania, zaréwno
przy okreslaniu sposobow przetwarzania, jak i podczas samego przetwa-
rzania — wdraza odpowiednie $rodki techniczne i organizacyjne zapew-
niajace spelnienie wymogdéw rodo oraz ochrone praw oséb, ktérych dane
dotyczg (takie jak pseudonimizacja) zaprojektowane w celu skutecznej
realizacji zasad ochrony danych (takich jak minimalizacja danych) oraz
w celu nadania przetwarzaniu niezbednych zabezpieczen.

o Administrator wdraza odpowiednie $§rodki techniczne i organiza-
cyjne, aby domyslnie przetwarzane byly wylacznie te dane osobowe,
ktére sg niezbedne dla osiagniecia kazdego konkretnego celu prze-
twarzania. Obowigzek ten odnosi si¢ do iloci zbieranych danych
osobowych, zakresu ich przetwarzania, okresu ich przechowywania
oraz ich dostepnosci. W szczegélnosci $rodki te zapewniaja, by do-
my$lnie dane osobowe nie byly udostepniane bez interwencji danej
osoby nieokreslonej liczbie 0s6b fizycznych.

Prawo do ograniczenia przetwarzania (art. 18)

Osoba, ktoérej dane dotycza, ma prawo zadania od administratora ogra-

niczenia przetwarzania w nastepujacych przypadkach:

o osoba, ktérej dane dotycza, kwestionuje prawidlowo$¢ jej danych
osobowych - na okres pozwalajacy administratorowi sprawdzi¢ pra-
widlowos¢ tych danych,

o przetwarzanie jest niezgodne z prawem,

o osoba, ktorej dane dotyczg, sprzeciwia si¢ usunieciu danych osobo-
wych, zadajac w zamian ograniczenia ich wykorzystywania,

o dane potrzebne sg do ustalenia, dochodzenia lub obrony roszczen
osoby, ktorej dane dotycza, pomimo ze administrator nie potrzebuje
juz tych danych osobowych do celéw przetwarzania,
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osoba, ktorej dane dotyczg, wniosta sprzeciw na mocy art. 21 ust. 1
rodo wobec przetwarzania — do czasu stwierdzenia, czy prawnie uza-
sadnione podstawy po stronie administratora s nadrzedne wobec
podstaw jej sprzeciwu.

Obowigzek powiadomienia o sprostowaniu lub usunieciu danych
osobowych lub o ograniczeniu przetwarzania (art. 19)

Administrator informuje o sprostowaniu, usunieciu lub ograni-
czeniu przetwarzania danych osobowych - czego dokonatl zgodnie
z art. 16, 17 ust. 1 i 18 rodo - kazdego odbiorce, ktéremu ujawniono
dane osobowe, chyba Ze okaze sie to niemozliwe lub bedzie wymaga¢
niewspdtmiernie duzego wysitku.

Administrator informuje osobe, ktdrej dane dotycza, o odbiorcach,
jezeli osoba, ktérej dane dotycza, tego zazada.

Zgtaszanie naruszenia ochrony danych osobowych organowi
nadzorczemu (art. 33)

Administrator dokumentuje wszelkie naruszenia ochrony danych
osobowych, w tym: okolicznosci naruszenia ochrony danych osobo-
wych, jego skutki oraz podjete dzialania zaradcze. Dokumentacja ta
ma umozliwi¢ organowi nadzorczemu na weryfikowanie przestrze-
gania niniejszego artykutu.

Bezpieczenstwo przetwarzania (art. 32)
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Administrator i podmiot przetwarzajacy — uwzgledniajac: stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania, a takze ryzyko naruszenia praw lub wolnosci oséb
fizycznych o réznym prawdopodobienstwie wystapienia i wadze ry-
zyka - wdrazaja odpowiednie $rodki techniczne i organizacyjne, aby
zapewnic stopien bezpieczenistwa odpowiadajacy temu ryzyku, w tym:
pseudonimizacje i szyfrowanie danych osobowych;

zdolnos$¢ do ciaglego zapewnienia poufnosci, integralnosci, dostep-
nosci i odpornosci systemow i ustug przetwarzania;



- zdolno$¢ do szybkiego przywrdcenia dostepnoéci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego;

- regularne testowanie, mierzenie i ocenianie skutecznosci srodkéow
technicznych i organizacyjnych majacych zapewnié bezpieczenstwo
przetwarzania.

o Wywiagzywanie sie z obowigzkéw, o ktérych mowa powyzej, mozna
wykaza¢ m.in. poprzez stosowanie zatwierdzonego kodeksu poste-
powania, o ktérym mowa w art. 40 rodo, lub zatwierdzonego mecha-
nizmu certyfikacji, o ktérym mowa w art. 42 rodo.

Wyznaczanie przedstawicieli administratoréw lub podmiotéw
przetwarzajacych niemajacych jednostki organizacyjnej w Unii
Europejskiej (art. 27)

o Jezeli zastosowanie ma art. 3 ust. 2 rodo, to administrator lub pod-
miot przetwarzajacy na piSmie wyznacza swojego przedstawiciela
w Unii Europejskiej.

o Przedstawiciel zostaje upowazniony przez administratora lub pod-
miot przetwarzajacy, by do celéw zapewnienia przestrzegania rodo
mogty si¢ do niego zwraca¢ - oprécz lub zamiast do administratora
lub podmiotu przetwarzajacego — w szczegdlnosci organy nadzorcze
i osoby, ktorych dane dotyczg, we wszystkich sprawach zwigzanych
z przetwarzaniem.

Trudno wyobrazi¢ sobie realizowanie przez administratora obowigz-
ku przestrzegania rodo po 25 maja 2018 r. bez udokumentowania przy-
jetych wewnetrznych polityk i wdrozonych $rodkéw, zgodnych z zasada
uwzgledniania ochrony danych, w sytuacji, gdy kazdy administrator
danych bedzie zobowigzany do stworzenia dokumentacji opisujacej
proces przetwarzania danych osobowych. W celu stworzenia takiej
dokumentacji administrator bedzie zobowiazany do przeprowadzenia
oceny skutkéw dla ochrony danych, czyli do:

o systematycznego opisywania planowanych operacji przetwarzania
danych osobowych i celéw przetwarzania,
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o oceny ryzyka naruszenia praw lub wolnosci osob, ktorych dane dotycza,

« oceny, czy planowane operacje przetwarzania sg niezbedne oraz pro-
porcjonalne do celow,

« oceny planowanych srodkéw w celu zaradzenia ryzyku, w tym zabez-
pieczenia, oraz $rodkéw i mechanizméw bezpieczenstwa, majacych
zapewni¢ ochrone danych osobowych i wykazaé przestrzeganie rodo,
z uwzglednieniem praw i prawnie uzasadnionych intereséw oséb,
ktérych dane dotycza, oraz innych oséb, ktérych sprawa dotyczy.

Kluczowym elementem systemu ochrony danych osobowych bedzie
ich administrator. Brak dokumentacji - odzwierciedlajacej opis ist-
niejacych zagrozen oraz wdrazanych zabezpieczen proporcjonalnych
do stwierdzonego ryzyka - skutkowa¢ moze powazna destabilizacja
procesow przetwarzania danych i mie¢ negatywny wplyw na pry-
watnosc.

Tomasz Soczynski — zastepca dyrektora Departamentu Informatyki.
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Rozdziat VI
Inwentaryzacja danych osobowych
(lokalny rejestr zbiorow, rejestr czynnosci i operacji)

Tworzac system zarzadzania bezpieczenstwem przetwarzania da-
nych osobowych, nalezy przeprowadzi¢ inwentaryzacje wszystkich
aktywow, jakimi dysponuje jednostka, rozumianych jako: informa-
cje i zwigzane z nimi procesy, systemy i sieci teleinformatyczne. Dla
bezpieczenstwa danych osobowych — w tym dla zapewnienia, zZe dane
osobowe udostepniane beda wylacznie osobom do tego uprawnio-
nym - inwentaryzacja taka powinna uwzgledniaé przyjete zasady
klasyfikacji przetwarzanych informacji. Przepisem rodo zobowigzu-
jacym administratoréw danych i podmioty przetwarzajace do wpro-
wadzenia takiej inwentaryzacji jest art. 30 rodo dotyczacy rejestro-
wania czynnoéci przetwarzania. Przepis ten, podobnie jak obecnie
obowiazujaca uodo, w szczegdlnych przypadkach wymaga prowadze-
nia rejestru czynnoéci przetwarzania danych osobowych. Jego zawar-
to$¢ przypomina rejestr zbioréw danych osobowych, do prowadzenia
ktérego zobowigzani sa obecnie ABI. Wprowadzony w rodo tzw. re-
jestr czynno$ci przetwarzania nalezy rozumie¢ jako wykaz przetwa-
rzanych zbioréw danych, na ktére dzieli si¢ wszystkie przetwarzane
u danego administratora danych informacje ze wzgledu na: zakres
przetwarzanych danych, cele przetwarzania oraz kategorie odbior-
céw, ktérym dane zostaja udostepnione.

Za takim rozumieniem pojecia ,czynnoéci przetwarzania” prze-
mawia, wymagany w art. 30 ust. 1 pkt a - pkt g oraz art. 30 ust. 2
pkt a do pkt d rodo opis tych czynnosci. Z wykazu tego jasno wynika,
ze przez pojecie ,czynnosci przetwarzania” nie nalezy rozumie¢ po-
szczegblnych etapow przetwarzania danych w ramach danego zbioru
- takich jak pozyskiwanie danych, wysylanie do podmiotéw danych
okreslonego rodzaju informacji, usuwanie danych oraz wykonywa-
nie na zgromadzonych danych okreslonego rodzaju operacji (jak np.
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naliczenie zobowigzania podatkowego itp.), lecz wszystkie operacje
globalnie na okre$lonym zbiorze danych. Granice takiego zbioru maja
by¢ wyznaczane nie przez poszczegélne czastkowe operacje przetwa-
rzania, lecz przez wskazniki wymienione odpowiednio w art. 30 ust. 1
pkt. a-g i w art. 30 ust. 2 pkt. a-d (takie jak: zakres danych, cel prze-
twarzania, kategorie ich odbiorcéw itp.), ktére pozwalaja pogrupowaé
wszystkie przetwarzane przez danego administratora dane w jeden lub
kilka zbioréw.

Prowadzenie wspomnianego rejestru czynno$ci przetwarzania
nie jest jednak obowigzkiem powszechnym. Zgodnie z art. 30 ust. 5
rodo, do prowadzenia ww. rejestréw zobowigzani sg administrato-
rzy i podmioty przetwarzajace, ktérzy zatrudniaja 250 lub wiecej
0s6b oraz gdy:

« dokonuja systematycznego przetwarzania mogacego powodowac ry-
zyko naruszenia praw lub wolnosci 0séb, ktérych dane dotycza, lub
o dokonujg przetwarzania szczegélnych kategorii danych osobowych,

o ktérych mowa wart. 9 ust. 1, lub
o przetwarzaja dane osobowe dotyczace wyrokéw skazujacych i naru-

szef prawa, o czym mowa w art. 10 rodo.

W rejestrze prowadzonym przez podmioty przetwarzajace nie poda-
je sie celu przetwarzania i kategorii odbiorcédw, ktérym dane osobowe
zostaly lub zostang ujawnione, oraz planowanych terminéw usuniecia
poszczegdlnych kategorii danych.

Artykut 30 rodo - ze wzgledu na wskazane tam ograniczenia do-
tyczace obowiazku prowadzenia rejestracji czynnosci przetwarzania
tylko do podmiotéw zatrudniajacych wiecej niz 250 oséb lub przy-
padkéw przetwarzania szczegoélnych kategorii danych oraz gdy prze-
twarzanie danych moze spowodowa¢ duze ryzyko naruszenia praw
i wolnoéci - nalezy traktowaé jako wymaganie minimalne w tym
zakresie. Prowadzenie ww. rejestru nie zwalnia z prowadzenia in-
nych ewidencji przetwarzanych aktywow, jesli wynika to z analizy
zagrozen lub z zastosowanej metodyki budowy systemu zarzadzania
bezpieczenstwem informacji.
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Wykaz informacji zawartych w rejestrze czynnosci przetwarzania

Lp. |Zawartoscrejestru czynnosci Zawartosc rejestru czynnosci
przetwarzania prowadzonego przetwarzania prowadzonego
przez administratora danych przez podmiot przetwarzajacy

1. imie i nazwisko lub nazwa oraz dane | imie i nazwisko lub nazwa oraz dane
kontaktowe administratora oraz kontaktowe podmiotu przetwarza-
wszelkich wspotadministratorow, jacego lub podmiotéw przetwarza-

a takze gdy ma to zastosowanie - jacych oraz kazdego administratora,

przedstawiciela administratora oraz | w imieniu ktérego dziata podmiot

inspektora ochrony danych przetwarzajacy, a gdy ma to zastoso-
wanie — przedstawiciela administra-
tora lub podmiotu przetwarzajacego
oraz inspektora ochrony danych

2. cele przetwarzania

3. opis kategorii 0séb, ktérych dane kategorie przetwarzan dokonywa-
dotyczg, oraz kategorii danych nych w imieniu kazdego z admini-
osobowych stratoréw

4. kategorie odbiorcéw, ktérym dane
osobowe zostaty lub zostang ujawnione,

w tym odbiorcéw w paristwach trzecich
lub w organizacjach miedzynarodowych

5. gdy ma to zastosowanie — informacje o prze- | gdy ma to zastosowanie —informacje
kazaniu danych osobowych do paristwa 0 przekazaniu danych osobowych do pan-
trzeciego lub organizacji miedzynarodowej, | stwa trzeciego lub organizacji miedzyna-
w tym nazwa tego paristwa trzeciego lub | rodowej, w tym nazwa tego panistwa trze-
organizacji miedzynarodowej, aw przy- | ciego lub organizacji miedzynarodowej,
padku przekazan, o ktérych mowa aw przypadku przekazar, o ktérych mowa
w art.49 ust. 1 akapit drugi, dokumentacja | wart.49 ust. 1 akapit drugi, dokumentacja
odpowiednich zabezpieczen odpowiednich zabezpieczen

6. jezeli jest to mozliwe - planowane
terminy usuniecia poszczegélnych
kategorii danych

7. jezeli jest to mozliwe — 0ogolny opis | jezeli jest to mozliwe — ogdlny opis
technicznych i organizacyjnych technicznych i organizacyjnych
srodkow bezpieczenstwa, o ktérych | srodkéw bezpieczerstwa, o kto-
mowa w art. 32 ust. 1 rodo rych mowa w art. 32 ust. 1 rodo

dr inz. Andrzej Kaczmarek - dyrektor Departamentu Informatyki.
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Rozdziat VII
Sprawdzenia zlecane ABI przez GIODO
na tle dotychczasowych doswiadczen

Wraz z wej$ciem w zycie z poczatkiem 2015 r. znowelizowanych przepiséw
uodo, GIODO zyskal nowe, dodatkowe narzedzie, wprowadzone w dodanym
do uodo art. 19b; umozliwia ono realizacje uprawnien kontrolnych wobec
podmiotéw przetwarzajacych dane osobowe. Na mocy wskazanego przepi-
su GIODO moze teraz w wykonaniu przyznanego uprawnienia zwrdcic sie
do ABI wpisanego do stosownego rejestru o dokonanie sprawdzenia u admi-
nistratora danych, ktéry powotal ABI, wskazujac zakres i termin sprawdzenia.

Dotychczas organ do spraw ochrony danych osobowych byt wyposa-
zony w $rodki kontrolne wynikajace z art. 14 uodo, umozliwiajace przede
wszystkim przeprowadzenie odpowiednich czynnodci inspekcyjnych
w miejscu przetwarzania danych osobowych. Majac prawo wstepu do po-
mieszczen, w ktorych zlokalizowany jest zbiér danych (lub dane prze-
twarzane poza zbiorem), GIODO mdgt m.in. zada¢ zlozenia pisemnych
lub ustnych wyjasnien, wzywac i przestuchiwaé w charakterze swiadka,
dokonywac¢ ogledzin (urzadzen, no$nikéw, systeméw informatycznych)
oraz mie¢ wglad do danych i dokumentéw. Kontrole przeprowadzane
na podstawie wskazanych uprawnien odbywaly si¢ w miejscu prowadze-
nia dzialalnosci lub wykonywania publicznych obowiazkéw przez admi-
nistratoréw danych lub podmioty przetwarzajace dane na podstawie po-
wierzenia, o ktérym mowa w art. 31 uodo; niekiedy osoby reprezentujace
te podmioty skiadaly wyjasnienia (zeznania) w Biurze GIODO.

Jak wskazuje sie w pismiennictwie, jednym z kryteriéw podziatu kontroli
na rézne jej rodzaje jest sposéb prowadzenia kontroli: posrednio lub bez-
posrednio. I tak: , Kontrola bezposrednia polega na obserwowaniu i ocenie
dzialalno$ci podmiotu kontrolowanego w miejscu, gdzie dziatalno$¢ jest
prowadzona (stad okresla sie jg takze mianem kontroli na miejscu)”. Istotg
kontroli posredniej jest sprawdzenie i ocena dziatalnosci podmiotu kontro-
lowanego w oparciu o analize dokumentéw (np. sprawozdan) dostarczonych
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przez podmiot kontrolowany. Tego rodzaju kontrola dokonywana jest za-
zwyczaj w siedzibie podmiotu prowadzacego kontrole i dlatego okresla sie ja
mianem ,kontroli siedzacej” badz ,.kontroli kameralnej”".

Wprowadzona nowelizacja stworzyla mozliwoé¢ skontrolowania
podmiotéw przetwarzajacych dane osobowe bez koniecznosci udawa-
nia sie na miejsce ich aktywnosci lub wzywania ich do siedziby GIO-
DO, lecz poprzez prowadzenie na odleglo$¢ stosownej korespondencji.
Uprawnienie, ktore zyskal GIODO, polegajace na skierowaniu wysta-
pienia o dokonanie sprawdzenia, nalezatoby zatem zakwalifikowac jako
kontrole posrednia, majaca wlasnie ,,siedzacy”, ,kameralny” charakter.

Do czasu wprowadzenia omawianych przepiséw GIODO mial rowniez
legitymacje do weryfikowania na odlegtos¢ kwestii dotyczacych zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych oso-
bowych poprzez prowadzenie postepowania wyjasniajacego na zasadzie
kierowania pisemnych zapytan i wymiany korespondencji w tym zakre-
sie. Jednak proces ten nie byl sformalizowany w sposéb, w jaki moze sie
to odbywac obecnie, przy zastosowaniu narzedzia, jakim jest sprawdzenie.
Po pierwsze, uodo wskazuje, do kogo GIODO moze zwréci¢ sie z wnio-
skiem o dokonanie sprawdzenia i co takie wystapienie powinno zawiera¢.
Po drugie, GIODO okresla forme, zawarto$¢, sposob sporzadzenia i prze-
kazania organowi wynikow przeprowadzonego sprawdzenia.

Jak wynika z art. 19b ust. 1 uodo, GIODO, wybierajac ten rodzaj kon-
troli i kierujac do ABI wystapienie o dokonanie sprawdzenia, jest obo-
wigzany wskazac jego zakres i termin. A zatem powinien okre§li¢, jakie
kategorie danych oraz jakie procesy przetwarzania danych (czy np. tylko
zbieranie, czy tez przechowywanie, archiwizowanie, udostepnianie lub
usuwanie) maja takiemu sprawdzeniu podlega¢, a takze wyznaczy¢ ter-
min dokonania sprawdzenia. Sprawdzenie moze by¢ skierowane wytacz-
nie do ABI zgloszonego przez administratora danych, ktory go powotat,
do ogdlnokrajowego, jawnego rejestru ABI prowadzonego przez GIODO
napodstawieart.46cuodo. Zkolei po stronie A Blistnieje w takiej sytuacji

1 P Fajgielski, Kontrola i audyt przetwarzania danych osobowych, wyd. |, Wroctaw 2010.
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obowiagzek przedstawienia — po dokonaniu sprawdzenia - GIODO,
za poérednictwem administratora danych, sprawozdania, ktérego ele-
menty zostaly okreslone w art. 36¢ uodo.

Co bardzo istotne, w my$l art. 19b ust. 3 uodo, dokonanie przez ABI
sprawdzenia nie wylacza prawa Generalnego Inspektora do przepro-
wadzenia kontroli na dotychczasowych zasadach, czyli na podstawie
przepiséw, ktére obowigzywaly, zanim wprowadzono instytucje spraw-
dzenia. Inspektorzy upowaznieni przez GIODO moga zatem udac¢ sig¢
do podmiotu poddanego sprawdzeniu w celu zweryfikowania przed-
stawionego sprawozdania ze sprawdzenia lub dokonania dodatkowych
ustalen dotyczacych stanu faktycznego.

Kierujac wystapienie o dokonanie sprawdzenia, organ do spraw
ochrony danych osobowych wskazuje zakres sprawdzenia w mozliwie
najbardziej szczegdtowy sposéb. Poza okresleniem przedmiotu (kate-
gorii danych, proceséw przetwarzania danych) okresla takze, jakiego
rodzaju dowody powinny zosta¢ zalaczone do sprawozdania w celu po-
twierdzenia twierdzen w nim zawartych.

Jak wynika z dotychczasowych doéwiadczen?, jako$¢ sprawdzenia
i opracowanego na jego podstawie sprawozdania zalezy w znacznym

2 GIODO w 2015 r. wystosowat 13 wystapieri o dokonanie sprawdzenia, na zasadach okreslo-
nych w art. 19b uodo. Pierwsze wystapienie przestano do Rzecznika Praw Obywatelskich,
wskazujac jako zakres sprawdzenia sposéb przetwarzania danych osobowych przy uzyciu
monitoringu wizyjnego stosowanego w Biurze Rzecznika Praw Obywatelskich. Kolejne
zostaly skierowane do 10 wytypowanych bankéw i objety zakresem kwestie zabezpieczenia
danych osobowych klientéw tych instytucji finansowych.

W 2016 1. GIODO postanowit dokona¢ sprawdzen w trzech obszarach: przetwarzania przez
banki danych osobowych w celach marketingowych oraz rozpatrywania sprzeciwoéw,

o ktorych mowa w art. 32 ust. 1 pkt 8 ustawy uodo; przetwarzania przez towarzystwa
ubezpieczeniowe danych o stanie zdrowia, w zwigzku z oferowaniem ubezpieczen
zdrowotnych; realizacji przez gminy obowiazkow informacyjnych, o ktérych mowa w art. 24
iart. 33 uodo. Do bankoéw zostato skierowanych 20 wystapieri o dokonanie sprawdzenia,
za$ do towarzystw ubezpieczeniowych - 10 wystapien, a kolejnych 15 do gmin.
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stopniu od kompetencji ABIL. Im wiekszym do$wiadczeniem dysponu-
je ABI i im wiekszg ma wiedze, tym sprawniej przebiega proces oceny
sprawozdania dokonywanej przez GIODO. Wéwczas nie ma potrze-
by prowadzenia dodatkowej korespondencji w celu doprecyzowania
sprawozdania lub przedstawiania dodatkowych dowodéw, zwlaszcza
ze z wniosku o dokonanie sprawdzenia jednoznacznie wynika, jakie
informacje powinny si¢ w sprawdzeniu znalez¢. Natomiast niewystar-
czajaca wiedza ABI w odniesieniu do przepisow o ochronie danych
osobowych moze skutkowaé konieczno$cig wyjasniania przez organ,
np. jakich elementéw brakuje w sprawozdaniu lub w jaki sposéb powin-
ny zostaé¢ poczynione ustalenia dotyczace stanu faktycznego, a takze
wskazywania na wlasciwe rozumienie przepiséw, ktérych sprawdzenie
dotyczy. Brak wyczerpujacego opisu stanu faktycznego lub zalgczenia
stosownych dowodéw uniemozliwia bowiem GIODO dokonanie prawi-
dlowej oceny przedlozonego przez ABI sprawozdania.

Z powyzszych powodéw sprawdzenie daje mozliwo$¢ weryfikacji
stanu faktycznego w troche inny sposéb niz kontrole prowadzone
na ,tradycyjnych” zasadach. Opiera si¢ bowiem tylko na materiale
dowodowym przedstawionym przez ABI, bez bezposredniego doko-
nania czynnosci przez inspektoréw, takich jak np. ogledziny miejsca
przechowywania danych i ogledziny systeméw informatycznych.
Poza tym z jednej strony pozwala na skontrolowanie na odleglos¢, bez
potrzeby udawania si¢ na miejsce, wybranych obszaréw przetwarza-
nia danych osobowych i w duzo wiekszej liczbie podmiotdéw, niz jest to
mozliwe w ramach dotychczas prowadzonych inspekeji. Z drugiej jed-
nak strony ocena sprawozdania dokonywana w sytuacji, gdy zachodzi
konieczno$¢ prowadzenia dodatkowej korespondencji, wymaga czesto
znacznie wiecej czasu.

W zwiazku z wejéciem w zycie rodo modyfikacji ulegnie zakres
uprawnien GIODO. Nie budzi watpliwoéci, ze organowi do spraw
ochrony danych osobowych, zwanemu w rodo ,,organem nadzorczym”,
nadal bedzie przystugiwalo prawo kontrolowania podmiotéw przetwa-
rzajacy dane osobowe, polegajace w szczegdlnosci na:
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- nakazywaniu administratorowi i podmiotowi przetwarzajacemu,
a w stosownym przypadku przedstawicielowi administratora lub
podmiotu przetwarzajacego, dostarczenia wszelkich informacji po-
trzebnych organowi nadzorczemu do realizacji swoich zadan, oraz

- prowadzeniu postepowan w formie audytéw ochrony danych,

- uzyskiwaniu od administratora i podmiotu przetwarzajacego doste-
pu do wszelkich danych osobowych i wszelkich informacji niezbed-
nych organowi nadzorczemu do realizacji swoich zadan,

- uzyskiwaniu dostepu do wszystkich pomieszczen administratora
i podmiotu przetwarzajacego, w tym do sprzetu i $rodkéw stuza-
cych do przetwarzania danych, zgodnie z procedurami okre$lony-
mi w prawie unijnym lub w prawie panstwa czlonkowskiego (art. 58
ust. 1lit. a, b, e i f rodo).

Jednoczesnie, jak wynika z art. 58 ust. 6 rodo, kazde panstwo cztonkow-
skie moze przewidzie¢ w swoich przepisach, ze jego organowi nadzorcze-
mu bedg przystugiwaly — poza wymienionymi w art. 58 ust. 1, 2 i 3 rodo
- takze inne uprawnienia, z tym ze ich wykonywanie nie moze utrudnia¢
skutecznego stosowania przepiséw rozdzialu VII rodo. Zatem teraz, gdy
rozpoczeto prace legislacyjne nad uksztaltowaniem odpowiednich krajo-
wych przepiséw o ochronie danych osobowych, ktére zastapia regulacje
dotychczas obowiazujace, od prawodawcy zalezy, w jaki sposob okresli
uprawnienia kontrolne GIODO. Po udzieleniu w pierwszej kolejnosci od-
powiedzi na pytanie, czy w ogéle na gruncie rodo jest mozliwe wprowa-
dzenie w polskim ustawodawstwie przepiséw uprawniajacych do zlecania
przez organ nadzorczy dokonywania sprawdzen, konieczne bedzie pod-
jecie decyzji, czy wyodrebnianie takiego szczegdlnego uprawnienia jest
konieczne. Rodo daje bowiem organowi do spraw ochrony danych oso-
bowych caly szereg nowych uprawnien stuzacych kontroli przestrzegania
przepiséw prawa. Po przeprowadzeniu stosownej analizy w omawianym
zakresie moze okazac si¢, ze nie bedzie juz mialo miejsca wykonywanie
sprawdzen na takich zasadach, z jakimi teraz mamy do czynienia.

Katarzyna Hildebrandt - zastepca dyrektora Departamentu Inspekgji.
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Gdzie szuka¢ pomocnych informac;ji?

Rozpoczecie stosowania rodo to duze wyzwanie dla wszystkich, ktorych
prawa i obowigzki akt ten reguluje. W wielu przypadkach bedziemy
mie¢ do czynienia z instytucjami prawnymi dotad nieznanymi sekto-
rowi ochrony danych, a takze ze znacznymi modyfikacjami istniejacych
rozwigzan prawnych.

Rodo zawiera wiele zwrotéw niedookreslonych i klauzul generalnych,
ktére wymagaé beda wykladni treéci przepiséw w konkretnych sytu-
acjach zwiagzanych z przetwarzaniem danych osobowych. Nadanie rodo
takiej tresci bylto dzialaniem $wiadomym. Mialo ono zapewni¢ normom
rodo aktualno$¢, niezaleznie od cigglego rozwoju nowych technologii.
Niemniej dla adresatéw tych norm przyjecie powyzszej konstrukeji be-
dzie oznaczaé konieczno$¢ dokonywania wyktadni uzytych poje¢ po-
przez rozkodowanie zawartych w przepisach tresci prawnych.

Warto wiec wskazaé na zrédla informacji pomocnych w dokonywa-
niu takiej wykladni. Bez watpienia pierwszym z nich s3 opinie wydawa-
ne przez Grupe Robocza Art. 29, a po rozpoczeciu stosowania rodo - jej
nastepce prawnego, Europejska Rade Ochrony Danych. Opinie takie
z pewnoscig beda przez Grupe tworzone oraz udostepniane na jej stronie
(http://ec.europa.eu/justice/data-protection/article-29/index_en.htm),
w zakladce ,,Opinie i rekomendacje”. Ponadto opinie te, po ich prze-
tlumaczeniu na jezyk polski, GIODO, bedzie, jak dotad, udostepnial
na swojej stronie internetowe;.

Kolejnym zrédlem informacji jest strona internetowa GIODO (www.
giodo.gov.pl) oraz strony WWW organdéw nadzorczych z innych panstw
czlonkowskich UE. Zamieszczane s na nich obowigzujace w dziedzinie
ochrony danych osobowych przepisy prawa, a takze informacje i wska-
z6wki dotyczace ich wyktadni. Czgsto mozna na nich znalez¢ informa-
cje o wydarzeniach dotyczacych unijnej reformy ochrony danych oso-
bowych, takich jak warsztaty, konferencje i szkolenia.

Na stronie internetowej GIODO w zakladce Prawo znajduja si¢ zar6w-
no informacje dotyczace reformy ochrony danych osobowych (w sekeji
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Reforma ochrony danych osobowych), jak i tres¢ nowych przepiséw
rodo (w sekgji Przepisy prawa | Europejskie | Rozporzadzenia). W tej sa-
mej zakladce dostepne sg tez pozostale, obowigzujace w zakresie ochro-
ny danych osobowych akty prawne (krajowe, europejskie i miedzynaro-
dowe). Na stronie tej znalez¢ mozna ponadto wykaz literatury fachowej
oraz informacje o wyrokach sadéw polskich i zagranicznych. Materialy
sg na biezaco aktualizowane i rozszerzane, a wyszukiwanie informacji
ulatwia zamieszczona na stronie wyszukiwarka.

Wiele pomocnych informacji dotyczacych powotania administra-
toréw bezpieczenstwa informacji i wykonywania przez nich zadan
na podstawie obowigzujacych przepiséw krajowych dostepnych jest
w serwisie ABI-Informator (https://abi.giodo.gov.pl).

Wyktladnia przepiséw rodo moze okaza¢ si¢ latwiejsza po wydaniu
przez Komisje Europejska aktéw wykonawczych oraz aktéw delegowa-
nych, ktdére uzupetniaja (wykonuja) postanowienia rodo. Ich celem jest
ponadto ujednolicenie stosowania rodo w poszczegolnych panstwach
czlonkowskich. Komisja bedzie jednak uprawniona do wydania takich
aktéw dopiero po rozpoczeciu stosowania rodo, a wiec po 25 maja 2018 r.

Poza powyzszymi zrédtami informacji okazja do poszerzania wie-
dzy i wymiany wzajemnych doswiadczen moga by¢ réwniez szkolenia
sektorowe organizowane przez GIODO. Szkolenia takie adresowane
sa do ABI i maja w zalozeniu ulatwi¢ prawidlowe realizowanie obec-
nych i przysztych obowigzkéw administratoréw danych i wspierajacych
ich ABI w okreslonych dziedzinach dziatalno$ci. Informacje o szkole-
niach przekazywane sa administratorom danych, ktérzy zglosili powo-
tanie ABI do rejestru prowadzonego przez GIODO, a takze za poéred-
nictwem strony internetowej www.giodo.gov.pl.

Monika Mtotkiewicz, dr Maciej Kawecki
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