SZKOLNIE Z OCHRONY
DANYCH OSOBOWYCH




Chcac spetni¢ wymagania przepisow o ochronie danych osobowych
zapraszamy Panstwa do wziecia udziatu w krotkim szkoleniu, ktore przyblizy
podstawowe zagadnienia z tego zakresu.

Szkolenie sktada sie z 33 slajdow oraz testu wiedzy sktadajacego sie z 10
sprawdzajacych pytan.

Szkolenie ma na celu zapoznanie uczestnikow z informacjami niezbednymi do
prawidtowego przetwarzania danych osobowych w trakcie wykonywania
swoich obowigzkow i prac zleconych.




Podstawa prawna:

» Konstytucja Rzeczypospolitej Polskiej art. 47, 51

,Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do
decydowania o swoim zyciu osobistym”

,Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji dotyczacych'jeg
osoby.

Wtadze publiczne nie moga pozyskiwac, gromadzi¢ i udostepniac innych informacji o obywatelach niz nie
w demokratycznym panstwie prawnym.

Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentow i zbiorow danych. Ograniczenie tego
prawa moze okresli¢ ustawa.

Kazdy ma prawo do zadania sprostowania oraz usuniecia informacji nieprawdziwych, niepetnych lub zebranyc
W sposoOb sprzeczny z ustawa.

Zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa.”

» Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych

» Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (RODO)



Podstawowe pojecia:

Administrator danych osobowych - rozumie sie przez to organ, jednostke

organizacyjna, podmiot lub osobe, decydujaca o celach i srodkach przetwarzania
danych osobowych (ADO).

Przyktady ADO:
Instytucja ADO
Biblioteka Publiczna miasta X Biblioteka Publiczna miasta x
Bank Y Bank Y
Szkota Podstawowa nr xx Szkota Podstawowa nr xx
Sklep internetowy Z Sklep internetowy Z
Biblioteka szkolna w Szkole Szkota Podstawowa
Podstawowej

Osrodek kultury Osrodek kultury




Podstawowe pojecia:

» Administrator Bezpieczenstwa Informacji (ABI) - osoba powotana przez
administratora danych osobowych odpowiedzialna za nadzorowanie stanu wdrozenia
oraz przestrzegania zasad ochrony przetwarzania danych.

Administratorem Bezpieczenstwa Informacji moze byc¢ osoba, ktora:
Ma petng zdolnosc¢ do czynnosci prawnych oraz korzysta z petni praw publicznych
Posiada odpowiednig wiedze w zakresie ochrony danych osobowych

Nie byta karana za umyslne przestepstwa.




Podstawowe pojecia:

» Administrator Systemu Informatycznego (ASI) - powotany
do sprawowania nadzoru nad systemem stuzacym do
przetwarzania danych, w szczegolnosci nad kontrolg
uprawnien uzytkownikow, zabezpieczen systemow oraz
tworzenia kopii zapasowych danych. Najczesciej jest to
jeden z informatykow w Instytucji.

» Czy w Panstwa Instytucji zostat powotany ABI oraz ASI?




Pod X
odstawowe pojecia:
GIODO

» Generalny Inspektor Ochrony Danych Osobowych (GIODO) - organ do spraw
ochrony danych osobowych, ma uprawnienia kontrolne w zakresie zgodnosci
przetwarzania danych z przepisami. Prowadzi rejestr zbioréw danych
osobowych oraz rejestr administratorow bezpieczenstwa informacji.

» GIODO jest to organ, ktory ma rowniez na celu edukacje spoteczenstwa. Radzi
co zrobi¢ w okreslonych sytuacjach, jak dbac o bezpieczenstwo danych
osobowych.

» Do GIODO kazdy moze zgtosic skarge na nieodpowiednie przetwarzanie
danych.




Podstawowe pojecia:

» Dokumentacja przetwarzania danych osobowych - sktadaja sie na nig
polityka bezpieczenstwa oraz instrukcja zarzadzania systemem
informatycznym. Dokumentacja stanowi reguty poprawnej i bezpiecznej pracy
z danymi, w szczegolnosci obowiazki w zakresie ich zabezpieczenia

» Polityka Bezpieczenstwa Danych Osobowych - dokument okreslajacy zasady
ochrony danych osobowych przez ADO oraz upowaznione przez niego osoby.

» Instrukcja Zarzadzania Systemami Informatycznymi - okresla zasady
bezpiecznego przetwarzania danych osobowych w systemach informatycznych.




Podstawowe pojecia:

» Przetwarzanie danych - rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktore wykonuje sie w
systemach informatycznych.

» Przetwarzanie to kazda czynnos¢ na danych, czyli m.in..:
» Zbieranie

Czytanie

Przechowywanie

Opracowywanie

Zapisywanie
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Usuwanie




Podstawowe pojecia:

» Osoba upowazniona do przetwarzania danych osobowych - rozumie sie
przez to osobe, ktora zostata przez ADO na piSmie upowazniona do
przetwarzania danych osobowych. Np.:

Stanowisko Upowaznienie dotyczy

Bibliotekarz / Bibliotekarka Przetwarzanie danych czytelnikow
Kadrowiec Przetwarzanie danych pracownikow
Lekarz Przetwarzanie danych pacjentow
Ksiegowy Przetwarzanie danych kontrahentow,

wspotpracownikow, klientow
Pracownik biurowy Przetwarzanie danych klientow




Podstawowe pojecia:

» Osoba uprawniona - osoba posiadajaca uprawnienie wydane przez ADO na
mocy ktorego wykonuje w jego imieniu okreslone czynnosci. Np.:

Stanowisko Wyjasnienie

Sprzataczka Nie przetwarza danych osobowych, zostaje uprawniona
przez ADO do przebywania w strefie przetwarzania

danych osobowych. Nie zawsze jest pracownikiem danej
Instytucji.

Serwisant Nie przetwarza danych osobowych, zostaje uprawniony
przez ADO do przebywania w strefie przetwarzania
danych osobowych. Nie jest pracownikiem Instytucji.




Podstawowe pojecia:

» Uzytkownik systemu informatycznego - rozumie sie przez to osobe
upowazniong do przetwarzania danych osobowych, ktorej nadano uprawnienia
do przetwarzania danych w systemie informatycznym.

» Uzytkownikowi zostaje nadany identyfikator uzytkownika oraz hasto.

» Hasto - rozumie sie przez to ciag znakow literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym.

» Identyfikator uzytkownika (login) - rozumie sie przez to ciag znakow literowych,
cyfrowych lub innych, jednoznacznie identyfikujacy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym.
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Podstawowe pojecia: TEL

» Dane osobowe - rozumie sie przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej; osoba
mozliwg do zidentyfikowania jest osoba, ktorej tozsamos¢ mozna okreslic
bezposrednio lub posrednio, w szczegolnosci przez powotanie sie na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej

cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne,

Informacji nie uwaza sie za umozliwiajaca okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztow, czasu lub dziatan.

» Rozrézniamy dane zwykte i dane wrazliwe. Z :D)J E@”

ADRES

\// ~oan IMIETNAZWISKO

E
ADRES




Podstawowe pojecia:

Dane osobowe wrazliwe ujawniaja:

pochodzenie rasowe lub etniczne

poglady polityczne

przekonania religijne lub filozoficzne

przynaleznos¢ wyznaniowa, partyjna lub zwiazkowa
informacje o stanie zdrowia, dane genetyczne

informacje o natogach, zyciu seksualnym

dane dotyczace skazan, orzeczen o ukaraniu i mandaty karne

orzeczenia wydawane w postepowaniu sagdowym i administracyjnym
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dane biometryczne

Przetwarzanie danych wrazliwych bez odpowiedniej podstawy prawnej jest
zakazane!




Podstawowe pojecia:

» Zbidér danych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony (jego czesci znajduja sie w
roznych miejscach) lub podzielony funkcjonalnie (przetwarzany za pomoca
programow realizujacych rozne funkcje). Np.:

Zbior danych Opis
Pracownicy Osoby zatrudnione na podstawie
umowy o prace.

Czytelnicy Osoby korzystajace z zasobow
biblioteki: czytelnicy, osoby
korzystajace z czytelni internetowej

Newsletter Osoby, ktore zapisaty sie na odbior
newslettera




Podstawowe pojecia:

Zgoda osoby ktorej dane dotycza - oswiadczenie woli, ktorego trescia jest
zgoda na przetwarzanie danych osobowych tego, kto sktada oswiadczenie.

Zgoda nie moze by¢ domniemana lub dorozumiana z oswiadczenia woli o innej
tresci, czyli zgoda nie moze by¢ zawarta w regulaminie.

Zgoda moze byc¢ odwotana w kazdym czasie.
Jedna zgoda na jeden cel przetwarzania.

Chcac uzyskac zgode na przesytanie newslettera, na marketing produktow
wtasnych oraz na marketing produktow partnerow potrzebne sa trzy oddzielne
zgody.

Zgoda moze byc¢ wyrazona w dowolnej formie, ale na ADO spoczywa obowiazek
udowodnienia, ze ja pozyska.




/goda

» Wyrazenie zgody moze polegac na zaznaczeniu okienka wyboru podczas
przegladania strony internetowej lub zapisu na ustugi.

» Okienko wyrazenia zgody nie moze by¢ domyslnie zaznaczone.

» Uzyskanie zgody podczas nagrywania ankiet wideo - nagranie zgody przed lub
po udzieleniu odpowiedzi

» Klauzula zgody nie moze by¢ umieszczona w regulaminie ustugi.

» Zgoda na zrobienie zdjecia nie jest jednoczesnie zgoda na wykorzystanie
wizerunku.

» Zgoda na przesytanie ofert reklamowych firmy x, nie jest jednoczesnie zgoda
na wysytanie ofert reklamowych partnerow firmy x.




Przetwarzanie danych dopuszczalne jest gdy
zostanie spetniony jeden z ponizszych warunkow:

» Osoba, ktorej dane dotycza, wyrazi na to zgode np.:
» Wysytanie newslettera
» Udziat w konkursach
» Publikowanie wizerunku

lub

» Jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku
wynikajacego z przepisu prawa np.:

» Dane pracownikow - umowa o prace, umowa zlecenie

lub




Przetwarzanie danych dopuszczalne jest gdy zostanie
spetniony jeden z ponizszych warunkow:

» Jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest
jej strong np.:

» Zakup towaru przez internet

lub

» Jest to niezbedne do wykonania okreslonych prawem zadan realizowanych
dla dobra publicznego np.:

» Monitoring wizyjny w okolicy instytucji publicznej

lub




Przetwarzanie danych dopuszczalne jest gdy
zostanie spetniony jeden z ponizszych
warunkow:

» Jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celow
realizowanych przez ADO albo odbiorcow danych, a przetwarzanie nie
narusza praw i wolnosci osoby, ktorej dane dotycza np.:

» marketing bezposredni - listownie

» dochodzenie roszczen z tytutu dziatalnosci gospodarczej




Obowigzek informacyjny

Administrator Danych Osobowych powinien poinformowac osobe, ktorej dane zamierza
przetwarzac o:

» adresie swojej siedziby i petnej nazwie

v

celu zbierania danych

v

dobrowolnosci albo obowiazku podania danych, a jesli taki obowigzek istnieje, o jego
podstawie prawnej

okresie przez, ktory dane osobowe beda przechowywane badz kryteria ustalania tego okresu
informacje o zamiarze przekazywania danych do panstwa trzeciego
prawie wniesienia skargi do organu nadzorczego

v v vy

prawach osoby, ktorej dane dotycza to jest prawie do :
» usuniecia danych;
» ograniczenia przetwarzania
» prawie przenoszenia danych
>

grawicle1 do cofniecia zgody (gdy osoba, ktorej dane dotycza wyraza zgode na przetwarzanie
anych).

» danych Administratora Bezpieczenstwa Informacji




Obowiazek informacyjny

» W przeciwienstwie do zgody, obowigzek informacyjny moze byc umieszczony

w dowolnym miejscu. Np.
» W regulaminie ustugi
» Pod okienkiem zgody
» Pod formularzem kontaktowym, ankietg w formie rozwijajacej sie wiadomosci
>

Poprzez wystanie wiadomosci na adres mailowy




Dokumentacja przetwarzania danych osobowych

Polityka bezpieczenstwa zawiera:

» Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w
ktorym przetwarzane sg dane osobowe

» Wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych

» Wykaz zbiorow danych wraz ze wskazaniem struktury danych i powiazan miedzy
nimi
» Sposob przeptywu danych pomiedzy poszczegolnymi systemami

» Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych




Dokumentacja przetwarzania danych osobowych

Instrukcja Zarzadzania Systemami Informatycznymi zawiera:

>

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za
te czynnosci

Stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu

Procedury tworzenia kopii zapasowych zbiorow danych oraz programow i narzedzi
programowych stuzacych do ich przetwarzania

Sposob, miejsce i okres przechowywania elektronicznych nosnikow informacji
zawierajacych dane osobowe oraz kopii zapasowych

Sposob zabezpieczenia systemu informatycznego

Procedury wykonywania przegladow i konserwacji systemow oraz nosnikow
informacji stuzacych do przetwarzania danych




Dokumentacja przetwarzania danych osobowych

» Dokumentacja okresla zasady postepowania w przypadku naruszen
bezpieczenstwa informacji

» Zawiera wytyczne w zakresie pozyskiwania zgody na przetwarzanie
» Zawiera wytyczne w zakresie realizowania obowigzkow informacyjnych

» Stworzenie dokumentacji to jeden z obowiazkow administratora danych oraz
wykazanie przez niego nalezytej starannosci dla zapewnienia procedur
bezpiecznego przetwarzania danych




Dokumentacja przetwarzania danych osobowych

» Czy w Panstwa Instytucji zostata opracowana
dokumentacja przetwarzania danych osobowych?

» Gdzie mozna sie z nig zapoznac?




Labezpieczenia fizyczne danych osobowych

v
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Biurka i szafki zamykane na klucz
Pokoje w ktorych przetwarzane sa dane osobowe zamykane na klucz

Odpowiednie ustawienie monitora, tak aby ekran byt widoczny tylko dla osoby z
niego korzystajacej

Nie pozostawianie kluczy w drzwiach wejsciowych do pokoju oraz w szafkach
Monitoring

Ochrona budynku

Karty dostepu do obszaru przetwarzania danych osobowych

Polityka czystego biurka

Polityka czystego ekranu

Polityka kluczy




Labezpieczenia techniczne danych osobowych:

Oprogramowanie antywirusowe
Witaczony firewall

Lasilacze awaryjne

Listwy przepieciowe

Aktualizacja systemow informatycznych

vV v v v v Vv

Nadawanie loginow i haset do systemow informatycznych




Zobowigzania osoby upowaznionej do przetwarzania
danych osobowych

» Zasada prywatnosci kont w systemach informatycznych oraz poufnosci haset i
kodow dostepu (zakaz zapisywania haset na karteczkach i umieszczanie ich w
widocznych miejscach)

» Zasada nadzorowania dokumentow, czystych (pustych) drukarek i niszczenia
dokumentow w niszczarkach

» Zasada czystego biurka (tylko te dokumenty, ktore nam sg potrzebne aktualnie
do pracy)

» Zasada czystego ekranu (koniecznos¢ wylogowania sie kazdorazowo przy
opuszczaniu stanowiska pracy) i czystego pulpitu (minimum ikon)




Zobowigzania osoby upowaznionej do przetwarzania
danych osobowych

» Kazdy pracownik przetwarza dane osobowe zgodnie z zakresem upowaznienia

» Blokowanie komputera przy kazdorazowym opuszczeniu stanowiska pracy
i/lub zastosowanie wygaszaczy ekranu

» Utworzenie jakiejkolwiek nowej bazy danych nalezy niezwtocznie zgtosic do
ABI lub ADO

» Rozwaga we wszelkich dziataniach zwigzanych z przetwarzaniem danych, w
szczegolnosci ich wtasciwym niszczeniem oraz udostepnianiem na zewnatrz




PAMIETAJ:

Kazdy odpowiada osobiscie za powierzone dokumenty, sprzet i bezpieczenstwo
przechowywanych w nim danych.

Jezeli istnieje podejrzenie naruszenia ochrony danych osobowych nalezy
niezwtocznie powiadomic swojego przetozonego i/lub ABI.




Odpowiedzialnosc karna

» Za naruszenie przepisow o ochronie danych osobowych ustawodawca
przewidziat ogromne kary finansowe.

» W zaleznosci od przewninienia kara moze siegac¢ do 20 mln euro lub do 4%
catkowitego rocznego Swiatowego obrotu z poprzedniego roku obrotowego.

» Nalezy pamietac, iz utrata wizerunku firmy, instytucji jest najgorszym
nastepstwem nie przestrzegania przepisow.




Dziekujemy za udziat w szkoleniu

Zapraszamy do wypetnienia krotkiego testu pozwalajacego
na utrwalenie oraz sprawdzenie zdobytej wiedzy.




