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DLACZEGO POWSTAL KODEKS

1.1. Cel powstania Kodeksu i zasady jego monitorowania.

I. Cel powstania Kodeksu dla bibliotek.

Kodeks dla bibliotek to inicjatywa podjeta przez specjalistéw w zakresie ochrony danych osobo-
wych dziatajgcych na rzecz bibliotek oraz Stowarzyszenia Bibliotekarzy Polskich [SBP], ktéry po-
wstal w celu zapewnienia merytorycznego i praktycznego wsparcia bibliotek, jako administratoréw,
w zapewnieniu prawidfowego i skutecznego stosowania przepiséw o ochronie danych osobowych.
Zawarto$¢ Kodeksu byta tworzona i konsultowana ze wsparciem $rodowiska bibliotekarzy. Wiekszosé
autordw to osoby pracujqce lub stale wspétpracujgce z instytucjami kultury, sq to takze specjalisci
w dziedzinie stosowania przepiséw o ochronie danych osobowych. Niniejszy Kodeks zostat opraco-
wany na podstawie przepiséw art. 40 RODO.

Stosowanie niniejszego Kodeksu nie zwalnia administratora ze $ledzenia i wdrazania zmian, wyni-
kajgcych z nowelizacji powszechnie obowigzujgcego prawa, orzecznictwa, czy wytycznych organu
nadzorczego. Juz na etapie powstawania Kodeksu niezbedne byty aktualizacje czesci podrozdziatéw
ze wzgledu na zmieniajqce sie przepisy prawa, wobec tego administrator stosujqcy niniejszy Kodeks
musi braé pod uwage konieczno$¢ weryfikacji przekazanych zapiséw. Kodeks jest skierowany do
bibliotek publicznych, w tym dziatajgcych w ramach o$rodkéw kultury, pedagogicznych oraz woj-
skowych. Podmiotowy zakres stosowania Kodeksu wynika z trwajgcych prac nad wytycznymi dla bi-
bliotek bedgcych w strukturach innych podmiotdw, a takze przeprowadzonych przez SBP konsultacii.
Autorzy uwzglednili réznice wynikajgce z przetwarzania danych w bibliotekach bedgcych odrebnymi
jednostkami, jak i dziatajgcych w ramach innych jednostek. Przyjecie i stosowanie niniejszego Kodeksu
ma pomdc kierownictwu biblioteki zapewnié prawidtowe i skuteczne stosowanie przepiséw o ochro-
nie danych osobowych, ze szczegbélnym uwzglednieniem specyfiki proceséw bibliotecznych.

Il. Zatwierdzenie Kodeksu przez organ nadzorczy.

Niniejszy Kodeks zostat upubliczniony, jako poradnik i do momentu zatwierdzenia i upublicznie-
nia jego tresci przez Prezesa UODO, zgodnie z art. 40 ust. 6 RODO, jego przyjecie do stosowania
w bibliotece nie bedzie rozumiane jako stosowanie zatwierdzonego kodeksu postepowania, zgodnie
z art. 40 ust. 3 RODO. Dyrektor biblioteki moze niezaleznie od powyzszego, przyjaé¢ do stosowania
wytyczne wskazane w niniejszym Kodeksie, traktujqc je jako dobrq praktyke.

Tre$¢ Kodeksu przed przedtozeniem do zatwierdzenia Prezesowi UODO byta konsultowana ze
srodowiskiem bibliotekarzy. Na etapie powstawania Kodeksu dokonano wyboru autoréw wéréd



0s6b $cisle zwiqgzanych z dziatalnosciq bibliotek, zostali takze wytypowani gtéwni eksperci, bedqgcy
pracownikami bibliotek. Na etapie tworzenia treéci kodeksu, autorzy zadawali pytania ekspertom,
w celu zasiegniecia ich opinii, takze w zakresie przyjetych juz praktyk w zakresie stosowania prze-
piséw RODO. Ostateczna tresé kodeksu podlegata konsultacjom z branzq bibliotekarskq, ktére byty
koordynowane przez SBP.

lll. Przyjecie zatwierdzonego Kodeksu do stosowania.

Po zatwierdzeniu ostatecznej wersji Kodeksu przez Prezesa UODO, przyjecie do stosowania
w bibliotece zatwierdzonego kodeksu postepowania powinno odby¢ sie na podstawie zarzqgdzenia
dyrektora biblioteki lub podmiotu, w strukturach ktérego dziata biblioteka. Kodeks powinien dotyczyé
wszystkich pracownikéw i wspétpracownikéw biblioteki, bez wyijatku, a takze odnosié sie do wszystkich
lokalizacii, w ktérych przetwarzane sq dane osobowe, dla ktérych administratorem jest biblioteka.

IV. Mechanizmy pozwalajgce monitorowanie przestrzegania
przepisow Kodeksu.

Monitorowaniem przestrzegania Kodeksu postepowania na mocy art. 40 przez biblioteke moze
sie zajmowaé podmiot, ktéry dysponuje odpowiednim poziomem wiedzy fachowej w dziedzinie be-
dgcej przedmiotem Kodeksu i zostat akredytowany w tym celu przez Prezesa UODO. Stowarzyszenie
Bibliotekarzy Polskich opublikuje na swojej stronie dane podmiotdéw, ktére otrzymaty niezbedng akre-
dytacje w celu monitorowania zgodnosci przetwarzania z zasadami okre$lonymi w Kodeksie.

Zgodnie z art. 41 ust. 6 RODO podmioty publiczne nie majg obowigzku przechodzenia przez
proces monitorowania Kodeksu, o ktérym mowa w art. 41 RODO. Nalezy jednak podkreéli¢, ze po-
wotany w bibliotece IOD powinien uwzgledni¢ monitorowanie przestrzegania przyjetego Kodeksu
w swoim planie audytéw.

V. Zmiany i aktualizacje Kodeksu.

Biorqc pod uwage, ze przepisy prawa oraz praktyki stosowania przepiséw RODO mogq ulegad
szybkim zmianom, inicjatorzy i autorzy powstania Kodeksu bedq publikowaé na dedykowanej stro-
nie internetowej nieoficjalne wytyczne w zakresie dostosowania stosowania Kodeksu do wskazanych
zmian, a takze przediozg zaktualizowanq tres¢ Kodeksu Prezesowi UODO w celu zatwierdzenia
zmian. Wszystkie aktualizacje Kodeksu bedq publikowane na dedykowanej stronie, a takze przez
Prezesa UODO.

VI. Dziatalnosé¢ edukacyjna.

Stowarzyszenie Bibliotekarzy Polskich majgc na uwadze konieczno$é wspierania branzy biblio-
tecznej w dostosowaniu procesdw bibliotecznych do zasad zawartych w Kodeksie, deklaruje wspar-
cie w zakresie prowadzonych okresowo szkoler, a takze publikowania wyjaénieri ekspertéw w zakre -
sie sposobu realizacji poszczegdlnych postanowieri Kodeksu. SBP bedzie przyjmowaé takze wszelkie
uwagi i wnioski odnoszqce sie do treéci Kodeksu, a takze koordynowaé jego aktualizacie.



1.2. Znaczenie RODO dla bibliotek oraz ich uzytkownikow.

Biblioteki to instytucje, ktére majq szczegdlne znaczenie dla rozwoju spoteczerstwa, promocji wie-
dzy, nauki, jok réwniez edukacji w zakresie kultury. Spotecznosé lokalna moze nie tylko wypozyczaé
ksigzki, ale tez coraz czeiciej korzystaé z bogatej oferty wydarzer, m.in. warsztatéw, spotkar au-
torskich, wystaw i wielu innych przedsiewzigé. Biblioteki to jednoczeénie instytucjie publiczne, ktére
funkcjonuijq takze w wymiarze administracyjnym, realizujgc obowigzki prawne wynikajqce z szerokie-
go spektrum aktéw normatywnych. Tak jok w przypadku innych podmiotéw administraciji publiczne;,
realizacja celéw bibliotek wigze sie bowiem z zabezpieczeniem odpowiednich srodkéw finansowych,
utrzymaniem i ogrzewaniem budynkdw, zatrudnianiem pracownikéw i wieloma innymi czynnosciami.
Jednym z priorytetéw funkcjonowania wszystkich instytucji publicznych jest zapewnienie bezpieczer-
stwa swoim uzytkownikom. Bezpieczeristwo to ma szeroki wymiar i z jednej strony odnosi sie do tego,
zeby nikomu nie stata sig fizyczna krzywda podczas przebywania w siedzibie instytuciji. Z drugiej
strony konieczne jest podejmowanie dziafan, kiére zapobiegajq popetnianiu przestepstw na szkode
uzytkownikéw, ktére zostajg dokonane w konsekwencji korzystania z ustug instytucji. Jednocze$nie,
osoby fizyczne korzystajgce z ustug instytucji publicznych majg prawo do ochrony swojej prywat-
nosci. Z punktu widzenia bibliotek ma to tym bardziej istotne znaczenie, ze dla wielu uzytkownikéw
sq one instytucjami zaufania publicznego. W realizacji praw i prewencji zagrozen, ktére odnoszq sie
do 0séb korzystajgcych z bibliotek, ale réwniez ich pracownikéw, priorytetowe znaczenie ma system
ochrony danych osobowych. Jest on konsekwentnie budowany w Polsce od 30 kwietnia 1998 r., kiedy
weszla w zycie nieobowiqzujgca juz ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych.

Warto podkresli¢, ze ochrona danych osobowych jest skomplikowang materig, a optymalne roz-
wigzania w tym zakresie, zaréwno w wymiarze prawnym, jak i praktycznym, sq w dalszym ciggu wy-
pracowywane nie tylko w Polsce, ale takze w innych paristwach na wszystkich kontynentach. Z jednej
strony badana jest efektywno$¢ przyjetych rozwiqzar, z drugiej konieczne jest systematyczne wypra-
cowywanie nowych, z uwagi na zmieniajqgcq sie rzeczywisto$é. Stqd bardzo duze znaczenie z punktu
widzenia budowania systemu ochrony danych osobowych w Polsce i innych paristwach Unii Europej-
skiej miato opracowanie RODO i poddanie tego aktu prawnego procedurom legislacyjnym, ktérych
efektem jest to, ze RODO od 25 maja 2018 r. obowiqzuje bezwzglednie we wszystkich paristwach
Unii Europejskiej. Dla kadry kierowniczej i pracownikéw bibliotek RODO oznacza przede wszystkim:

< konieczno$é zapoznania sie z przepisami RODO i stosowanie bezposrednio tego aktu praw-

nego,

< ofrzymanie zbioru spdjnych procedur w postaci aktu prawnego z obszerng preambutq, w kté-

rej wyjasnione sq intencje twércdw poszczegdlnych przepiséw RODO (propozycje szczegéto-
wych rozwiqzan w zakresie stosowania przepiséw w praktyce zostaly przedstawione w niniej-
szym Kodeksie),

S konieczno$é aktualizacji procedur wewnetrznych oraz przeglad uméw zawartych z innymi

podmiotami pod kgtem ewentualnego powierzania danych osobowych,

S obowiqgzek realizacji znaczqco rozbudowanych, na mocy nowych przepiséw, praw oséb fi-

zycznych, np. prawa do bycia zapomnianym,

< konieczno$é wypetniania obowigzku informacyjnego wobec wszystkich oséb fizycznych pra-

cujgcych w bibliotece lub korzystajgcych z jej ustug (dotyczy to takze strony internetowej oraz
OPAC biblioteki),

< konieczno$é przeprowadzania analizy ryzyka w zwigzku z przetwarzanymi danymi osobo-

wymi,

< potencjalng wspédtprace z nowym organem — Prezesem Urzedu Ochrony Danych Osobowych

(dawniej Generalny Inspektor Ochrony Danych Osobowych),



S obowigzek zgtaszania do Prezesa UODO naruszeri bezpieczernstwa danych osobowych
w ciqgu 72 godzin od momentu powzigcia informacji o naruszeniu, jezeli istnieje ryzyko naru-
szenia praw lub wolnosci oséb fizycznych,

< obowigzek wyznaczenia Inspektora Ochrony Danych i wspdtpracy z osobq pefnigeq te

funkcie,

< obowigzek regularnego testowania, mierzenia i oceniania skutecznosci $rodkéw technicznych

i organizacyjnych majgcych zapewnié bezpieczeristwo przetwarzania,

< obowigzek podejmowania innych dziatai zgodnie z przepisami RODO, opisanych w niniej-

szym Kodeksie.

Weijicie w zycie przepiséw RODO wigze sie z dodatkowymi obowigzkami dla biblioteki, jednak
ich systematyczne i staranne realizowanie bez watpienia przyczyni sie do zwigkszenia bezpieczer-
stwa danych osobowych oséb fizycznych, przetwarzanych w ramach funkcjonowania biblioteki. Dla
uzytkownikéw biblioteki RODO oznacza przede wszystkim zwiekszenie bezpieczenstwa ich danych
osobowych, co wynika z dwdch czynnikéw. Pierwszy to obowigzek prawny natozony na biblioteke
w zakresie realizacji przepiséw RODO. Uzytkownik w zwigzku z tym dostaje mozliwos$é uzyskania
informacji na temat zakresu jego danych osobowych, jakie sq przetwarzane przez instytucje. Ponad-
to, w RODO zostat usankcjonowany szeroki katalog praw oséb fizycznych, ktére obowiqzujq takze
w przypadku korzystania z biblioteki (zostaty opisane w niniejszym Kodeksie). Uzytkownicy majq tez
mozliwo$¢ skontaktowania sie z IOD w bibliotece i poinformowania go o nieprawidtowosciach. Mogq
takze bezptatnie ztozy¢ skarge do Prezesa UODO. Réwnie istotne znaczenie ma takze drugi czynnik
— wzrost §wiadomoséci kadry kierowniczej i pracownikéw biblioteki w zakresie ochrony danych osobo-
wych. Samo wejicie w zycie przepiséw RODO wigzato sie bowiem z szerokq dyskusjq na ten temat,
jak réwniez ukazaniem sie wielu warto$ciowych artykutéw i innych publikacji. Wielu pracownikéw
bibliotek juz skorzystafo, lub skorzysta w najblizszej przysztoéci z dostepnych wartosciowych szkolen
w zakresie ochrony danych osobowych. Przy odpowiednim podejsciu do przepiséw RODO - sumien-
nym, ale takze racjonalnym, na wejiciu w zycie rozporzqdzenia skorzystajq zaréwno biblioteki, jak
i osoby korzystajgce z ich ustug.

1.3. Wykaz aktéw prawnych.

Niniejszy Kodeks zostat opracowany w oparciu o wskazane ponizej przepisy powszechnie obo-
wiqzujqgcego prawa. Treéci Kodeksu zostaty opracowane i sq zgodne ze stanem prawnym na dzien
30.09.2019 r. Ponizej wskazano akty prawne wykorzystane w Kodeksie, a takze skréty, ktérymi po-
stugiwali sie autorzy przywotujqc te akty.

MIEDZYNARODOWE PRZEPISY PRAWA:

Dyrektywa 95/46/WE Parlamentu Europeijskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony 0séb fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu

tych danych (Dz. Urz. WE L 281 z 23.11.1995) - dalej Dyrektywa 95/46/WE.

Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dn. 27-04-2016 r. w sprawie
ochrony oséb fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95 /46 /WE (ogélne rozporzqdzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pézn. zm.) — dalej RODO.



Powszechna Deklaracja Praw Cztowieka (przyjeta i proklamowana rezolucja Zgromadzenia Ogél-
nego ONZ 217 A (Ill) w dniu 10 grudnia 1948 r.).

Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku
dnia 19 grudnia 1966 r. (Dz.U. 1977 nr 38 poz. 167) — dalej Miedzynarodowy Pakt Praw
Obywatelskich i Politycznych.

Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolnosci sporzgdzona w Rzymie dnia
4 listopada 1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2
(Dz.U. 1993 nr 61 poz. 284) - dalej Europejska Konwencja Praw Cztowieka.

Karta Praw Podstawowych Unii Europejskiej (Dz. Urz. UE C 326/391 z 26.10.2012 r.) - dalej
Karta Praw Podstawowych UE.
KRAJOWE PRZEPISY PRAWA:

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona przez Zgromadzenie
Narodowe w dniu 2 kwietnia 1997 r., przyjeta przez Nardd w referendum konstytucyjnym w dniu 25
maja 1997 r., podpisana przez Prezydenta Rzeczypospolitej Polskiej w dniu 16 lipca 1997 r. (Dz.U.
1997 nr 78 poz. 483 z pbézn. zm.) — dalej Konstytucja RP.

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2019 poz. 1781 z pézn. zm.)
- dalej Ustawa ODO.

Ustawa o zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania rozporzqdzenia
Parlamentu Europejskiego i Rady (UE) 2016,/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46,/WE (ogdlne rozporzqdzenie o ochronie danych),
(Dz.U. 2019 poz. 730 z pézn. zm.) — dalej Ustawa wdrazajgca RODO.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (uchylona 25.05.2018 r.) - da-
lej stara Ustawa ODO.

Ustawa z dnia 27 czerwca 1997 r. o bibliotekach (Dz.U. 2019 poz. 1479 z pézn. zm.) — dalej
ustawa o bibliotekach.

Ustawa z dnia 25 pazdziernika 1991 r. o organizowaniu i prowadzeniu dziatalnoéci kulturalnej
(Dz. U. z 2018 r. poz. 1983 z pézi. zm) - dalej ustawa o organizowaniu u prowadzeniu
dziatalnosci kulturalneij.

Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. 2019 poz. 1040 z pézn. zm.) - dalej
Kodeks pracy lub KP.

Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz.U. 2019 poz. 1145 z pézn. zm.) — dalej
Kodeks cywilny lub KC.

Ustawa z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego (Dz.U. 2019 poz. 1460
z pézn. zm.) - dalej Kodeks postepowania cywilnego lub KPC.

Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (tekst jedn. Dz.U. z 2018 r. poz. 1600 z pézn. zm.)
- dalej Kodeks karny.



Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (Dz.U. z 2018 r. poz. 1987
z pézn. zm.) - dalej Kodeks postepowania karnego lub KPR.

Ustawa z dnia 25 czerwca 1999 r. o $wiadczeniach pienieznych z ubezpieczenia spotecznego
w razie choroby i macierzyristwa (Dz.U. 2019 poz. 645 z pdzn. zm.) - dalej ustawa o swiadcze-
niach pienieznych z ubezpieczenia spotecznego w razie choroby i macierzynstwa.

Ustawa z dnia 26 lipca 1991 r. o podatku dochodowym od oséb fizycznych (Dz.U. 2019 poz.
1387 z pézn.) - dalej ustawa o podatku dochodowym.

Rozporzgdzenie Rady Ministréw z dnia 19 grudnia 1992 r. w sprawie pracowniczych kas zapo-
mogowo-pozyczkowych oraz spétdzielczych kas oszczednosciowo-kredytowych w zaktadach pracy
(Dz.U. 1992 nr 100 poz. 502, z pézA. zm.) - dalej rozporzadzenie w sprawie pracowni-
czych kas zapomogowo-pozyczkowych oraz spétdzielczych kas oszczednosciowo-
kredytowych w zaktadach pracy.

Ustawa z dnia 4 marca 1994 r. o zakfadowym funduszu $wiadczer socjalnych (Dz.U. 2019 poz.
1352 z pézn. zm.) — dalej ustawa o ZFSS.

Ustawa z dnia 23 maja 1991 r. o zwigzkach zawodowych (Dz.U. 2019 poz. 263, z pozn. zm.) -
dalej ustawa o zwigzkach zawodowych.

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogq elektroniczng (Dz.U. 2019 poz. 123
z pézn. zm.) - dalej USUDE.

Ustawa z dnia 29 czerwca 1995 r. o statystyce publicznej (Dz. U. z 2019 r. poz. 649 z pézn. zm.)
- dalej ustawa o statystyce publicznej.

Ustawa z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce (Dz.U. 2018 poz. 1668
z pézn. zm.) - dalej Prawo o szkolnictwie wyzszym i nauce.

Ustawa z dnia 17 lipca 2009 r. o praktykach absolwenckich (Dz.U. 2018 poz. 1244 z pézn. zm.)
- dalej ustawa o praktykach absolwenckich.

Ustawa z dnia 14 grudnia 2016 r. — Prawo o$wiatowe (Dz.U. 2019 poz. 1148 z pézn. zm.) — dalej
Prawo oswiatowe.

Ustawa z dnia 20 kwietnia 2004 r. o promocji zatrudnienia i instytucjach rynku pracy (Dz.U.
2019 poz. 1482 z pézh. zm.) — dalej ustawa o promocji zatrudnienia i instytucjach rynku

pracy.
Rozporzqdzenie Ministra Edukacji Narodowej z dnia 24 sierpnia 2017 r. w sprawie praktycznej
nauki zawodu (Dz.U. 2017 poz. 1644 z pdézi. zm.) - dalej rozporzgdzenie w sprawie

praktycznej nauki zawodu.

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. 2019 poz. 1231
z pézn. zm.) - dalej Prawo autorskie.
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Rozporzgdzenie Ministra Zdrowia i Opieki Spotecznej w sprawie przeprowadzania badan
lekarskich pracownikéw, zakresu profilaktycznej opieki zdrowotnej nad pracownikami oraz orzeczen
lekarskich wydawanych do celéw przewidzianych w Kodeksie pracy (Dz.U. 2016 poz. 2067
z pézn. zm.) - dalej rozporzgdzenie w sprawie przeprowadzania badan lekarskich
pracownikéw, zakresu profilaktycznej opieki zdrowotnej nad pracownikami oraz
orzeczen lekarskich wydawanych do celow przewidzianych w Kodeksie pracy.

Ustawa z dnia 30 pazdziernika 2002 r. o ubezpieczeniu spotecznym z tytutu wypadkéw przy pracy
i choréb zawodowych (Dz.U. 2019 poz. 1205 z pézn. zm.) - dalej ustawa o ubezpieczeniu
spotecznym z tytutu wypadkéw przy pracy i choréb zawodowych.

Ustawa z dnia 30 pazdziernika 2002 r. o ubezpieczeniu spotecznym z tytutu wypadkdw przy pracy
i choréb zawodowych (Dz.U. 2019 poz. 1205 z pézn. zm.) - dalej ustawa o ubezpieczeniu
spotecznym z tytutu wypadkéw przy pracy i choréb zawodowych.

Rozporzqdzenie Ministra Pracy i Polityki Spotecznej z dnia 19 grudnia 2018 r. w sprawie
szczegdtowych zasad orzekania o statym lub dtugotrwatym uszczerbku na zdrowiu, trybu postepowania
przy ustalaniu tego uszczerbku oraz postepowania i wypfate jednorazowego odszkodowania (Dz.U.
2018 poz. 2403 z pézn. zm.) — dalej rozporzgdzenie w sprawie szczegétowych zasad
orzekania o statym lub dtugotrwatym uszczerbku na zdrowiu, trybu postepowania
przy ustalaniu tego uszczerbku oraz postepowania i wyptate jednorazowego
odszkodowania.

Rozporzqdzenie Rady Ministréw z dnia 1 lipca 2009 r. w sprawie ustalenia okolicznosci i przyczyn
wypadkéw przy pracy (Dz.U. z 2009 r., nr 105. poz.870 z pézn. zm.) — dalej rozporzgdzenie
w sprawie ustalenia okolicznosci i przyczyn wypadkéw przy pracy.

Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz.U. z 2019 r. poz. 161 z pézA. zm.) — dalej ustawa
o Policji.

Ustawa z dnia 28 stycznia 2016 r. Prawo o prokuraturze (Dz.U. 2019 r. poz. 740 z pdzA. zm.) -
dalej prawo o prokuraturze.

Ustawa z dnia 22 marca 2018 r. o komornikach sqdowych (Dz.U. z 2018 r. poz. 771 z p4zn. zm.)
- dalej ustawa o komornikach sqdowych.

Ustawa z dnia 13 pazdziernika 1998 r. o systemie ubezpieczeri spotecznych (Dz.U. z 2019 r. poz
300 z pézn. zm.) — dalej ustawa o systemie ubezpieczen spotecznych.

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku
w sprawie dokumentacii przetwarzania danych osobowych oraz warunkéw technicznych i organiza-
cyjnych, jakim powinny odpowiadaé urzqdzenia i systemy informatyczne stuzqce do przetwarzania
danych osobowych (uchylone dn. 06.02.2019 r.) - dalej rozporzgdzenie w sprawie doku-
mentacji przetwarzania danych osobowych oraz warunkow technicznych i organiza-
cyinych, jakim powinny odpowiadac urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych.

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. 2019 poz. 869 z pézn. zm.) -
dalej ustawa o finansach publicznych.
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KODEKS POSTEPOWANIA DLA BIBLIOTEK

Ustawa z dnia 19 listopada 2009 r. o grach hazardowych (Dz.U. 2019 poz. 847 z pozn. zm.) -
dalej ustawa o grach hazardowych.

Ustawa z dnia 8 marca 1990 r. o samorzqdzie gminnym (Dz.U z 2019 ., poz. 506 z pézn. zm.) -
dalej ustawa o samorzqgdzie gminnym.

Ustawa z dnia 5 czerwca 1998 r. o samorzqdzie powiatowym (Dz.U. z 2019 r., poz. 511 z pézn.
zm.) — dalej ustawa o o samorzqgdzie powiatowym.

Ustawa z 7 pazdziernika 1992 r. o regionalnych izbach obrachunkowych (Dz.U. z 2016 . poz.
561 z pézn. zm.) - dalej ustawa o regionalnych izbach obrachunkowych.

Ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz. U. z 2019 r. poz. 489, z pdzn.
zm.) - dalej ustawa o NIK.

Ustawa z dnia 13 kwietnia 2007 r. o Paristwowej Inspekciji Pracy (Dz.U. 2019 poz. 1251, z pdzn.
zm.) — dalej ustawa o PIP.

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnoéci podmiotéw realizujgcych zadania
publiczne (Dz.U. 2019 poz. 700 z pézn. zm.) - dalej ustawa o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne.

Rozporzgdzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interopera-
cyjnosci, minimalnych wymagar dla rejestréw publicznych i wymiany informaciji w postaci elektronicz-
nej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. 2017 poz. 2247 z pézn.
zm.) - dalej Krajowe Ramy Interoperacyjnosci lub KRI.

LITERATURA WYKORZYSTANA W KODEKSIE

T. Banys, P. Biaty, T. Btoriski, P. Glen, M. Kwiatkowska-Cylke, J. tuczak, t. Onysyk, A. Krecisz-Sarnq,
M. Sarna, J. Sobczak, A. Stepiei, RODO Przewodhnik po kluczowych zmianach, Wyd. Wiedza i Prak-
tyka, Warszawa 2018.

A. Kaczmarek, M. Miotkiewicz, A. tapifska, A. Mitocha, M. Mazur, Jak rozumieé podejscie oparte
na ryzyku? Poradnik RODO. Podejscie oparte na ryzyku. Czg$¢ 1, https:/ /uodo.gov.pl/data/filema-
nager_pl/706.pdf [dostep 30.09.2019].

A. Kaczmarek, M. Mtotkiewicz, A. tapiriska, A. Mitocha, M. Mazur, Jak stosowad podejscie oparte
na ryzyku?2 Poradnik RODO. Podejscie oparte na ryzyku. Czg$¢ 2, https:/ /uodo.gov.pl/data/filema-
nager_pl/707.pdf [dostep 30.09.2019].

Ochrona danych osobowych w szkofach i placéwkach oswiatowych - poradhik, https://
vodo.gov.pl/pl/p/ochrona-danych-osobowych-w-szkolach-i-placowkach-oswiatowych-poradnik

[dostep 30.09.2019].

1.4. Stownik pojec oraz skrétow uzytych w Kodeksie.

ADO - administrator danych osobowych.
Czytelnik - osoba zarejestrowana w bibliotece, ktéra zaakceptowata regulamin korzystania z za-
sobdw bibliotecznych oraz podpisata karte zobowigzania.
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DKK - Dyskusyjne Kluby Ksigzki.

DPIA - ocena skutkéw

EROD - Europejska Rada Ochrony Danych (dawniej Grupa robocza art. 29).

GIODO - dawna nazwa organu nadzorczego, tzn. Prezesa UODO.

Grupa robocza art. 29 - dawna nazwa EROD.

10D - inspektor ochrony danych.

OPAC - aplikacja lub system umozliwiajgcy przeglgdanie zasobdw bibliotecznych przez Internet.
Niektére OPAC oferujq dodatkowe funkeje dla zarejestrowanych uzytkownikéw.

PKZP - Pracownicza Kasa Zapomogowo Pozyczkowa.

Prezes UODO - Prezes Urzedu Ochrony Danych Osobowych bedqcy polskim organem nadzor-
czym.

UODO - Urzgd Ochrony Danych Osobowych, jednostka pomocnicza organu nadzorczego.

Uzytkownik - w niniejszym Kodeksie okreslenie uzywane w dwéch znaczeniach: 1) osoby, korzy-
stajqcej z oferty bibliotecznej, niekoniecznie zarejestrowanego czytelnika 2) uzytkownik systemu
informatycznego, ktéry otrzymat stosowne uprawnienia od administratora.

SZBI - System Zarzqdzania Bezpieczernstwem Informacii.

ZFS$S - Zakladowy Fundusz Swiadczer Socjalnych.



BIBLIOTEKA JAKO PODMIOT PRZETWARZAIJACY
DANE OSOBOWE

2.1. Biblioteka jako administrator danych osobowych.

Przed rozpoczeciem przetwarzania danych osobowych i podejmowania dziatar zmierzajgcych
do ochrony danych osobowych nalezy zrozumieé na czym polega rola biblioteki jako administratora
danych osobowych. W obowigzujgcych i juz nieobowigzujgcych aktach normatywnych regulujgcych
zagadnienia zwigzane z ochrong danych osobowych, w ksigzkach na ten temat, blogach i innych
stronach internetowych mozna znalezé co najmniej trzy okreslenia:

< administrator,

< administrator danych,

< administrator danych osobowych.

W przypadku tego ostatniego okreélenia bardzo czesto uzywany jest skrét ,ADO”. Wskazane
okreslenia nalezy traktowaé jako synonimy, ktére oznaczajq doktadnie to samo. Definicja ,administra-
tora danych” znana jest przede wszystkim z nieobowiqzujqcej juz ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych, ktérqg biblioteki stosowaty przez ponad dwadziescia lat (od 30 kwiet-
nia 1998 r. do 25 maja 2018 r.). Zgodnie z niq jest to organ, jednostka organizacyjna, podmiot lub
osoba, decydujqce o celach i §rodkach przetwarzania danych osobowych. Warto pamietaé, ze de-
finicie w ustawie z 1997 r. byty wzorowane na dyrektywie 95/46/WE. W definicji , administratora
danych” tam zawartej réwniez potozono nacisk na to, ze ADO jest ten, kto samodzielnie lub wspdlnie
z innymi podmiotami okresla cele i sposoby przetwarzania danych. RODO jest kontynuacjq wskaza-
nej dyrektywy i po wejsciu w zycie RODO w praktyce nic nie zmieniono jeéli chodzi o ADO. Przepisy
prawa sq wiec jednoznaczne — zaréwno przed reformq systemu ochrony danych osobowych, jak
réwniez po wejsciu w zycie RODO biblioteka jest administratorem (danych osobowych) — ADO.

Takie kategoryczne stwierdzenie jest o tyle istotne, ze w przypadku niektérych podmiotéw admi-
nistracji publicznej pojawiajq sie trudnosci z precyzyjnym wskazaniem ADO. Przyktadem mogq by¢
urzedy wojewddzkie. Niektdrzy zastanawiajg sie czy administratorem danych osobowych jest wo-
jewoda, dyrektor generalny czy sam urzqd, skoro ustawodawca przydzielit im rézne kompetencje
szczegdtowe, ktdre oznaczajq decydowanie o celach i srodkach przetwarzania danych. Przyktadéw
watpliwosci w tym zakresie jest oczywiscie znacznie wiecej. Niektérzy zastanawiajq sie, dlaczego
dany podmiot jest administratorem danych, jezeli wykonuje wytgcznie zadania wskazane precyzyijnie
w ustawie i w zwigzku z tym nie decyduje o celach i srodkach, majqc je po prostu narzucone. Takie
dywagacje warto jednak zostawié pasjonatom ochrony danych osobowych, ktérzy prowadzq wie-
lowgtkowe dyskusje na zrzeszajqgcych ich grupach i forach w Internecie. W przypadku bibliotek ta
kwestia jest klarowna, chociaz tez pojawiajq sie watpliwosci, o ktérych warto wspomnieé. Niektérzy

14



pracownicy zastanawiajq sig, dlaczego ADO w przypadku biblioteki nie jest jej dyrektor. Jest to bo-
wiem osoba, ktéra odpowiada za funkcjonowanie instytucji i decyduje o kluczowych kwestiach. Jest to
jednak bfedne postawienie sprawy, poniewaz dyrektor nie jest w stanie kontrolowaé kazdej czynnosci
zwiqzanej z przetwarzaniem danych osobowych. Wiele decyzji muszq podejmowaé spontanicznie
i intuicyjnie pracownicy, nawet jeéli nie podejmujq strategicznych decyzji na temat kierunkédw rozwoju
biblioteki. Mozna wiec w duzym uproszczeniu poréwnaé kwestie ADO do budowli skfadajgce;j sie
z wielu elementéw. Nawet jesli wigkszoéé z nich jest ukfadanych przez dyrektora, to kazdy z pra-
cownikéw réwniez doktada swoje elementy, ktére docelowo sktadajq sie na powstatq konstrukcie.
Nie bez znaczenia jest tez to, ze dyrektorzy bibliotek sie zmieniajq, np. przechodzqc na emeryture.
Instytucja funkcjonuje nadal, a decyzje zaréwno aktualnego kierownictwa, jok i poprzednikéw majq
realny wplyw na to, jak przetwarzane sq dane osobowe.

Jezeli kto$ chciatby odpowiedzie¢ krétko na pytanie, co to znaczy, ze biblioteka jest ADO, bedzie
to zadanie bardzo trudne. W preambule i przepisach RODO okreélenie , administrator” wystepuje
prawie pieéset razy. Bez watpienia bycie ADO w przypadku biblioteki oznacza, ze instytucja musi sto-
sowad przepisy RODO i przepisy Ustawy ODO. Stosowanie tych regulacji bedzie w praktyce ozna-
czafo przede wszystkim zapewnienie realizacji wielu praw oséb fizycznych, ktérych dane dotyczq.
Obowigzkowe stafo sie takze zgtaszanie naruszen ochrony danych osobowych do Prezesa UODO.
Samo przetwarzanie musi odbywaé sie zgodnie z zasadami wskazanymi w RODO i zawsze tylko
wtedy, gdy istnieje legalna przestanka przetwarzania. Wszystkie istotne i potrzebne w codziennym
funkcjonowaniu biblioteki aspekty bycia ADO oraz prawidtowego i bezpiecznego przetwarzania da-
nych osobowych zostaly oméwione w kolejnych rozdziatach i podrozdziatach niniejszego Kodeksu.

2.2, Status biblioteki w strukturze innego podmiotu.

Jezeli biblioteka funkcjonuje jako samodzielny podmiot, majgcy nadane numery identyfikacyjne
NIP i REGON to opisana w podrozdziale 2.1. kwestia bycia ADO nie powinna budzié¢ watpliwosci.
Istniejg jednak biblioteki, ktére nie sq samodzielnymi jednostkami. Funkcjonujq np. w strukturze szkoty,
uczelni wyzszej, jednostki wojskowej lub innych podmiotéw. W takich przypadkach réwniez nalezy
stosowaé przepisy RODO, majgc jednak $wiadomo$é przynaleznoséci do wigkszej struktury.

Przede wszystkim w takiej sytuacii biblioteka nie jest ADO. Administratorem jest natomiast caty pod-
miot, w strukture ktérego wchodzi biblioteka. Np. Biblioteka Uniwersytetu Marii Curie-Skfodowskiej
w Lublinie nie jest ADO. Jest nim Uniwersytet Marii Curie-Sktodowskiej w Lublinie. Podobnie biblioteka
wojskowa nie ma statusu administratora dla danych czytelnikéw, gdyz dziata w strukturach jednostki
woijskowej, czyli faktycznego administratora Warto podkresli¢, ze w przypadku wskazanych pod-
miotdéw, przez administratora nalezy rozumieé jednostke organizacyjng, w strukturach ktérej dziata
biblioteka, a nie kierownika, dowddce, czy dyrektora tej jednostki. Nie oznacza to jednak, ze biblio-
teka nie musi chroni¢ danych osobowych zgodnie z uregulowaniami prawnymi RODO. Pracownicy
i kadra kierownicza takich bibliotek muszq wspétpracowaé w tym zakresie z pozostatymi jednostkami
organizacyjnymi, $cistym kierownictwem instytucji oraz |IOD. Odbywa sie to na kilku ptaszczyznach
poprzez:

S zapewnienie, aby dokumentacja ochrony danych osobowych - procedury, rejestr czynnosci
przetwarzania, rejestr kategorii czynnosci przetwarzania, analiza ryzyka i inne dokumenty
odnosity sie takze do specyficznych proceséw przetwarzania danych osobowych charaktery-
stycznych dla bibliotek,

< zapewnienie, aby |IOD nie lekcewazyt lub nie bagatelizowat roli biblioteki w strukturze catego
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podmiotu — wszystkimi czynno$ciami jakie wykonuje powinien réwniez objqé biblioteke i by¢
w stanie udzielié wskazéwek odnosnie przetwarzania danych osobowych czytelnikéw oraz
uzytkownikdw,

< zagwarantowanie pracownikom biblioteki pozostajgcej w strukturze innego podmiotu dostepu
do wartoéciowych szkolen i systematycznego rozwiewania ich watpliwosci na temat bezpiecz-
nego przetwarzania danych osobowych - wtadze podmiotu, w strukturze ktérego znajduje
sie biblioteka powinny wygospodarowaé na to $rodki finansowe, bqdz tez zaangazowaé do
realizacji tego zadania IOD,

< nalezyte przygotowanie do realizowania praw oséb fizycznych, ktérych dane dotyczq pra-
cownikéw biblioteki pozostajgcej w strukturze innego podmiotu — udzielenia im precyzyjnej
informaciji w jaki sposéb mogq realizowaé swoje prawa i jak zostata zorganizowana ochrona
danych osobowych w zwigzku z tym, ze biblioteka pozostaje czesciq wiekszej struktury,

S przeéwiczenie niektérych procedury ze szczegdlnym uwzglednieniem reagowania w sytua-
cjach kryzysowych, zanim takie sytuacje wydarzq sie naprawde — np. przeprowadzenie z pra-
cownikami symulacji postepowania w przypadku naruszenia bezpieczerstwa ochrony danych
osobowych, ktére realnie grozi naruszeniem praw i wolnoéci oséb fizycznych i kwalifikuje sie
do zgtoszenia w ciggu 72 godzin do Prezesa UODO (pracownicy muszq wiedzieé¢ do kogo
powinni sie w takiej sytuacji zglosi¢, réwniez w sytuaciji, w ktérej chwilowo nie ma kontaktu

z 10OD).

2.3. Czym sqg dane osobowe i na czym polega ich przetwarzanie?

Za dane osobowe uwaza sig wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfi-
kowania osobie fizycznej. Zgodnie z art. 4 pkt 1 RODO dane osobowe ,0znaczajg wszelkie infor-
macije o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane
dotyczq”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérqg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnoici na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bqdz kilka szczegdlnych
czynnikéw okredlajgcych fizyczng, fizjologiczng, genetycznq, psychiczng, ekonomiczng, kulturowq
lub spotecznq tozsamo$¢ osoby fizycznej”.

W RODO wyznaczono zakres przedmiotowy, w jakim rozporzqdzenie ma zastosowanie. Stosuje
sie je wylqcznie do ochrony oséb fizycznych w zwigzku z przetwarzaniem ich danych osobowych.
Przyjmuje sie, ze do identyfikacji osoby fizycznej wystarczq tzw. ,dane zwykte” tzn. dane umozliwia-
iace okreslenie konkretnej osoby fizycznej, ktérych pozyskanie nie wymaga nakfadu czasu, srodkéw
ani kosztéw, do ktdrych zalicza sie w szczegdlnosci: imie, nazwisko, adres zamieszkania lub zamel-
dowania, PESEL, NIP, numer telefonu, numer IP. Poprzez RODO oraz inne przepisy prawa dotyczqg-
ce ochrony danych nie wprowadza sie wymogdw dotyczqcych tresci informacii, stanowigcych dane
osobowe. Majq one jedynie dotyczy¢ danej osoby, dlatego dang osobowq moze byé IP komputera,
jak réwniez wizerunek osoby.

Zgodnie z art. 4 pkt. 2 RODO przetwarzanie oznacza ,operacje lub zestaw operacji wykony-
wanych na danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takq jok zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowy-
wanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tq-
czenie, ograniczanie, usuwanie lub niszczenie”. Na podstawie przytoczonej powyzej definicji nie
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jest mozliwe okreélenie, jakie czynnosci wchodzq w zakres pojecia przetwarzania danych. Katalog
czynno$ci ma charakter otwarty. Gwarantuje to uniknigcie w przysztoéci trudnego zadania okreélenia
w innych przepisach prawa czynnosci zwiqzanych z przetwarzaniem danych.

Przetwarzanie danych osobowych, oznacza wiec wszystkie dziatania zwigzane z danymi osobo-
wymi. Zaréwno te majgce wplyw na zmiane struktury danych, jak réwniez takie, ktére takiego wptywu
nie majq.

Przy analizie kwestii dotyczqcych danych szczegélnie chronionych nalezy na wstepie wyartyku-
towa¢ jaki to rodzaj danych osobowych. Sq to tzw. ,dane szczegdlnych kategorii” (dawnej dane
wrazliwe), do ktérych zalicza sie, zgodnie z art. 9 ust. 1 RODO , informacije ujawniajgce pochodzenie
rasowe i etniczne, poglady polityczne, przekonania religijne lub $wiatopoglgdowe, przynaleznoéé do
zwiqzkéw zawodowych oraz dane genetyczne (art. 4 pkt. 13 RODO, motyw 34 RODO), biometrycz-
ne (art. 4 pkt. 14 RODO), dotyczqce zdrowia (art. 4 pkt. 15 RODO, motyw 35 RODO), seksualnosci
lub orientacji seksualnej. Ustawodawca unijny zabrania przetwarzania tego typu danych, jednakze
wskazuje sytuacje, w ktérych ADO moze zgodnie z prawem operowaé danymi szczegdlnych kate-
gorii, majqgc na uwadze fakt, ze przestanki legalizujgce ich przetwarzanie sq inne niz w przypadku
danych zwyktych.

W przepisach RODO wyrézniono dane osobowe, ktére dotyczq wyrokéw skazujgcych oraz naru-
szen prawa lub powigzanych $rodkéw bezpieczeristwa. W bibliotece takie dane mogq by¢ przetwa-
rzane m.in. w sytuacji, gdy osadzeni pod odpowiednim nadzorem wykonujq prace porzgdkowe na
rzecz biblioteki. Zgodnie z art. 10 RODO przetwarzania takich danych , wolno dokonywaé wytgcznie
pod nadzorem wtadz publicznych lub jezeli przetwarzanie jest dozwolone prawem Unii lub prawem
panstwa cztonkowskiego przewidujgcymi odpowiednie zabezpieczenia praw i wolnosci oséb, kté-
rych dane dotyczq. Wszelkie kompletne rejestry wyrokdw skazujgcych sq prowadzone wytqcznie pod
nadzorem wtadz publicznych”.

Ustawodawca unijny wskazuje, ze informacje dotyczqce wyrokéw skazujqcych i naruszer prawa
nie stanowiq szczegdlnej kategorii danych. Ich legalne przetwarzanie odbywa sie w oparciu o art 6
ust. 1 RODO, jednakze przy jednoczesnym spetnieniu warunkéw z art. 10 RODO, gdzie przetwarza-
nie jest dopuszczone wytqcznie pod nadzorem wiadz publicznych lub jezeli jest dozwolone prawem
Unii lub parstwa cztonkowskiego. Nalezy nadmienié, ze przetwarzanie obejmuje dane dotyczqce
wyrokéw skazujgcych i naruszed prawa np. z wyrokédw dotyczqcych skazan, orzeczen o ukaraniu
i mandatéw karnych. Nie obejmuje natomiast innych orzeczer, ktére zostaty wydane w postepowaniu
sqdowym i administracyjnym.

Osobng kwestig stanowi przetwarzanie danych ,niewymagaijqce identyfikacji”. Zgodnie z art. 11
ust. 1 RODO, ,jezeli cele, w ktérych administrator przetwarza dane osobowe, nie wymagaijq lub juz
nie wymagaijq zidentyfikowania przez niego osoby, ktérej dane dotyczg, administrator nie ma obo-
wiqzku zachowania, uzyskania ani przetworzenia dodatkowych informacji w celu zidentyfikowania
osoby, ktérej dane dotyczq, wylgcznie po to, by zastosowaé sie do niniejszego rozporzqdzenia”.
W ust. 2 wskazano, ze ,jezeli w przypadkach, o ktérych mowa w ust. 1 niniejszego artykutu, admini-
strator moze wykazaé, ze nie jest w stanie zidentyfikowaé osoby, ktérej dane dotyczq, w miare mozli-
wosci informuje o tym osobe, ktérej dane dotyczg. W takich przypadkach zastosowania nie majq art.
15-20, chyba ze osoba, ktérej dane dotyczqg, w celu wykonania praw przystugujgcych jej na mocy
tych artykutéw dostarczy dodatkowych informaciji pozwalajgcych jq zidentyfikowaé”. W powyzszym
temacie jest ponadto mowa w motywie 57 RODO, ktéry brzmi nastepujgco: ,Jezeli dane osobowe
przetwarzane przez administratora nie pozwalajg mu zidentyfikowaé osoby fizycznej, nie powinien
on mie¢ obowiqzku uzyskania dodatkowych informacji w celu zidentyfikowania osoby, ktérej dane
dotyczq, wylgcznie po to, by zastosowaé sie do przepiséw niniejszego rozporzqdzenia. Administrator
nie powinien jednak odmawiaé przyjecia dodatkowych informaciji od osoby, ktérej dane dotyczq, by
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utatwié jej wykonywanie jej praw. Weryfikacja tozsamosci powinna obejmowaé cyfrowq identyfikacje
osoby, ktérej dane dotyczq, na przyktad poprzez mechanizm uwierzytelniania, taki jak te same dane
uwierzytelniajgce, ktdérych osoba, ktérej dane dotyczq, uzywa, by zalogowaé sie do ustug interneto-
wych oferowanych przez administratora”.

Cytowane powyzej przepisy dotyczq sytuacii, kiedy ADO z uwagi na cel przetwarzania danych np.
w sytuaciji rozwigzania umowy lub z uwagi na sam charakter przetwarzania, nie potrzebuje identyfika-
cji 0séb, ktérych dane przetwarza. ADO nie ma obowigzku pozyskiwania dodatkowych informacji do
zidentyfikowania osoby, zeby zastosowaé sig do RODO i wypetnié wobec niej obowigzek informacyj-
ny, przewidziany w art. 13. Konsekwencjq zapiséw art. 11 jest brak mozliwosci korzystania przez oso-
by ktérych dane dotyczq z przystugujgcych im praw wynikajgcych z art. 15-20 RODO. Jednoczesnie
wskazano, ze w sytuacji, gdy osoba, ktérej dane dotyczqg dobrowolnie dostarczy ADO dodatkowych
danych pozwalajgcych jq zidentyfikowaé, wéwcezas bedzie mogta skorzystaé z powyzszych praw.
Jednakze ADO powinien zadba¢ o odpowiedni przekaz informacyjny, tak aby osoba, ktérej dane
dotyczq byta $wiadoma, ze dodatkowych danych przekazywaé nie musi, a jedynie moze.

2.4. Zasady przetwarzania danych osobowych.

Zasady przetwarzania danych osobowych zostaty wskazane w art. 5 RODO. ADO jest zobo-
wigzany do ich przestrzegania, wdrazajgc odpowiednie procedury w bibliotece oraz prowadzqgc
dokumentacje potwierdzajgcq zgodnoéé przetwarzania danych z obowiqzujgcymi zasadami. Wéréd
podstawowych zasad ochrony danych osobowych nalezy wymienié:

l. Zasade legalnosci, przejrzystosci i rzetelnosci.

Kazda czynnoéé w obszarze danych osobowych musi byé zgodna z przepisami prawa (okreslony-
mi albo w prawie Unii Europejskiej, albo prawie polskim). Przetwarzanie danych uwaza sie za zgodne
z prawem w przypadkach wymienionych w art. 6 ust. 1 lub art. 9 ust. 2 RODO. Waznym argumentem
do przetwarzania danych jest dobrowolna zgoda osoby, kitérej dane dotyczq. Przetwarzanie danych
bez spetnienia co najmniej jednej z przestanek legalizujgcych jest bezprawne.

Zasada przejrzystodci i rzetelnosci zostata szczegétowo wyjasniona w preambule RODO - moty-
wy 39, 58, 60. W kontekscie tej zasady ADO zobowiqzany jest do udzielania osobom, ktérych dane
dotyczq, prostych, zwieztych komunikatéw dot. przetwarzania ich danych, réwniez w formie graficz-
nej. Zrozumialym jezykiem powinny byé napisane treéci klauzul informacyjnych, w ktérych osoby, kté-
rych dane dotyczg winny zostaé kompleksowo poinformowane o przystugujgcych im uprawnieniach.
Kierujgc sie wspomnianymi zasadami, ADO powinien byé wiarygodny, wypefniaé nalezycie swoje
zadania w zwiqgzku z przetwarzaniem danych osobowych oraz przestrzegaé obowigzujgcych przepi-
séw prawa w zgodzie z zasadami wspétzycia spofecznego. Podsumowujgc, odpowiednie kompeten-
cje, poczucie odpowiedzialno$ci w zwigzku z wtasciwym przetwarzaniem danych oraz sumienne wy-
petnianie obowigzkéw informacyjnych, sq warunkiem niezbednym dla osiggniecia zgodnoéci dziatar
z zasadq przejrzystosci i rzetelnoci.



Il. Ograniczenie celu.

Zgodnie z tq zasadq przetwarzanie danych musi odbywaé sie w iciéle okre$lonych celach. Nalezy
zatem przyjqé, ze ,dane mogq byé przetwarzane przez administratora tylko i wytqcznie w celu, do
ktérego zostaty zebrane. Administrator nie ma prawa wykorzystaé danych osobowych (po ich zebra-

2l

niu) do innych celéw"'.

lll. Zasade minimalizacji danych.

Minimalizacja danych naktada na ADO obowigzek ograniczenia zbierania i przetwarzania da-
nych do niezbednego minimum, stosownie do zatozonego celu. Niedozwolone jest zbieranie danych
,na zapas”. Dane osobowe nalezy zbieraé w konkretnych i prawnie uzasadnionych celach. Zbiera¢
i przetwarzaé mozna wytqcznie te dane, dzieki ktérym jest mozliwa realizacja zatozonego celu.

IV. Prawidtowosc¢.

Z tq zasadq wiqze sie konieczno$é aktualizowania zebranych danych przez ADO w przypadku
stwierdzenia, ze sq one nieprawdziwe lub niekompletne. Na wniosek osoby, ktérej dane dotyczq
ADO ma réwniez obowiqgzek ich sprostowania. Dane osobowe powinny byé aktualne, kompletne
i zgodne z prawdaq. Istotna rola ADO polega réwniez na tym, ze to na nim ,cigzy obowigzek dbania
o dane, a w razie potrzeby ich uaktualniania oraz dbania, by nie przetwarzaé danych nieaktualnych
i nieprawdziwych”?. W interesie biblioteki lezy merytoryczna poprawno$é danych. Od ich prawidto-
wosci zalezy realizacja celu w jakim zostaly zebrane i sq przetwarzane.

V. Ograniczenie przechowywania.

ADO czuwa nie tylko nad prawidtowosciq przetwarzania danych, ale réwniez nad wtasciwym ich
przechowywaniem i usuwaniem. Dane osobowe powinno sie przechowywaé przez okres nie dtuz-
szy niz wynika to z realizacji celu, w ktérym te dane zostaty zebrane i sq przetwarzane. Nie ma
mozliwosci przechowywania danych bez ograniczenia czasowego. W przepisach obowigzujgcego
prawa (np. prawo pracy, prawo podatkowe, ustawa o rachunkowosci), prawnym interesie ADO (np.
okres roszczen cywilno-prawnych), jak réwniez w wewnetrznych regulacjach w bibliotece (np. instruk-
cji kancelaryijnej) doprecyzowuije sie kwestie dotyczqcq czasu przetwarzania danych osobowych.
Okreséla sig okres ich przechowywania, a w przypadku instrukeiji kancelaryjnej dodatkowo sposéb ich
niszczenia. Jezeli dane przetwarzane sg na podstawie zgody osoby, ktérej dane dotyczq to w takiej
sytuacji przetwarzanie odbywa sig¢ do momentu wycofania zgody, jednak nie diuzej niz wymaga tego
realizacja celu. Istotne znaczenie ma wiec ustalenie terminu usuwania danych lub co najmniej okreso-
wego ich przeglgdu.

V1. Zasada rozliczalnosci.

W mysl tej zasady ADO odpowiada za respektowanie powyzszych zasad wynikajgcych z art. 5
RODO i musi wykazaé, ze ich przestrzega na kazdym etapie przetwarzania danych. ADO moze uar-

' T. Banys, P. Bialy, T. Btoriski, P. Glen, M. Kwiatkowska-Cylke, J. tuczak, t. Onysyk, A. Krecisz-Sarna, M. Sarnaq,
J. Sobczak, A. Stepieri, RODO Przewodnik po kluczowych zmianach, Wyd. Wiedza i Praktyka, Warszawa 2018, s. 14.
2Tamze, s. 15.
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gumentowaé poprawno$é swoich dziatari w przedmiotowym temacie np. poprzez prowadzenie re-
jestru czynnodci przetwarzania, opracowanie wewnetrznych procedur dotyczgcych ochrony danych
osobowych, nadanie osobom odpowiedzialnym za przetwarzanie danych w bibliotece stosownych
upowaznier i odnotowywanie tego faktu w rejestrze upowaznien. Kwestia dotyczqca dokumentacii
przetwarzania danych osobowych z jednoczesnym uwzglednieniem zasady rozliczalnoici zostata
opisana w wytycznych na stronie Urzedu Ochrony Danych Osobowych. Wskazano tam, ze , obec-
nie, w nowym systemie prawnym dotyczqcym przetwarzania danych osobowych, nie wymienia sie
dokumentéw jakie administrator powinien posiadaé, aby wykazaé zgodno$éé realizowanych czyn-
noéci przetwarzania(...). Z treéci art. 24 ust 1 RODO wynika jednak, ze administrator danych ma
by¢ w stanie wykazaé cato$ciowo zgodnos$é przetwarzania danych. W praktyce oznacza to, ze
administrator ma obowigzek wykazaé, ze: stosuje sie do ogdlnych zasad przetwarzania okreslonych
w art. 5 RODO"3. Wedtug wytycznych Urzedu, obowigzujgca w instytucji polityka bezpieczerstwa
i instrukcja zarzqdzania systemami informatycznymi, dotyczqce przetwarzania danych osobowych,
mogq stanowié filar dokumentacji, ktérej celem bedzie wykazanie zgodnosci przetwarzania danych
z wymaganiami RODO.

Na stronie internetowej UODO wskazano takze, ze ,nowq, zgodng z RODO dokumentacie prze-
twarzania danych osobowych, ktéra bedzie jednoczesnie instrumentem wykazujgcym zgodno$é wy-
konywanych czynnoici przetwarzania z przepisami prawa, wystepujgce w dotychczasowej doku-
mentaciji elementy nalezy uzupetni¢ dodatkowo o takie elementy jak:

2 rejestr czynnoici przetwarzania i zakres rejestru kategorii czynnoéci przetwarzania, o ktérych

mowa w art. 30 RODO,

2 wytyczne dotyczqgce klasyfikacji naruszen i procedure zgtaszanie naruszenie ochrony danych

do organu nadzorczego (UODO) - art. 33 ust. 3 RODO,

< procedure na wypadek wystgpienia naruszern mogqcych powodowaé wysokie ryzyko narusze-
nia praw i wolnoéci oséb, w zakresie ich informowaniu o dziataniach jakie powinni wykonaé,
aby ryzyko to ograniczyé - art. 34 RODO,
procedure prowadzenia wewnetrznej dokumentacji stanowiqcej rejestr naruszen ochrony da-
nych, o ktérym mowa w art. 33 ust 5 RODO,
raport z przeprowadzonej, ogélnej analizy ryzyka,
raport z ocen skutkéw dla ochrony danych — art. 35 ust. 7. — jesli dotyczy,
procedury zwigzane z pseudonimizacjq i szyfrowaniem — jeéli dotyczy,
plan ciggtosci dziatania — art. 32 ust 1 pkt b RODO,
procedury odtwarzania systemu po awarii, oraz ich testowania — art. 32 ust 1 pkt ¢ i d
RODO

Przygotowanie w/w dokumentacji i stosowanie sie do jej wytycznych pozwala ADO rozliczyé sie

O

O00OVO

ze stosowania zasad dotyczgcych ochrony danych na kazdym etapie ich przetwarzania.

Warto takze zwrécié uwage na integralno$é i poufnoéé. Do tej zasady odnosi sie art. 32 RODO.
ADO na podstawie przeprowadzonej analizy ryzyka ma obowigzek wprowadzié¢ w bibliotece sze-
rokie spektrum $rodkédw organizacyjnych i technicznych celem zabezpieczenia danych osobowych.
Nienaruszalno$é zgromadzonych danych oraz zapewnienie, ze dane nie zostang udostepnione lub
ujawnione osobom nieupowaznionym stawia przed ADO konieczno$é zastosowania odpowiednich
narzedzi technicznych w bibliotece, zeby wykluczyé ryzyko nielegalnego ich przetwarzania, uchroni¢
dane przed ewentualng utratq czy uszkodzeniem. W obowiqzujqcej w bibliotece dokumentaciji doty-
czqcej ochrony danych osobowych nalezy wskazaé pracownikom jak wiasciwie zabezpieczaé dane

% Strona internetowa Urzedu Ochrony Danych Osobowych, www.uodo.gov.pl/pl/138 /273 [dostep 30.09.2019 r.].
4 Tamze.

20



osobowe, np. poprzez zabezpieczenie komputera hastem, nie udostepnianie haset innym osobom,
nie zapisywanie hasef na kartce, nie otwieranie zafqcznikédw z wiadomosci e-mail niewiadomego
pochodzenia oraz nie otwieranie linkédw w podejrzanych wiadomosciach, stosowanie programéw
antywirusowych, zamykanie dokumentacji papierowej w szafkach, odpowiednio zabezpieczajqc klu-
cze, niszczenie dokumentdw za pomocq niszczarek, itp. Precyzyjnie okreslone zasady postepowania
i nalezyte ich stosowanie minimalizujg ryzyko zawigzane z naruszeniem danych i konsekwencjami
z tym zwiqzanymi.

2.5. Przestanki legalnosci przetwarzania zwyktych i szczegolnych
kategorii danych.

Zgodnie zRODO, w przypadku danych zwyktych, administrator ma prawo przetwarzaé dane rea-
lizujgc swoje zadania na podstawie szesciu przestanek. Kazda z nich jest obarczona innymi obowiqz-
kami. Wszystkie z przestanek zawarte sq w art. 6 RODO. Sq to: zgoda osoby, ktérej dane dotyczg;
wykonanie umowy, ktérej strong jest osoba, ktérej dane dotyczg; realizacja obowigzku prawnego
cigzqgcego na administratorze; ochrona zywotnych intereséw oséb, wykonanie przez administratora
zadania w interesie publicznym lub w ramach sprawowania wtadzy publicznej; oraz przetwarzanie
przez administratora danych wymaga zrealizowania jego prawnie uzasadnionego interesu.

Przetwarzanie danych na podstawie zgody powinno by¢ dokonywane tylko w przypadku, gdy nie
zachodzi zadna inna przestanka do przetwarzania. Daje takze osobom, ktérych dane sq przetwarza-
ne na podstawie zgody najwiekszq liczbe praw przystugujgcych na mocy przepiséw RODO. Zgoda
musi by¢ dobrowolna i nie mozna od niej uzalezniaé realizacji innych celéw opartych na pozostatych
przestankach, np. nie mozna zgda¢ zgody na wysytanie newslettera w pofgczeniv z mozliwosciq za-
pisania sie do biblioteki. Nalezy pamietaé, ze osoba, ktérej dane dotyczqg ma mozliwo$¢ wycofania
danej zgody w dowolnym momencie, co sprawia, ze opieranie dziatalnosci kluczowych obszaréw
funkcjonowania jednostki na tej wiasnie przestance moze doprowadzi¢ do paralizu tejze dziatalnosci.
Nie nalezy naduzywaé formy zgody. Nie nalezy w zadnym wypadku pobieraé zgody, jesli prze-
twarzanie bedzie sie odbywaé na innej podstawie prawnej. Na przyktad nie nalezy uzywaé zgody,
gdy czytelnik zapisuje si¢ do biblioteki. W takim przypadku czytelnik jest zobowigzany do podania
danych na podstawie przepisu prawa i nie nalezy w zadnym formularzu wpisywaé, ze osoba zapi-
sujqc sie do biblioteki ,wyraza zgode”, gdyz przetwarzanie danych nie bedzie sie na tej ,zgodzie”
opierato. W bibliotece przetwarzanie na podstawie zgody moze odbywaé sie w celu przetwarzania
danych kontaktowych czytelnika (np. nr telefonu, adres e-mail), wysytania newsletteru, czy rozpo-
wszechniania wizerunku.

Kolejng przestankq legalizujgcq przetwarzanie jest wykonanie umowy. Korzystanie z tej przestanki
bedzie zachodzito zawsze, gdy administrator i osoba, ktérej dane dotyczg bedq stronami umowy.
Podanie danych do przygotowania i realizacji umowy jest obowigzkowe, jesli osoba, ktérej dane
dotyczq chce, by taka umowa byta zawarta. Biblioteka moze przetwarzaé dane na podstawie tej
przestanki wéwczas, gdy zawiera z osobq fizyczng umowe na prowadzenie zajeé w jednostce.

Wypetnienie obowigzku prawnego cigzqcego na administratorze takze zobowigzuje osobe, ktdrej
dane dotyczq, do podania danych w kazdym przypadku, gdy taka osoba chce skorzystaé z okreslo-
nych uprawnieri przewidzianych w prawie. Przyktadem takich okolicznosci jest zatrudnienie na pod-
stawie Kodeksu pracy, kiedy osoba, ktérej dane dotyczq, musi podaé okreslony, wskazany w przepi-
sach zakres danych, by mogta zostaé zawarta umowe o prace.
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Kolejng przestankq legalizujgcq przetwarzanie, jest koniecznos$é wypetnienia obowigzku prawne-
go cigzqcego na administratorze, gdy przetwarzanie jakiego dokonuje jest w interesie publicznym lub
w zwigzku ze sprawowaniem wtadzy publicznej. W obydwu powyzszych przestankach administrator
powinien swoje dziatania opieraé na prawie unijnym lub prawie paristwowym, gdzie bedzie jasno
okreslony cel przetwarzania.

Mozliwosé przetwarzania danych dla ochrony prawnie uzasadnionych intereséw oséb fizycznych
zachodzi tylko wéwczas, gdy nie ma mozliwosci oparcia przetwarzania o inng podstawe prawng,
a decyzja o braku przetwarzania bedzie grozi¢ negatywnymi skutkami dla tych oséb. Przyktadem
moggq by¢ ostrzezenia o warunkach pogodowych wysytane za pomocq sieci komérkowych.

Ostatniq z przestanek legalizujgcych przetwarzanie jest prawnie uzasadniony interes administra-
tora. Przetwarzanie na podstawie tej przestanki moze zdarzaé sie wéwczas, gdy osoba, ktérej dane
dotyczq, moze oczekiwaé, ze do takiego przetwarzania moze doj$¢. Ma to miejsce w przypadku
windykacji naleznosci od czytelnika za nieterminowy zwrot materiatéw bibliotecznych lub w przypad-
ku prowadzenia monitoringu dla zapewnienia bezpieczeristwa oséb lub mienia. Przy korzystaniu z tej
przestanki, nalezy dokonaé testu wagi prawnie uzasadnionych intereséw biblioteki oraz oséb, ktérych
dane dotyczq, poniewaz jej stosowanie jest niedopuszczalne, jezeli interes osoby, ktérej dane doty-
czq, bedzie staf wyzej anizeli prawnie uzasadniony interes biblioteki. Przestanka ta nie powinna by¢
takze wykorzystywana przez organy publiczne wykonujgce swoje zadania, gdyz sposéb wykonania
takich zadan powinien byé okre$lony w przepisach powszechnie obowigzujgceg prawa.

Odrgbnym zasadom podlega przetwarzanie oméwionych w podrozdziale 2.3. danych szczegdl-
nych kategorii, do ktérych w RODO zaliczono dane ujawniajgce pochodzenie etniczne lub rasowe,
poglady polityczne, wyznanie, przekonania $wiatopogladowe, przynalezno$¢ do zwiqgzkéw zawo-
dowych, danych genetycznych, dotyczqcych zdrowia, orientacji seksualnej i seksualnosci. Przetwa-
rzanie takich danych, zgodnie z art. 9 ust. 2 RODO jest mozliwe tylko wtedy, gdy:

< osoba, ktdrej dane dotyczq wyrazi na takie przetwarzanie zgode,

< przetwarzanie jest niezbedne do zrealizowania obowigzkéw lub uprawnierr wynikajgcych

Z przepisdw prawa,

< osoba, kitérej dane dotyczq nie moze wyrazi¢ zgody, ale przetwarzanie jest niezbedne do

ochrony jej zywotnych intereséw,

< przetwarzania dokonuje podmiot w ramach swojej dziatalnoéci a przetwarzanie dotyczy
wytgcznie cztonkéw, bytych cztonkéw lub oséb utrzymujgcych kontakty z tym podmiotem
w zwigzku z celami jego dziafalnosci a dane nie sq ujawniane poza ten podmiot bez zgody
0séb, ktérych dane dotyczq,
przetwarzanie dotyczy publicznie udostepnionych danych przez osobe, ktérej dane dotyczq,

0o

przetwarzanie jest niezbedne do ochrony roszczen lub jest zwigzane ze sprawowaniem wy-

miaru sprawiedliwosci przez sqdy,

< przetwarzanie jest zwigzane z waznym interesem publicznym, ma swoje oparcie w przepisach
prawa i nie narusza istoty prawa do ochrony praw podstawowych i intereséw osoby, ktére;
dane dotyczq,

< jest niezbedne do celdw zwigzanych z profilaktykq zdrowotng lub medycynqg pracy, takze

w przypadku oceny zdolnosci do pracy;

jest niezbedne dla zapewnienia ochrony przed zagrozeniami zdrowotnymi,

0o

jest niezbedne do celéw archiwalnych, badai naukowych, historycznych lub statystycznych,
ma swoje oparcie w przepisach prawa i nie narusza istoty prawa do ochrony praw podstawo-
wych i intereséw osoby, ktérej dane dotyczq.

Poza wymienionymi przestankami przetwarzanie danych szczegdlnych kategorii jest zabronione.
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Poprzez przepisy RODO dano mozliwo$é doprecyzowania paristwom Unii Europeijskiej w zakre-
sie mozliwosci przetwarzania danych genetycznych, biometrycznych i dotyczgcych zdrowia. Na tej
podstawie w polskim prawie pracy znalazly sie zapisy o mozliwosci wykorzystania danych biome-
trycznych do zabezpieczenia szczegdlnie waznych informacji lub zabezpieczenia dostepu do po-
mieszczen wymagajqcych szczegdlnej ochrony. W przypadku bibliotek mogg to byé pomieszczenia,
w ktérych przechowuije sie szczegdlnie wazne i cenne dla kultury polskiej zabytki pismiennictwa lub
informacje niejawne.

Ponadto biblioteki mogq przetwarzaé¢ dane szczegélnych kategorii, w zwigzku z realizowaniem
obowiqzkéw wynikajgcych z przepiséw prawa pracy. Przetwarzane mogq wtedy byé informacje
o ocenie stanu zdrowia pracownikéw, tzn. ich zdolnoéci do pracy na okre$lonym stanowisku, a takze
dane zwiqzane z korzystaniem ze zwolnieri lekarskich lub szczegélnych uprawnien, np. w zwiqz-
ku ze stwierdzonq niepetnosprawnosci. Biblioteka, joko pracodawca, moze takze przetwarzaé dane
pracownikéw w zakresie przynaleznoséci do organizacji zwigzkowej, gdy pracownikowi nalezq sie
specjalne uprawnienia zwigzane z jego dziatalnoéciq zwigzkowq.

2.6. Problematyka przetwarzania danych osobowych dzieci.

Omawiajqc problematyke legalnoéci przetwarzania danych osobowych dzieci, nalezy w pierw-
szej kolejnoéci odwota¢ sie do przepiséw kodeksu cywilnego. Zgodnie z art. 12 KC , nie majq zdol-
nosci do czynnosci prawnych osoby, ktére nie ukonczyly lat trzynastu”. Po ukoriczeniu 13 roku zycia
dziecko nabywa czesciowq zdolnoéé do podejmowania czynnosci prawnych, ale jedynie w zakresie
drobnych spraw zycia codziennego. W pozostatych przypadkach, aby czynno$é prawna wykonana
przez mafoletniego byta wazna, musi zostaé potwierdzona przez rodzica lub opiekuna prawnego
(art. 151 20 KC). Pojecie ,drobnych biezqcych spraw zycia codziennego” nie zostafo w przepisach
zdefiniowane, jednak mozna uznaé, ze oznacza ono sprawy, ktére z obiektywnego punktu widzenia
sq niewielkiej wagi, jok drobne zakupy, czy udziat w szkolnym konkursie, gdzie nagroda jest niewiel-
kiej wartoéci. Odnoszqgc sie do zagadnienia legalnoéci przetwarzania danych osobowych dzieci, to
majq zastosowanie te same przestanki legalizujgce przetwarzanie, jok do danych oséb dorostych,
w szczegdlnosci przetwarzanie danych dzieci jest dozwolone jezeli wynika z przepiséw powszech-
nie obowiqzujgcego prawa (jak prawo odwiatowe), czy jest realizowane w interesie publicznym.
W pewnych okoliczno$ciach bedzie mozna takze powotaé sie na przestanke prawnie uzasadnione-
go interesu administratora, np. w zwiqzku z wyréznianiem najlepszych czytelnikéw, poniewaz takie
dziafanie wpisuje sie w statutowe cele biblioteki, jakimi jest promocja czytelnictwa i nie wystepujq
nadrzedne interesy oséb, ktérych dane dotyczq.

Przepisy Kodeksu cywilnego ograniczajg mozliwo$é zawarcia przez matoletniego umowy, ktérej
bytby stronq. Taka umowa bedzie wazna, tylko pod warunkiem zakwalifikowania jako drobna spra-
wa zycia codziennego. W zwiqzku z tym rozwazajgc mozliwos$é samodzielnego zapisania sie przez
dziecko do biblioteki, nalezy stwierdzi¢, ze jezeli nie ukoriczyto ono 13 roku zycia, to nie moze ono
dokonaé tej czynnosci samodzielnie, gdyz dziecko nie jest w stanie skutecznie zaakceptowaé regula-
minu biblioteki. W takim wypadku niezbedne jest posredniczenie opiekuna ustawowego, tzn. rodzica
lub opiekuna prawnego, w czynnosci zapisu do biblioteki. Rozwazajgc mozliwo$é zapisania mafolet-
niego, ktéry ukonczyt 13 rok zycia, nalezy wzigé pod uwage ewentualne negatywne skutki zwigzane
z zapisem, w szczegdlnosci wysoko$é ewentualnej kary za nieterminowy zwrot materiatéw bibliotecz-
nych. Jezeli kwota kary bytaby drobna, mozna uznaé, ze jest to czynno$é z kategorii drobnych spraw,
jezeli moze by¢ znaczna, matoletni nie powinien samodzielnie dokonywaé takiej czynnosci praw-
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nej. Podobnie nalezy rozwazyé mozliwoséé przetwarzania danych matoletnich powyzej 13 roku zycia
w kontekscie korzystania z udostepnieri na miejscu, czy pracowni internetowe;.

Odrgbnego oméwienia wymaga mozliwoéé wyrazenia zgody na przetwarzanie danych osobo-
wych. W pierwszej kolejnoéci nalezy uwzglednié przepisy szczegdlne, czyli ponownie jezeli sprawa
bedzie z kategorii drobnych spraw zycia codziennego, to matoletni, ktéry ukoriczyt 13 rok zycia,
bedzie mégt skutecznie wyrazi¢ zgode. Takim dziataniem moze by¢ udziat w konkursie lub korzysta-
nie z bezptatnych zajeé bibliotecznych. Jednakze przepisy RODO przewidujq wyjatek od tej reguty.
Zgodnie z art. 8 korzystanie z ustug spoteczeristwa informacyjnego, czyli $wiadczonych $wiadczong
za wynagrodzeniem, na odlegfo$é, drogqg elektronicznq i na indywidualne zgdanie odbiorcy ustug.
W takim przypadku osoba mafoletnia, moze wyrazi¢ zgode, by skorzystaé z takich ustug dopiero po
ukoriczeniu 16 roku zycia,. Co prawda unijny ustawodawca dat mozliwo$é krajom unijnym obnizenia
granicy wieku do lat 13, jednak polski ustawodawca nie skorzystat z tej mozliwoéci. W przeciwnym
wypadku niezbedna jest zgoda opiekuna ustawowego. Nalezy jednak zauwazyé, ze co do zasa-
dy biblioteki nie $wiadczq ustug okreslanych jako ustugi spoteczenstwa informacyjnego. Chociazby
OPAC nie spetnia tych kryteriéw, gdyz jest ustugg nieodptatng. Przyktadem ustugi spoteczeristwa in-
formacyjnego mogtoby byé ptatne szkolenie online.

Jezeli korzystanie z innych dziatalnoéci prowadzonych w bibliotekach przez dzieci wymaga zgody,
powinno sie odbywaé za poérednictwem ich rodzicéw lub opiekunéw prawnych. Chodzi tutaj zaréw-
no o ustugi powigzane bezposrednio z dziatalnosciqg bibliotecznq placéwki, jak i zwigzane z szeroko
pojetq kulturg, ktére biblioteka moze udostepniaé w zwigzku z tym, ze jest instytucjq kultury. Do tych
pierwszych nalezy przede wszystkim zaliczy¢ dostep do informacji za posrednictwem sieci Internet.
Bardzo dobrym wyjiciem jest powigzanie mozliwosci korzystania ze wszystkich zasobéw biblioteki
z kartq biblioteczng. Natomiast jeéli chodzi o ustugi kulturalne nalezy przede wszystkim wymienié
wszelkie zajecia, warsztaty, konkursy, do ktérych niezbedne jest zapisanie uczestnikéw. W kazdym
z takich przypadkéw, gdy wymagane jest przetwarzanie danych oséb mafoletnich, posrednikiem po-
miedzy bibliotekq a dzieckiem powinien by¢ rodzic lub opiekun prawny, chyba ze matoletni ukoriczyt
13 lat, dziafanie podlega pod kategorie drobnych spraw zycia codziennego i nie jest ustugq spote-
czeristwa informacyjnego.

Na nieco innych zasadach dziatajq biblioteki szkolne. Podstawq prawnq dla dziatania tych biblio-
tek sq zaréwno ustawa o bibliotekach, jak i Prawo o$wiatowe. Przepisy odgdrne okreslajq, ze szkol-
ne placéwki biblioteczne, z racji bycia czesciq placéwek oéwiatowych, stanowig przede wszystkim
wsparcie dla realizacji zadan edukacyjnych. Tym samym nie sq one administratorami danych osobo-
wych, gdyz nie decydujq samodzielne w swojej dziatalnosci o celach i srodkach przetwarzania da-
nych. W zwigzku z powyzszym dane osobowe w bibliotekach szkolnych przetwarzane sq w zwigzku
z edukacyjng dziafalnosciq szkoty a matoletnimi uzytkownikami tych bibliotek sq uczniowie konkretnej
placéwki oswiatowej. Szkota jest zatem administratorem danych przetwarzanych w bibliotece, i to na
niej spoczywajq wszelkie prawa i obowigzki zwigzane z systemem ochrony danych osobowych.
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2.7. Dobre praktyki, wytyczne i wskazowki.

Zgoda na przetwarzanie danych

Elementy zgody

Zgoda powinna byé wyrazana w konkretnym celu lub tozsamych celach. Nie powinna by¢ to ogdl-
na zgoda ,na przetwarzanie danych”. Na przyktad mozna wyrazié zgode na upublicznienie zdjecia
na stronie w celu promocji wydarzenia, ktérego byto sie uczestnikiem. Zgoda powinna byé wyrazana
dla konkretnego administratora. Osoba, ktérej dane dotyczq powinna wiedzieé, ze moze jq wycofaé
w dowolnym momencie i ze jest dobrowolna. Zatem minimalne elementy zgody to:

< dane administratora,

S cel przetwarzania,

< informacja o mozliwoéci wycofania zgody wraz z jej konsekwencjami,

< informacja o dobrowolnosci wyrazenia zgody.

Ogolna klauzula zgody wersja

Wyrazam zgode na przetwarzanie moich danych przez [dane administratora, tzn. petna
nazwa, dane kontaktowe] w celu [wskazaé konkretny cel, np. otrzymywanie newslet-
tera]. Zostatem/am poinformowany/a, ze zgode moge wycofaé w dowolnym momencie i jest ona
dobrowolna.

Ogodlna klauzula zgody wersja - dziecko

Zgadzam sig na przetwarzanie danych mojego dziecka [imie i nazwisko dziecka] przez [dane
administratora, tzn. petna nazwa, dane kontaktowe] w celu [wskazac konkretny cel,
np. ofrzymywanie newslettera). Zostalem/am poinformowany/a, ze zgode moge wycofaé
w dowolnym momencie i jest ona dobrowolna.



DANE OSOBOWE PRACOWNIKOW BIBLIOTEKI
| PRZETWARZANIE DANYCH OSOBOWYCH
PRZEZ PRACOWNIKOW BIBLIOTEKI

3.1. Prawne podstawy przetwarzania danych osobowych
pracownikow.

I. Dane niezbedne do zawarcia stosunku pracy.

Prawne podstawy przetwarzania danych osobowych pracownikéw zostaty wyartykutowane w Ko-
deksie pracy. Na podstawie art. 22! § 1 KP pracodawca ma prawo zqgdaé od osoby ubiegajqcej sie
o zatrudnienie podania danych osobowych obejmujgcych:

<> imie (imiona) i nazwisko,

< date urodzeniaq,

< dane kontaktowe wskazane przez takq osobe,

S wyksztafcenie,

< kwalifikacje zawodowe,

< przebieg dotychczasowego zatrudnienia.

Warto zwrécié uwage, ze ustawodawca precyzyjnie wskazuje, ze pracownik podaje informacje
o wyksztatceniu, kwalifikacjach zawodowych i przebiegu dotychczasowego zatrudnienia, gdy jest to
niezbedne do wykonywania pracy okre$lonego rodzaju lub na okreslonym stanowisku.

Zgodnie z art 22" § 3 KP pracodawca zqda od pracownika podania dodatkowych danych oso-
bowych, ktére obejmujq:

< adres zamieszkania,

S numer PESEL (a w przypadku jego braku rodzaj i numer dokumentu potwierdzajgcego tozsa-

mosé),

< inne dane osobowe pracownika, a takze dane osobowe dzieci pracownika i innych cztonkéw

jego najblizszej rodziny, jezeli podanie takich danych jest konieczne ze wzgledu na korzystanie
przez pracownika ze szczegdlnych uprawnien przewidzianych w prawie pracy,

S wyksztafcenie i przebieg dotychczasowego zatrudnienia (jezeli nie istniata podstawa do ich

zqdania od osoby ubiegajqce;j sie o zatrudnienie),

2 numer rachunku ptatniczego (jezeli pracownik nie ztozyt wniosku o wyptate wynagrodzenia do

ragk wlasnych).

Zgodnie z art 22" § 4 KP pracodawca zqda podania takze innych danych osobowych, gdy jest
to niezbedne do zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego z przepisu pra-
wa. Udostepnienie pracodawcy danych osobowych nastepuje w formie o$wiadczenia osoby, kté-
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rej dane dotyczq. Pracodawca ma prawo zqdaé od pracownika, innych jego danych osobowych,
a takze imion i nazwisk oraz dat urodzenia jego dzieci, jezeli podanie takich danych jest konieczne ze
wzgledu na korzystanie przez niego ze szczegdlnych uprawnien przewidzianych w prawie pracy, np.
z uwagi na przystugujgce pracownikowi dwa dni w roku opieki w nad dzieckiem do 14 roku zycia na
podstawie art. 188 kodeksu pracy oraz w zwigzku ze sprawowaniem opieki nad chorym dzieckiem,
gdzie koniecznym jest wypetnienie wniosku o zasitek opiekuiiczy Z-15A, w oparciu o ustawe z dnia
25 czerwca 1999 r. o $wiadczeniach pienieznych z ubezpieczenia spotecznego w razie choroby
i macierzynstwa.

Dane osobowe niezbedne do zawarcia stosunku pracy pracodawca przetwarza zgodnie z prze-
pisami Kodeksu pracy, spetniona jest wigc przestanka legalnoéci z art. 6 ust. 1 lit. ¢ RODO. Zgodnie
z tym przepisem przetwarzanie jest dopuszczalne, gdy jest niezbedne do wypetnienia obowigzku
prawnego cigzqcego na administratorze. Przetwarzanie innych danych osobowych niz te wymienione
powyzej jest dopuszczalne tylko za zgodg osoby zatrudnione;.

Pracodawca bedzie takze przetwarzat dane szczegélnych kategorii, o ktérych mowa w art. 9 ust.
1 RODO, w zakresie danych o stanie zdrowia pracownika, jak informacje zwigzane ze zwolnieniami
lekarskimi, czy orzeczeniami lekarskimi o zdolnoéci do pracy, w ktérych lekarz medycyny pracy wska-
zat dodatkowe informacje dotyczqce stanu zdrowia, np. konieczno$é pracy w okularach. Przetwa-
rzanie tych danych jest obowigzkiem pracodawcy i odbywa sie w zgodzie z przestankq legalizujgcg
z art. 9 ust. 2 lit. b RODO.

Dobrowolna zgoda pracownika jest niezbedna: na przetwarzanie wizerunku pracownika (np.
w celu publikacji jego zdjecia w Internecie), danych o jego zainteresowaniach (np. gdy bedq plano-
wane firmowe wycieczki), danych wspétmatzonka (np. w sytuaciji, gdy bedqg przesytane $wigteczne
prezenty do jego zony lub meza). Udzielenia dobrowolnej zgody wymaga réwniez umieszczenie
zdjecia na identyfikatorze pracownika. Jedynie w niektérych sytuacjach, gdy wizerunek pracownika
jest $ci$le zwigzany z wykonywanym przez niego zawodem lub charakterem pracy i wskazywanie
wizerunku pracownika przewidujq przepisy prawa, zgoda nie jest wymagana.

Zgodnie z art. 13 ust. 1 i ust. 2 RODO biblioteka, jako administrator danych ma obowiqzek przy-
gotowa¢ klauzule informacyjng dla pracownika, z ktérg musi zapoznaé sie kazdy nowo zatrudnio-
ny. Tre$é klauzuli powinna by¢ dostepna dla wszystkich zatrudnionych w instytucji pracownikéw np.
w dziale organizacyjnym biblioteki.

Il. Dane niezbedne do realizacji stazéw i praktyk bibliotecznych.

W przypadku przetwarzania danych osobowych stazystéw i praktykantéw majg zastosowanie
odpowiednio przepisy:

< dla praktyk uczniowskich — Prawo oéwiatowe,

< dla praktyk studenckich — Prawo o szkolnictwie wyzszym i nauce oraz ustawy o praktykach

absolwenckich,

< dla stazystéw z urzedu pracy - ustawy o promocji zatrudnienia i instytucjach rynku pracy.

Celem przetwarzania danych osobowych jest zawarcie i realizacja umowy lub porozumienia za-
wartych z innym podmiotem (urzqd pracy, szkota wyzsza) dotyczgcych odbywania stazu lub praktyki
w bibliotece, a takze wypetnienie obowigzkdéw prawnych biblioteki zwigzanych z realizacjq stazu lub
praktyki wynikajqce z przepiséw prawa. Biblioteka, jako ADO pozyskuje takze niezbedne dane wy-
nikajgce z przepiséw podatkowych oraz o ubezpieczeniu spotecznym. Podstawa do przetwarzania
tych danych jest wskazana w przepisach powszechnie obowigzujgcego prawa, wiec spetniony jest
warunek legalnoéci z artykutu 6 ust. 1 lit. ¢ RODO. Przetwarzanie danych tych oséb moze odbywaé
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sie réwniez na podstawie udzielonej zgody, np. do celéw kontaktowych (prywatny nr telefonu, pry-
watny adres e-mail) lub na publikacje wizerunku na stronie internetowe.

W rozporzqdzeniu MEN w sprawie praktycznej nauki zawodu w § 7 ust. 3 okreslono, ze szkofa
i podmiot, w ktérym bedg odbywaty sie praktyki lub staz zawierajg umowe, ktéra zawiera dane oso-
bowe stazysty lub praktykanta. Oznacza to, ze pomiedzy szkofq i bibliotekq dochodzi do udostepnie-
nia danych osobowych, w zwigzku z realizowaniem obowigzku wynikajgcego z przepiséw prawa.
Zgodnie z art. 14 ust. 5 lit. ¢ RODO obowigzku informacyjnego administrator nie musi realizowaé, gdy
przekazanie danych wynika bezposrednio z przepisu prawa. Wobec powyzszego nie ma konieczno-
$ci spetnienia obowigzku informacyjnego wobec tych oséb.

I1l. Dane osobowe zleceniobiorcow.

Podstawq przetwarzania danych osobowych zleceniobiorcéw, z ktérymi zawierane sq umowy cy-
wilnoprawne, jest konieczno$é wykonania postanowieri umowy oraz niezbednoéé do podjecia dzia-
tan na zqdanie osoby, ktérej dane dotyczq przed zawarciem umowy (art. 6 ust. 1 lit. b RODO). Poza
danymi niezbednymi do zawarcia umowy (tzn. dane identyfikacyjne), ADO przetwarza takze inne
dane, ze wzgledu na cigzqce na nim obowiqgzki prawne, np. w zwigzku ze zgfoszeniem do ubezpie-
czenia zdrowotnego (art. 6 ust. 1 lit. ¢ RODO). Wobec oséb zatrudnionych w ramach uméw cywil-
noprawnych nie majq zastosowania przepisy Kodeksu pracy, gdyz takie umowy sq ksztaftowane na
podstawie przepiséw Kodeksu cywilnego. W prawie cywilnym akceptowana jest zasada swobody
umédw, ktéra umozliwia dowolne ksztattowanie tresci uméw, o ile nie sprzeciwia sie to charakterowi
i naturze stosunku zobowigzaniowego. Przy zbieraniu danych nalezy dokonaé analizy adekwatnosci
ich zakresu do celu, tzn. zbieranie ktérych informacji jest konieczne w zwigzku z realizacjqg umowy
i obowigzkami wynikajgcymi z umowy (np. wyptata wynagrodzenia) lub z przepiséw prawa (np.
konieczno$¢ optaty sktadek na ubezpieczenie zdrowotne lub spofeczne, odprowadzenie podatku do-
chodowego). Jezeli przy zatrudnieniu 0séb na umowy cywilnoprawne nie majq zastosowania przepi-
sy Kodeksu pracy, nalezy mieé na uwadze ograniczony zakres danych osobowych, ktére mogg byé
w tej sytuacji przetwarzane przez biblioteke w zwigzku z realizacjq postanowieri umowy i wypet-
nieniem obowiqzku prawnego przez zleceniodawce (ADO). Nalezy podkreslié¢, ze przetwarzanie
danych zleceniobiorcéw odbywa sie réwniez na podstawie wyrazonej przez nich dobrowolnej zgody
np. w celach utatwiajgcych zleceniodawcy kontakt np. poprzez podanie prywatnego nr telefonu,
prywatnego adresu e mail, lub zgody na publikacje wizerunku na stronie internetowej, w mediach
spofecznosciowych itp.

IV. Wizerunek pracownika na stronie internetowej oraz w mediach
spotecznosciowych.

Wizerunek zaliczany jest do danych osobowych, dlatego tez powinien byé w odpowiedni sposéb
chroniony, w oparciu o przepisy Prawa autorskiego a takze przepiséw o ochronie danych osobo-
wych. W przepisach KC rozszerzono definicie o okreslenie wizerunku cztowieka jako jego dobra
osobistego, podlegajgcego szczegdlnej ochronie. Wskazanie wizerunku jako dobra osobistego znaj-
duje sie w art. 23 Kodeksu cywilnego w brzmieniu: ,Dobra osobiste cztowieka, jak w szczegdlnosci
zdrowie, wolno$é, cze$é, swoboda sumienia, nazwisko lub pseudonim, wizerunek, tajemnica kore-
spondencji, nietykalno$é mieszkania, twérczoéé naukowa, artystyczna, wynalazcza i racjonalizator-
ska, pozostajg pod ochronqg prawa cywilnego niezaleznie od ochrony przewidzianej w innych prze-
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pisach”. Rozpowszechnianie przez pracodawce wizerunku pracownika, stazysty, praktykanta, czy
zleceniobiorcy musi odbywaé sig na podstawie zgody tej osoby, w ktdrej powinien zostaé wskazany
cel rozpowszechniania wizerunku, np. promocyiny, informacyjny. Pracodawca, ktéry upublicznia wi-
zerunek pracownika, przetwarza jego dane osobowe. Oprécz uzyskania zgody powinien wypefnié
obowigzek informacyijny. Przepisy Prawa autorskiego okredlajq sytuacje, w ktérej wyrazenie zgody
na publikacje wizerunku nie jest wymagane. Nie wymaga sie zgody od osoby powszechnie znane;j,
gdy konieczno$é wykorzystania wizerunku tej osoby wynika z przepiséw prawa; kiedy osoba, kté-
rej wizerunek bedzie wykorzystywany stanowi szczegét catosci (np. zgromadzenia, krajobrazu lub
publicznej imprezy) lub gdy osoba otrzymata zaptate za pozowanie. Dla celéw dowodowych ADO
powinien uzyskaé zgode osoby, ktérej dane dotyczq na pismie. Zgoda na publikacje wizerunku po-
winna zawieraé: date i miejsce jej udzielenia, cel wykorzystania wizerunku (promocyiny, reklamowy,
informacyiny), czas, na jaki zostata udzielona, imig, nazwisko oraz podpis pracownika. Nalezy tak-
ze pamietaé o wymaganiach wynikajgcych z Prawa autorskiego, w szczegdlnoéci o wskazaniu, ze
jest to zgoda na nieodptatne rozpowszechnienie (gdyz co do zasady za takie dziatanie nalezy sie
wynagrodzenie), a takze jakie bedg pola eksploatacji (miejsca i forma publikaciji zdjecia, np. strona
infernetowa biblioteki). Reasumujgc, publikacja wizerunku na stronie internetowej, czy w mediach spo-
tecznoéciowych wymaga uzyskania jego dobrowolnej zgody.

W niektérych sytuacjach umieszczanie zdje¢ pracownika lub wspétpracownika w Intranecie, tzn.
w ramach wewnetrznego systemu pracodawcy, do ktérego dostep ma $ciéle okreslony krag oséb, jak
pracownicy, ktdrzy znajq sie nawzajem, oraz z uwagi na cel, jaki przyéwieca tego typu dziataniom
pracodawcy, jakim jest usprawnienie procesu zarzgdzania i wewnetrznej komunikacji w firmie, jest
dopuszczalne bez uzyskania odrgbnej zgody, w oparciu o prawnie usprawiedliwiony interes admi-
nistratora (art. 6 ust. 1 lit. f RODO). Umozliwia to bowiem identyfikacje pracownika w ramach wyko-
nywanych przez niego obowigzkéw. W takim przypadku umieszczenie zdje¢ w Intranecie stuzy, np.
polepszeniu i usprawnieniu zarzqgdzania bibliotekq.

V. Przetwarzanie danych w zwiqgzku z monitoringiem wizyjnym.

Biblioteka, jako ADO ma obowigzek chronié¢ wizerunki pracownikéw oraz innych oséb, odwiedza-
iacych biblioteke, utrwalone za posrednictwem monitoringu wizyjnego. Pracodawca moze wprowa-
dzi¢ ten szczegdlny srodek nadzoru na terenie biblioteki w oparciu o przepisy Kodeksu pracy. Celem
precyzyjnego okreslenia zasad przetwarzania danych osobowych z uzyciem monitoringu wizyjnego
nalezy dokonaé oceny skutkéw dla ochrony danych, ktéra stuzy wykazaniu niezbednosci wprowa-
dzenia monitoringu. Niezbedno$é, jest warunkiem wynikajgcym z przepiséw KP, czyli pracodawca
nie ma pefnej dowolnoéci w decydowaniu o wprowadzeniu monitoringu. Nastepnie pracodawca jest
zobligowany powiadomié pracownikéw w formie przyjetej u pracodawcy (regulamin pracy, obwiesz-
czenie) oraz oznaczy¢ teren monitorowany i udostepnié¢ klauzule informacyjng. Praktykuje sie wpro-
wadzenie do Regulaminu Pracy obowiqzujgcego w jednostce odpowiednich zapiséw informujgcych
migdzy innymi, ze w celu ochrony bezpieczeristwa pracownikéw zatrudnionych w bibliotece oraz
zabezpieczenia mienia nalezqcego do Pracodawcy, a takze zapobiezenia czynom skierowanym
przeciwko zatrudnionym lub mieniu Pracodawcy, wprowadzony zostat monitoring wizyjny, polega-
jacy na rejestrowaniu obrazu przez zamontowane kamery, w siedzibie biblioteki. Zalecane jest takze
okreslenie w regulaminie lub odrebnej procedurze kto ma dostep do zarejestrowanego obrazu, kto
petni nadzér nad urzqdzeniami oraz jaki jest okres przechowywania nagrar.
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VI. Obowigzki informacyjne wobec pracownika.

Zgodnie z art. 13 ust.1 i ust. 2 RODO administrator danych ma obowiqzek przygotowaé klauzule
informacyjng dla pracownika, ktérg musi udostepnié wszystkim pracownikom. Treéé klauzuli powinna
by¢ dostepna w dziale kadr biblioteki oraz u IOD. Klauzule informacyjng placéwka moze udostepnié
réwniez pracownikom w formie elektronicznej np. za posrednictwem elektronicznego systemu wy-
miany dokumentéw, w Intranecie, w kwestionariuszu osobowym lub na stronie internetowej biblio-
teki. Klauzula nie wymaga podpisu ani zgody, jednakze wielu pracodawcédw prosi pracownikéw
o o$wiadczenie o zapoznaniu sie wraz z datq i podpisem, aby dotgczyé jg do akt pracownika.
Obowigzek informacyjny wypetnia sie takze wobec stazystéw, praktykantéw oraz zleceniobiorcéw.
W przypadku zleceniobiorcédw, moze stanowié czes$é tresci umowy cywilnoprawne;.

VIl. Dane stuzbowe pracownika.

Dane pracownikéw biblioteki takie jak np. imig i nazwisko, stanowisko, stuzbowy numer telefonu,
czy stuzbowy adres e-mail, umieszczane w dokumentach, np. umowach, formularzach, czy na stronie
internetowej instytucji, nazywane sq ,danymi stfuzbowymi”, gdyz cisle wigzqg sie¢ z wykonywaniem
przez pracownikdw obowiqzkéw stuzbowych. Dane te mogg by¢ wykorzystywane (np. udostepnia-
ne) przez pracodawce nawet bez zgody pracownika, ktérego one dotyczq - lezy to w szeroko poje-
tym prawnie usprawiedliwionym interesie pracodawcy.

Ujawnianie danych stuzbowych pracownika jest usprawiedliwione obowigzkami i zadaniami jakie
lezq po stronie pracodawcy. Pracodawca nie moze by¢ pozbawiony mozliwosci ujawniania nazwisk
pracownikéw, zajmujqcych okreslone stanowiska w instytucji. Ma to znaczenie dla kontaktéw placéw-
ki z czytelnikami, czy kontrahentami i zachowania cigglosci dziatania jednostki. Dlatego pracodawca
jest uprawniony do umieszczania danych pracownikéw na stronie internetowej, przy drzwiach zajmo-
wanych w bibliotece pokoi, na tabliczkach przy stanowiskach pracy, na identyfikatorach, bez zgody
pracownika (analogicznie stazysty, czy zleceniobiorcy). Nie zwalnia to z obowigzku wypetnienia
rzetelnego obowigzku informacyjnego, gdyz takie dziatanie wptywa na zwigkszenie kregu odbior-
céw danych.

VIIl. Podstawy prawne udostepniania danych pracownika.

W odniesieniu do przepiséw Kodeksu pracy na bibliotece, jako pracodawcy cigzy obowigzek
kierowania pracownikéw na badania profilaktyczne przed rozpoczeciem pracy oraz w trakcie za-
trudnienia (badania okresowe i kontrolne), a takze przechowywania wydanych skierowan na badania
oraz orzeczen lekarskich. Sposéb kierowania pracownika na w/w badania reguluje rozporzqdzenie
w sprawie przeprowadzania badar lekarskich pracownikéw, zakresu profilaktycznej opieki zdrowot-
nej nad pracownikami oraz orzeczen lekarskich wydawanych do celéw przewidzianych w Kodeksie
pracy. ADO, czyli pracodawca kierujgcy pracownikéw na badania lekarskie nie zawiera umowy po-
wierzenia danych z podmiotem $wiadczqcym ustugi z zakresu medycyny pracy. Kazdy z administra-
toréw dziata w oparciu o przepisy prawa, ktére odpowiednio regulujg obowigzek skierowania na
badania i obowigzek przeprowadzenia badan. Dla pracodawcy istotne jest wydanie pracownikowi
orzeczenia lekarskiego przez lekarza medycyny pracy, poniewaz jest do tego zobligowany poprzez
przepisy Kodeksu pracy. Pracodawca nie ma wglgdu w dokumentacje medyczng pracownika i nie
moze zqda¢ od podmiotu leczniczego ich okazania. Pracodawca udostepnia zatem dane pracownika
wytqcznie w takim w zakresie jaki naktadajg na niego przepisy w zwigzku z wystawieniem skierowa-
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nia na badania, przy czym zakres danych jest ograniczony do tych, ktére sqg wymagane przepisami
prawa. Wzér skierowania na badania zostat okre$lony w przepisach i pracodawca nie ma swobody
w decydowaniu, o tym jakie dane udostepni.

Regulacje prawne dotyczqgce wymiany informacji pomiedzy pracodawcg a zwigzkiem zawodo-
wym sq wskazane w ustawie o zwigzkach zawodowych. Ustawa nie zawiera wyczerpujgcych regula-
cji co do zakresu i sposobu udostepniania danych, ktére pracodawca moze wymieniaé ze zwigzkami
zawodowymi. Zwiqzki zawodowe nie majq obowigzku prawnego przekazywania pracodawcy da-
nych osobowych pracownikéw znajdujgcych sie pod ich ochrong. Odstepstwem jest sytuacja, kiedy
pracodawca zamierza rozwiqzaé umowe o prace z konkretnym pracownikiem, wiec przekazuje nie-
zbedne informacije, celem konsultacji ze zwigzkiem zawodowym.

W przypadku przetwarzania danych osobowych przy gromadzeniu dokumentacji powypadkowej
koniecznej do uzyskania jednorazowego odszkodowania przez poszkodowanego pracownika majq
zastosowanie odpowiednio przepisy:

2 Kodeksu pracy,

< ustawy o ubezpieczeniu spofecznym z tytutu wypadkdw przy pracy i choréb zawodowych,

2 rozporzqdzenia w sprawie szczegdfowych zasad orzekania o statym lub diugotrwatym
uszczerbku na zdrowiu, trybu postepowania przy ustalaniu tego uszczerbku oraz postepowa-
nia i wyptate jednorazowego odszkodowania,

2 rozporzqdzenia w sprawie ustalenia okolicznosci i przyczyn wypadkdéw przy pracy.

Wypadek przy pracy to sytuacja, kiéra wymaga skompletowania szeregu dokumentéw, koniecz-
nych do uzyskania jednorazowego odszkodowania przez poszkodowanego pracownika. Najwaz-
niejszym z nich jest protokét powypadkowy. W postepowaniu powypadkowym przetwarzane sq
dane osobowe nie tylko osoby, ktéra ulegta wypadkowi. Podczas ustalania przyczyn i okolicznosci
wypadku brane sq réwniez pod uwage zeznania $wiadkéw zdarzenia. Przepisy regulujgce poste-
powanie powypadkowe nie zawierajq wytycznych zwigzanych z przetwarzaniem danych osobo-
wych $wiadkéw zdarzenia. W zwiqzku z powyzszym $wiadkowie zdarzenia muszq wyrazié¢ zgode na
przetwarzanie ich danych osobowych. Dane osobowe $wiadka zdarzenia zostang ujete w protokole
w zakresie niezbednym do prowadzenia postepowania i ktére mogq byé uzyteczne np. w ramach
sporu sqgdowego. Zgoda musi byé wyrazona dobrowolnie, a $wiadek poinformowany o mozliwosci
iej wycofania. Przetwarzanie danych osobowych poszkodowanego nie wymaga jego zgody, gdyz
odbywa sig¢ zgodnie z przepisami prawa.

Jednorazowe odszkodowanie przystuguje ubezpieczonemu, ktéry doznat statego lub dfugotrwatego
uszczerbku na zdrowiu. Celem jego uzyskania, zgodnie z wymogami prawa, do ZUS nalezy przestaé
szereg dokumentéw migdzy innymi protokét powypadkowy, karte wypadku, zaswiadczenie o stanie
zdrowia wydane przez lekarza, pod ktérego opiekq, znajduje sie poszkodowany, decyzje o stwier-
dzeniu choroby zawodowej. Z uwagi na fakt, ze postepowanie o wyplate odszkodowania wszczyna
sie na wniosek poszkodowanego pracownika, zgodnie z przepisami obowiqzujgcego prawa, na grun-
cie przepiséw RODO nie jest wymagana jego zgoda na przetwarzanie danych osobowych.

3.2. Upowaznianie pracownikéw do przetwarzania danych
osobowych oraz prowadzenie ewidencji upowaznien.

W obowiqzujgcej Ustawie ODO nie zostaty zawarte zapisy dotyczqce upowaznierr dla osoby
przetwarzajgcej dane osobowe. Natomiast w art. 29 RODO odniesiono sie do tej kwestii w nastepujg-
cy sposéb: , Podmiot przetwarzajgcy oraz kazda osoba dziatajgca z upowaznienia administratora lub
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podmiotu przetwarzajgcego i majgca dostep do danych osobowych przetwarzajq je wylgcznie na po-
lecenie administratora, chyba ze wymaga tego prawo Unii lub prawo paristwa czfonkowskiego”. Ko-
nieczno$¢ upowazniania wydaije sie takze wynikaé z obowigzku zapewniania rozliczalnosci danych.
Jednakze obowigzek upowazniania nie zostat w tych przepisach wskazanych wprost. Nie wskazano
w nich takze, by koniecznym byto wydawanie pisemnych upowaznien, a jedynie, ze wszelkie prze-
twarzania danych osobowych sg dopuszczalne wyltgcznie za zgodq i na wyrazne polecenie ADO.
Zaréwno wobec upowaznienia jak i polecenia, nie zostata okre$lona forma (pisemna czy ustna).

Jednakze ustawodawca odniést sig do problematyki obligowania do zachowania poufnosci oraz
upowazniania do przetwarzania danych osobowych w Ustawie wdrazajgcej RODO. Na mocy prze-
pisdw tej ustawy pracodawcy zostali zobligowani do nadawania pisemnych upowaznien do przetwa-
rzania danych szczegdlnych kategorii w celach zwigzanych z rekrutacjq oraz zatrudnieniem, a takze
przyznawaniem éwiadczeri z ZFSS. Nalezy zatem uznaé, ze w celach dowodowych whasciwym jest
dokumentowanie wszelkich upowaznier, nie tylko tych, ktérych nadanie jest obowigzkiem wynikajg-
cym wprost z przepiséw prawa. Majgc na uwadze fakt najbardziej precyzyjnego okredlenia zakresu
upowaznienia do przetwarzania danych osobowych, by zminimalizowaé ryzyko dopuszczenia da-
nej osoby do przetwarzania danych, do ktérych dostepu mieé nie powinna, preferuje sie okredlenie
zakresu upowaznienia poprzez wskazanie zbioréw danych lub czynnosci przetwarzania, do ktérych
osoba upowazniona powinna mieé dostep i wszystkich z nimi zwigzanych czynnoici przetwarzania.
Naruszenie zakresu upowaznienia powoduje skutki zaréwno wobec upowaznionego, jak i wobec
uvdzielajgcego upowaznienia.

W praktyce, jezeli administrator danych powierzy dane osobowe podmiotowi przetwarzajgcemu,
a podmiot ten korzysta jeszcze z dalszych ustug firm zewnetrznych, to firmy te mogg byé podmiotami
przetwarzajgcymi jak réwniez osobami dziatajgcymi z upowaznienia procesora. Jezeli do przetwa-
rzania danych w imieniu procesora sqg dopuszczone zleceniobiorcy, w tym przedsigbiorcy, to przyje-
tq praktykq jest upowaznianie do przetwarzania danych osdb, ktére wykonujq zlecenie w siedzibie
administratora z wykorzystaniem jego sprzetu i infrastruktury, czyli jak inni pracownicy. W przypadku
zleceniobiorcédw $wiadczqcych ustugi zewnetrzne wymagaijqce przetwarzania danych, zasadne jest
zawarcie umowy powierzenia danych. Upowaznienia powinni otrzymaé takze wszyscy praktykanci
i stazysci, jezeli bedq mieli dostep (w tym wglad) do danych osobowych, np. bedq porzgdkowaé dane
w bazie lub niszczy¢ dokumenty. Przed podjeciem ostatecznej decyzji, nalezy doktadnie przeanali-
zowaé wszystkie okolicznoéci co do prawnego usankcjonowania dalszego powierzenia. Biorgc pod
uwage fakt, ze osoba prowadzqca wiasng dziatalno$é ma wiecej swobody i ma mniejszy stopnieri
podporzgdkowania, stusznym jest podpisanie umowy powierzenia celem wigkszego zabezpieczenia
intereséw biblioteki. W przypadku powierzenia danych osobowych podmiotowi przetwarzajgcemu,
ten nadajgc upowaznienia osobom zatrudnionym przy przetwarzaniu powierzonych danych winien
zobowigzaé ich do zachowania tajemnicy.

Z dokumentacji dotyczqgcej ochrony danych osobowych obowigzujgcej w bibliotece powinno jed-
noznacznie wynikaé, kto ma prawo upowazniaé pracownikéw do przetwarzania danych osobowych
oraz procedura nadawania/zmiany i odwotywania upowaznieri. Do przetwarzania danych mogq
zostaé dopuszczone tylko i wylgcznie osoby, ktére otrzymaly upowaznienie od osoby dziatajgcej
w imieniu Administratora (tzn. w bibliotece publicznej dyrektora, a w jednostce wojskowej dowédce) lub
uprawnionej przez niego osoby (np. na podstawie petnomocnictwa). Sposoby nadawania upowaz-
nieri powinny zostaé szczegbétowo opisane w dokumentacji ochrony danych obowigzujgcej w instytucii.
Kazda osoba musi mieé nadane przez ADO upowaznienie do przetwarzania danych osobowych przed
przystgpieniem do pracy z danymi osobowymi. Ten obowiqzek dotyczy réwniez pracownikéw juz za-
trudnionych, wolontariuszy, stazystéw, praktykantéw. Okreslenie zakresu przetwarzania danych oso-
bowych moze w instytuciji nalezeé do obowigzkéw kierownikéw poszczegdlnych komérek organizacyj-
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nych lub bezposredniego przetozonego, ktérzy przygotujq wniosek o upowaznienie do przetwarzania
danych, dopuszczalne jest takze wskazanie zakresu upowaznienia, jako zgodnego z zakresem obo-
wigzkéw pracownika, o ile zostat on okreslony dostatecznie szczegétowo. Po przedstawieniu wniosku
odpowiednio dyrektorowi, dowdédcy jednostki lub innej uprawnionej przez ADO osobie i jego zatwier-
dzeniy, staje sie petnoprawnym upowaznieniem do przetwarzania danych. Upowaznienie jest nada-
wane przed przystgpieniem do przetwarzania danych oraz po odbyciu szkolenia w zakresie przepiséw
o ochronie danych osobowych. Procedura nadawania upowaznieri moze przewidywaé, ze upowaz-
nienie do przetwarzania danych osobowych wygasa automatycznie w dniu ustania stosunku pracy,
lub zakoriczenia umowy dotyczgcej stazu, wolontariatu, czy praktyk. Nadrzednym zadaniem jest pra-
widlowe przypisanie uprawnieri osobom upowaznionym, wiaciwe nadanie upowaznier i sprawo-
wanie kontroli w zwiqzku z przetwarzaniem danych, np. poprzez prowadzenie rejestru upowaznien.
Wz4ér upowaznienia winien stanowié zafgcznik do obowigzujgcej w jednostce dokumentacji ochrony
danych. Oryginaly upowaznied winny byé przechowywane w aktach osobowych w dziale kadr bi-
blioteki, kopie w/w dokumentéw winien gromadzié¢ IOD - taki podziat nie jest obowigzkiem, ale
stanowi dobrg, czesto praktykowang przez biblioteki zasade. Dobrg praktykq jest przekazanie kopii
upowaznienia osobie upowaznionej. Jedynie osoby posiadajgce nadane przez administratora upo-
waznienia sq uprawnione do przetwarzania danych w zakresie ustalonym w tym dokumencie, w tym
do otrzymania dostepu do systeméw stuzqcych do przetwarzania danych. Przetwarzanie danych bez
upowaznienia stanowi naruszenie przepiséw o ochronie danych osobowych.

Korzystnym z punktu widzenia biblioteki jest ewidencjonowanie upowaznieri. Nie wynika ono
z przepisdw prawa. Prowadzenie rejestru jest dobrowolng praktykg wprowadzong przez jednostki.
O jego prowadzeniu stanowi zwykle zapis w obowigzujqcej dokumentacji dotyczqcej ochrony da-
nych (np. polityce bezpieczenstwa informacii), celem sprawowania efektywnej kontroli nad przetwa-
rzaniem danych osobowych. Kazde nowe upowaznienie, bqdz dokonane w nim zmiany powinny
zosta¢ odnotowane w ewidencji. Sprawdzonym rozwigzaniem jest prowadzenie ewidencji przez IOD
w formie elektronicznej, np. w arkuszu kalkulacyjnym. Inspektor, ktéry prowadzi rejestr, odnotowuije
do jakich czynnosci przetwarzania upowazniony jest pracownik w ramach poszczegédlnych zbioréw
danych lub czynnosci przetwarzania. Decyzjq dyrektora jest okreslany zakres informaciji zawartych
w ewidencji. Bez watpienia przydatne sq nastepujqce informacje: imie i nazwisko osoby upowaznio-
nej, nazwy zbioréw/czynnosci przetwarzania, do ktérych nadane jest upowaznienie, data nadania,
zmiany, odwolania, zakres upowaznienia, nazwa systemu, w ktérym przetwarzane sq dane oraz
login uzytkownika systemu. Jezeli przyjeto rozwigzanie w postaci nadawania upowaznien w zakresie
zgodnym z zakresem obowigzkdw, powinien on byé znany i wskazany w ewidencji, poniewaz na
jego podstawie bedzie mozliwa kontrola uprawnien takiej osoby. W takim wypadku zalecane jest
wprowadzenie odrebnego dokumentu okreslajgcego zakres uprawniert do systeméw informatycz-
nych, gdyz wskazane odwotanie do zakresu obowigzkéw moze byé niewystarczajgce. W ewidenciji
na biezqgco aktualizuje sie faktyczny stan nadanych w bibliotece upowaznien.

3.3. Zobowiqgzanie pracownikéw do zachowania poufnosci.

Zasada poufnosci to jedna z najwazniejszych zasad zawartych w przepisach RODO, jak réwniez
w przepisach prawa, normach i innych dokumentach, ktére staty sie zrédtem przepiséw rozporzg-
dzenia. Warto pamietaé, ze kazdy pracownik zatrudniony w Polsce na umowe o prace jest zgodnie
z art. 100 Kodeksu pracy ,obowigzany wykonywaé prace sumiennie i starannie oraz stosowad sie
do polecen przetozonych, ktére dotyczq pracy, jezeli nie sq one sprzeczne z przepisami prawa lub
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umowgq o prace” oraz ,dbaé o dobro zakfadu pracy, chronié jego mienie oraz zachowaé w tajemnicy
informacie, ktérych ujawnienie mogtoby narazié pracodawce na szkode”. Niezaleznie wiec od tego,
czy pracownik zobowigze sie w inny, dodatkowy sposéb do zachowania poufnosci, ma taki obowig-
zek zgodnie z przepisami prawa. W przypadku bibliotek warto rozwazyé réwniez inne formy takiego
zobowigzania, co wynika z kilku czynnikéw.

Przede wszystkim, przy zachowaniu poufnoéci kluczowe znaczenie bedzie miata postawa i $wia-
domo$é¢ pracownikéw bibliotek. W wiekszo$¢ bibliotek pracuje wykwalifikowana kadra, ktéra rze-
telnie podchodzi do swoich obowigzkéw. Warto jednak pamigtaé, ze przy duzej liczbie bibliotek
w Polsce statystycznie w niektérych z nich moggq sie réwniez pojawié pracownicy nieodpowiedzialni.
Zdarzajq sie réwniez sytuacje, w ktérych pracownicy bibliotek rzetelnie wykonujg swoje obowiqgzki
wynikajgce z zakresu zadar, jednak bagatelizujg kwestie ochrony danych osobowych i nie poczuwa-
iq sie do odpowiedzialnoici, jaka zostata na nich natozona. Takie sytuacje sq niebezpieczne, ponie-
waz biblioteki realizujg szczegdlng misje i powinny systematycznie budowaé dobry, godny zaufania
wizerunek. Jednoczednie warto pamietaé, ze wysoka $wiadomosé pracownikéw w zakresie ochrony
danych osobowych prowadzi do tego, ze wykonujq oni swoje zadania uwazniej i popetniajg mniej
btedéw. Jednym z narzedzi, ktére przyczyniajq sie do zabezpieczenia interesu biblioteki jako ADO
i motywowania pracownikéw biblioteki do zwrécenia szczegdlnej uwagi na przetwarzanie danych
osobowych jest zobowigzanie pracownikéw do zachowania poufnosci.

W celu uporzgdkowania tego obszaru warto zwrécié uwage, ze w praktyce funkcjonujq cztery
rozwigzania prawne w tym zakresie:

<2 nadawanie pracownikowi biblioteki pisemnego upowaznienia do przetwarzania danych oso-

bowych (opisane w podrozdziale 3.2.), na ktérym znajduje si¢ zobowigzanie pracownika do
zachowania poufnoéci, ktére pracownik kwituje wtasnorecznym podpisem,

< opracowanie wzoru o$wiadczenia pracownika, w ktérym oé$wiadcza, ze zapoznat sie z do-

kumentacjq bezpieczenstwa ochrony danych osobowych i jednoczeénie zobowiqzuje sie do
zachowania poufnosci, ktére pracownik kwituje wlasnorecznym podpisem,

< wpisanie i doprecyzowanie kwestii zachowania poufnoéci przez pracownikéw w umowie

o prace,

S sporzqdzenie osobnej umowy o zachowanie poufnoici (rozwigzanie rekomendowane dla

wspotpracownikéw biblioteki, ktérzy nie sg zatrudnieni na umowe o prace).

Poprzez przepisy RODO nikt nie narzuca bibliotece zastosowania konkretnego rozwigzania. De-
cyzja dotyczqca wyboru i zastosowania optymalnego zobowigzania pracownikéw do zachowania
poufnoéci zawsze nalezeé bedzie do ADO, czyli w praktyce funkcjonowania biblioteki bedzie jg mu-
siat ostatecznie podjg¢ dyrektor biblioteki, a w przypadku biblioteki wojskowej dowédca jednost-
ki. Niezaleznie od tego, czy zobowiqgzanie znajdzie sie na druku upowaznienia, czy tez na druku
oéwiadczenia pracownika o zapoznaniu sie z dokumentacjq, najwazniejsze jest przede wszystkim to,
zeby nie zapomnie¢ o mozliwosci przyjecia takiej formy zabezpieczenia danych osobowych i intere-
séw biblioteki. Istnieje wysokie prawdopodobienstwo, ze takie dziatanie przyczyni sie do zwiekszenia
$wiadomosci pracownikdéw instytucji w zakresie ochrony danych osobowych. A w przypadku narusze-
nia bezpieczedstwa danych osobowych szybciej i bardziej efektywnie bedzie mozna okreslié¢ zakres
odpowiedzialnosci pracownika, ktéry jest sprawcq naruszenia.

Jednym ze wskazanych wyzej rozwigzan jest podpisanie odrebnej umowy o zachowanie poufno-
$ci. Takie rozwigzanie jest szczegdlnie rekomendowane, jezeli ADO nawiqzuje wspdtprace z osobg
fizycznqg i taka osoba nie jest zatrudniona na umowe o prace (zostaje podpisana umowa cywilno-
prawna). Wéwczas dyrektor biblioteki (odpowiednio dowddca jednostki) szczegdlnie powinien roz-
wazy¢ podpisanie umowy o zachowanie poufnoéci z kilku wzgledéw, m.in.:
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< taki wspdtpracownik nie podlega przepisom ustawy Kodeks pracy w zakresie wskazanego
wczesniej art. 100, czyli nie jest zobowigzany do zachowania poufnosci poprzez przepis
prawa,
< taki wspdtpracownik nie zna wewnetrznych regulacji odnoszqcych sie do ochrony danych oso-
bowych w bibliotece, nie bierze réwniez udziatu w szkoleniach organizowanych dla etatowych
pracownikéw,
< nie ma mozliwosci podpisania tzw. ,umowy powierzenia danych osobowych” z osobq fizycz-
nq, ktéra nie prowadzi dziatalnosci gospodarczej (wigcej na ten temat w podrozdziale 5.1.).
Przy podejmowaniu decyzji w zakresie podpisania odrgbnej umowy poufnosci ze wspétpracow-
nikiem warto kierowa¢ sig¢ przede wszystkim zdrowym rozsqdkiem. Mozna oczywiscie przyjqé stalg
praktyke, ze kazdy kto podpisuje umowe cywilnoprawng z bibliotekqg podpisuje réwniez umowe po-
ufnosci. Nie ulega jednak watpliwosci, ze bardziej zasadne jest podpisanie takiej umowy z zewnetrz-
nym informatykiem, ktéry podczas wykonywanych zadai ma dostep do wielu danych, niz np. z bo-
haterem spotkania autorskiego, ktéry nie przetwarza danych osobowych lub nie robi tego na duzg
skale. Kwestii zachowania poufnoici przez pracownikéw biblioteki nie nalezy w zaden sposéb ba-
gatelizowaé. Praktyka funkcjonowania bibliotek wskazuje bowiem na przyktady niezachowania po-
ufnosci, ktére wiqzaly sie z realnym naruszeniem praw i wolnosci oséb fizycznych. Byly to zdarzenia
w skali mikrostrukturalneij, kiedy np. pracownik biblioteki w matej miejscowosci opowiedziat sgsiadom
o tym, jakie ksigzki wypozycza nowy mieszkaniec, zdradzajgc w ten sposéb jego poglady filozoficzne
i religijne (szczegdlne kategorie danych). Zdarzaly sie réwniez naruszenia poufnosci na szerokq skale,
prowadzqce do popefnienia przestepstwa, np. wyludzanie kredytéw na dane czytelnikéw biblioteki
w jednym z miast wojewddztwa lubelskiego. W tym konkretnym przypadku w latach 2014-2015 po-
szkodowanych zostato ponad dziewieédziesigt oséb.

3.4. Odpowiedzialnosé pracownikow w zwigzku
z przetwarzaniem danych osobowych.

Jak wskazano wczeséniej, pracownik dopuszczany do przetwarzania danych osobowych musi mieé
nadane upowaznienie do wykonywania czynnoséci z danymi. Upowaznienie jest nadawane przez
ADO i powinno okredla¢ w szczegdlnoéci zakres dostepu do danych, a takze czas na jaki zostato
ono nadane. Zakres przetwarzanych danych moze by¢ takze okreslony w innych dokumentach, np.
w zakresie obowigzkéw pracownika.

Wraz z nadaniem upowaznienia pracownik nabywa kilka istotnych obowigzkéw. Po pierwsze musi
przetwarzaé dane zgodnie z obowigzujgcymi u ADO regulaminami i procedurami oraz zachowaé
w tajemnicy zaréwno dane osobowe jak i sposoby zabezpieczenia tychze danych (wiecej na temat
zachowania poufnosci w podrozdziale 3.3.). Obowigzek tajemnicy dotyczy w takim samym zakresie
danych, do ktérych przetwarzania jest upowazniony, jak i tych, w ktérych posiadanie wszedtby przy-
padkiem, np. w zwigzku z naruszeniem. Po drugie, wykorzystanie danych jest mozliwe wytqcznie do
celéw stuzbowych. Po trzecie pracownik ma dbaé o powierzone mu zasoby stuzqce do przetwarzania
danych, w tym przede wszystkim zasoby informatyczne. Ostatniq kwestiq, lecz réwnie wazng, jest
obowiqzek niezwtocznego zgtaszania wszelkich nieprawidlowosci i naruszen zwiqgzanych z przetwa-
rzaniem danych osobowych do ADO i IOD-a.

W zwiqzku z powyzszymi obowigzkami pracownik ponosi takze petng odpowiedzialno$é za sto-
sowanie wzmiankowanych procedur i regulaminéw w procesach przetwarzania danych osobowych,
w ktérych bierze udziat. Procesy przetwarzania sq na biezqco kontrolowane przez |IOD.
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W przypadku, gdy zostang wykryte nieprawidtowosci lub zaniechania zwigzane z przetwarzaniem
danych, IOD ze wsparciem ADO przeprowadza postepowanie wyjasniajgce majgce na celu ustale-
nie okoliczno$ci i zakres ewentualnego naruszenia. Jeéli w wyniku postepowania zostanie stwierdzo-
na odpowiedzialno$é pracownika, ADO moze wyciggngé wobec takiego pracownika konsekwencije
adekwatne do wagi stwierdzonych nieprawidfowosci lub zaniechan. Wszystkie konsekwencje stuzbo-
we wobec pracownika bedq miaty oparcie w Kodeksie pracy. W skrajnych przypadkach udziat pra-
cownika w weryfikowanym naruszeniu moze by¢é potraktowany jako ciezkie naruszenie obowigzkéw
pracowniczych. ADO moze takze zqdaé pokrycia wyrzqdzonych szkéd przez pracownika zgodnie
z zasadami okre$lonymi w obowigzujqcych przepisach prawa - w przypadku dziatania nieumyslnego,
odszkodowanie moze mie¢ wysoko$é maksymalng do trzech miesiecznych pensji, zas w przypadku
dziatania umyslnego odszkodowanie moze mieé petng wysoko$é wyrzqdzonej szkody.

Oczywiscie konsekwencje dyscyplinarne nie wykluczajg odpowiedzialnosci karnej pracownika
zgodnie z Ustawqg ODO oraz mozliwosci wniesienia przez ADO sprawy do sqdu powszechnego
z powddztwa cywilnego o zrekompensowanie poniesionych strat.

3.5. Szkolenia pracownikow.

Jednym z istotnych dziatad majgcych na celu zapewnienie prawidtowego stosowania przepiséw
RODO w bibliotece sq szkolenia pracownikéw. Podobnie jok w przypadku wielu innych aspektéw
ochrony danych osobowych, w przepisach RODO i normach zawartych w innych aktach prawnych
nie ma precyzyjnych wytycznych dotyczqcych przeprowadzania takich szkoleA. Twércy przepiséw
RODO ograniczyli sie do wskazania w art. 39 ust. 1 lit. b, ze do zadan IOD nalezq m.in. ,dziatania
zwiekszajqce $wiadomosé, szkolenia personelu uczestniczqcego w operacjach przetwarzania oraz
powigzane z tym audyty”. Przepis ten nie zdejmuje jednak odpowiedzialnoéci z ADO, szczegélnie
z kadry kierowniczej biblioteki w zakresie dbatoéci o posiadanie przez pracownikéw kompetencji do
prawidfowego przetwarzania danych osobowych.

Najczesciej wystepujgcym w bibliotekach dylematem jest to, z jakq czestotliwosciq powinny odby-
wacd sie szkolenia dla pracownikéw. Biorgc pod uwage systematyczne nowelizacje aktéw normatyw-
nych, ktére majq realny wptyw na ochrone danych osobowych w podmiotach publicznych, rozsqdng
i adekwatng propozycjq jest przyjecie zasady, ze kazdy pracownik powinien zostaé przeszkolony co
najmniej raz w roku. Warto tez zaznaczyé, ze jezeli dochodzi do powaznych zmian legislacyjnych to
jest to naturalny sygnat, ze nie warto czekaé z organizacjq kolejnego szkolenia. ADO musi takze za-
dbaé o to, aby przeszkolony zostat kazdy nowy pracownik biblioteki. Nikt nie powinien przetwarzaé
danych osobowych bez odpowiedniego przygotowania i zaznajomienia z obowigzujgcymi w bi-
bliotece procedurami. Czestotliwo$é prowadzonych szkoled powinna takze wynikaé z naruszeri bez-
pieczeristwa danych osobowych oraz skarg, jakie osoby korzystajgce z ustug biblioteki skfadajg do
|OD oraz — przede wszystkim — do Prezesa Urzedu Ochrony Danych Osobowych. Jezeli w bibliotece
wystepujqg realne problemy z bezpieczefstwem danych to warto przeprowadzaé wiecej szkoler.

Dyrektor biblioteki musi realnie ocenié¢ mozliwosci IOD w zakresie prowadzenia szkoleri dla pra-
cownikéw. Jezeli jest to osoba zatrudniona w bibliotece, wykonujgca obowigzki IOD od niedawna
i joko dodatkowe do codziennych obowiqzkéw, ktéra nie czuje sie jeszcze na sitach, zeby przeprowa-
dzié zajecia szkoleniowe dla pracownikéw biblioteki, warto rozpoczqé od skierowania takiego IOD
na szkolenia, kursy, konferencje, czy studia podyplomowe. Wéwczas, w przysztoéci inspektor bedzie
mdgt podzielié sie zdobytq wiedzq ze wspétpracownikami. Jest to lepsze rozwigzanie, niz zmuszanie
go do prowadzenia szkolenia, poniewaz wéwczas moze udzieli¢ wspdtpracownikom btednych infor-
macji, bqdz tez nie odpowiedzieé na zadawane przez nich pytania. W takiej sytuacji warto rozwazyé
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wynajecie trenera zewnetrznego. Taka osoba oprécz udokumentowanych kwalifikacji powinna prze-
de wszystkim posiadaé do$wiadczenie we wspdtpracy z bibliotekami i znaé ich specyfike.

Szkolenia dla pracownikéw mogq mie¢ rézne formy. Niektérzy preferujq tradycyjne zajecia grupo-
we dla wszystkich pracownikéw biblioteki. Mocnq strong takiego rozwigzania jest mozliwo$éé spotka-
nia catego zespotu, wymiany doéwiadczer i skupienia sie na zagadnieniach zwigzanych z ochrong
danych osobowych, ktére czesto sq odktadane z powodu innych pilnych zadan. Bardzo wazne jest,
zeby szkolenie przebiegato w atmosferze, ktéra sprzyja zadawaniv prowadzgcemu pytar i omawia-
niu realnych probleméw w konkretnej instytucji. Warto, zeby odpowiedzi na pytania byly udziela-
ne podczas szkolenia (a nie np. podczas przerw indywidualnie), wéwczas mogq z nich skorzystaé
wszyscy pracownicy. Inng formgq sq szkolenia internetowe polegajgce na przekazywaniu informacji
i weryfikowaniu zdobytej wiedzy. Takie rozwigzanie stosuje sie najczesciej w bibliotekach, w ktérych
jest zatrudniona duza liczba pracownikéw. Nie powinno jednak by¢é tak, ze w bibliotece odbywaiq sie
wylqcznie szkolenia internetowe. Mozna jednak przyjqé, ze jezeli w danym roku odbyfo sie szkolenie
w formie tradycyjnej, a w kolejnym nie doszlo do znaczqcej zmiany przepiséw prawa, to moze sie
odby¢ szkolenie przez Internet.

W niektérych bibliotekach sq zatrudnieni tzw. , zewnetrzni” |OD, ktérzy $wiadczq takie ustugi indy-
widualnie lub w ramach prowadzonej dziatalnoéci gospodarczej. Na rynku istniejq tez przedsigbior-
stwa, ktére $wiadczq kompleksowe ustugi w zakresie ochrony danych osobowych dla bibliotek, a ich
pracownicy petnig w bibliotekach funkcje IOD. Bardzo czesto biblioteki majq problem z wyegzekwo-
waniem $wiadczenia takich ustug na odpowiednim poziomie. Dlatego bardzo wazne jest, aby juz na
etapie podpisywania umowy z takq firmq zastrzec, ze ADO oczekuje przeprowadzania regularnych
szkolen dla pracownikéw i wskazaé te czestotliwosé, np. raz w miesigcu dla nowych pracownikéw,
zleceniobiorcéw, praktykantéw, stazystéw, a takze raz lub dwa razy do roku dla stale zatrudnionych.
Jezeli umowa jest juz podpisana i nie znalazly sie takie precyzyjne zapisy, to IOD i tak musi sie wy-
wigzaé z przeprowadzania szkolen, poniewaz taki obowigzek naktadajg na niego wskazane na po-
czqgtku podrozdziatu przepisy RODO i nie jest to zagadnienie uznaniowe. Zawsze jednak warto doj$¢
z |OD do porozumienia i wypracowaé rozwigzanie, w ktérym taka osoba nie bedzie realizowata
szkoler w minimalnym stopniu, np. tylko w skréconej formie przez Internet. IOD zawsze moze sugero-
waé takie rozwigzanie, poniewaz tak jak wskazano na poczgtku podrozdziatu, w przepisach RODO
nie doprecyzowano, ile szkolen i w jakiej formie powinno sie odbywaé w bibliotece.

Sama metodyka szkoler i ich zakres merytoryczny zalezy od wielu czynnikéw, m.in.:

< Poziomu wiedzy pracownikéw biblioteki w zakresie ochrony danych osobowych,

< liczby pracownikéw,

2 liczby czytelnikdw,

S zakresu dziatalnosci,

< naruszen, skarg i innych incydentéw, jakie do tej pory miaty miejsce.

Warto jednak zwrécié szczegdlng uwage na to, aby szkolenia miaty jok najwiecej waloréw prak-
tycznych. Zagadnienia teoretyczne, zakres podmiotowy i przedmiotowy uregulowan prawnych oraz
definicje i podzialy powinny zostaé ograniczone do niezbednego minimum. Wigkszo$¢ pracownikéw
biblioteki potrzebuje praktycznych informacji w jaki sposdb przetwarza¢ dane osobowe podczas wy-
konywania codziennych czynnosci w pracy, aby zapewnié ich bezpieczeristwo i postepowaé zgod-
nie z przepisami RODO. Z uwagi na to, ze prezentowane podczas szkoler zagadnienia sq trudne,
szczegdlnie dla oséb, ktére nie mialy wczeéniej do czynienia z ochrong danych osobowych, warto
urozmaicaé takie szkolenia aktywizujgcymi metodami dydaktycznymi, np. przygotowujgc éwiczenia
powtdrzenia z udziatem interaktywnych quizéw, bqdz tez dzielgc uczestnikéw na grupy, ktére bedq
ze sobq rywalizowaly. Takie rozwigzania zwigkszajq zainteresowanie uczestnikéw i pomagajg im
przyswoié wiecej merytorycznej wiedzy.
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Do rozstrzygnigcia pozostaje jeszcze jeden dylemat, przed ktérym stojq osoby zarzqdzajqce bi-
bliotekami. W niektérych instytucjach zorganizowano szkolenia dotyczqce stosowania przepiséw
RODO, prowadzone przez profesjonalnych treneréw zewnetrznych, ktére odbyly sie przed 25 maja
2018 r. (np. w 2017 r.). Pojawito sie pytanie, czy nie nalezy jak najszybciej ponownie zorganizowaé
takich szkoler, poniewaz bardzo wiele wytycznych, informacii, jak réwniez uregulowan prawnych
pojawito sie pézniej, kiedy juz RODO bezwzglednie obowigzywato. Przede wszystkim warto podkre-
§li¢, ze takie szkolenia byly potrzebne i najwazniejsze przepisy funkcjonowaty tak naprawde jeszcze
dwa lata przed tq datq. Oczywiscie nie nalezy bagatelizowaé pdzniejszego wejécia w zycie nowe;j
polskiej Ustawy ODO, rozpoczecia dziatalnoéci nowego Prezesa Urzedu Ochrony Danych Osobo-
wych i wydawania przez niego decyzji, jak réwniez publikowania wytycznych. Jednak zasadnicza
konstrukcja systemu ochrony danych osobowych byla znana wczeéniej i im wczesniej pracownicy
biblioteki zostali zaznajomieni z nowymi regulacjami, tym wiecej mieli czasu, zeby sie do nich przy-
gotowaé. Warto oczywiscie organizowaé kolejne szkolenia zaréwno prowadzone przez 10D, jak
i treneréw zewnetrznych, jednak powinny byé one kontynuacjq dotychczasowego wdrazania zmian
w ochronie danych osobowych.

Poza szkoleniami warto zachecaé pracownikéw do samodzielnego poszerzania swojej wiedzy na
temat ochrony danych osobowych. Bardzo przydatne w tym zakresie sq strony internetowe, ksigzki
i czasopisma poswigcone tej problematyce. Przy podejmowaniu decyzji o prenumeracie periodyku,
z ktérego pracownicy bedq mogli czerpaé wiedze na temat wdrazania przepiséw RODO warto zwré-
ci¢ uwage, aby bylto to czasopismo, w ktérym takie zagadnienia omawiane sq pod kqgtem bibliotek.
Analogicznie warto podej$¢ do kwestii zakupu literatury, siegajac po pozycje przydatne z punktu
widzenia funkcjonowania bibliotek.

3.6. Dobre praktyki, wytyczne i wskazowki.

Zobowiqgzanie do zachowania poufnosci

Oséwiadczam, ze zapoznatem/am sie z zasadami zachowania danych osobowych w poufno-
$CI ODOWIQZUJGCYM W oo i zobowiqzuje sie do
ich przestrzegania oraz zachowania wszelkich informacji chronionych, do ktérych otrzymam dostep,
w poufnosci.

Zostatem/am réwniez zapoznany/a z ogdlnymi zasadami zabezpieczenia i przetwarzania da-
nych osobowych wynikajgcymi z RODO i zobowigzuje sie do ich przestrzegania. Oswiadczam, ze
zachowam w poufnoéci wszelkie informacje chronione, ktére przetwarzatem/am lub przetwarzam
w ramach wykonywanych obowigzkéw,/umowy/ustug oraz metody ich zabezpieczer, takze po usta-
niu wykonywania zlecenia/umowy/$wiadczenia pracy.

Jestem $wiadomy/q, ze naruszenie poufnosci danych lub wykorzystanie ich w innym celu/zakresie niz
wskazany w upowaznieniu do przetwarzania danych, w szczegdlnosci do osiggnigcia korzysci wtasnych
lub innych podmiotéw, moze skutkowaé odpowiedzialnoéciq karng, dyscyplinarng lub odszkodowawczq
na rzecz administratora danych i/lub pokrzywdzonych na skutek mojego dziatania oséb.
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Przyktadowa zgoda na opublikowanie wizerunku pracownika na stronie interne-
towej wraz z obowiqgzkiem informacyjnym

Wyrazam zgode na nieodptatne rozpowszechnianie mojego wizerunku przez [dane admini-
stratora/pracodawcy, tzn. petna nazwa, dane kontaktowe] na stronie internetowej pra-
codawcy w celu promocji jego pozytywnego wizerunku, biezqcej dziatalnosci, w tym produktéw i
ustug. Zostatem/am poinformowany/a, ze zgode moge wycofaé w dowolnym momencie i jest ona
dobrowolna. Jestem $wiadomy/-q, iz z tytulu wykorzystania mojego wizerunku i udzielenia powyz-
szej zgody otrzymam dodatkowego wynagrodzenia.

Data i podpis pracownika: ........cccccevveiieiiinieiieieceeee

Informacja o zasadach przetwarzania danych zgodnie z art. 13 RODO

1.

Administratorem Pani/a danych osobowych jest [nalezy podaé¢ dane administratora/,
w tym dane kontaktowe]

. Administrator wyznaczyt inspektora, z ktérym mozna sie skontaktowaé w sprawach zwigzanych

z przetwarzaniem danych osobowych [nalezy podaé dane kontaktowe]

. Pani/a dane osobowe bedq przetwarzane na stronie internetowej pracodawcy w celu promogii

jego pozytywnego wizerunku, biezqcej dziatalnosci, w tym produktéw i ustug na podstawie wy-
razonej zgody (art. 6 ust. 1 lit. a RODO). Zgoda moze zostaé odwotana w dowolny momencie,
bez wplywu na przetwarzanie, ktére miafo miejsce do momentu wycofania. W celu wycofania
zgody nalezy skontaktowaé sie z IOD.

Odbiorcami Pani/a danych osobowych bedg podmioty upowaznione do tego na podstawie
przepiséw prawa, a takze [nalezy wskaza¢ innych odbiorcow, np. podmiot zapew-
niajgcy poprawne dziatanie strony internetowej, osoby korzystajqgce ze strony
internetowej, w tym klienci i kontrahenci]

. Dane bedq przetwarzane do momentu wycofania zgody lub ustania celu przetwarzania,

w szczegdlnosci ze wzgledu na ustanie stosunku pracy.

Ma Pan/i prawo zgdania od administratora dostepu do swoich danych, ich sprostowania, usu-
niecia lub ograniczenia przetwarzania lub wniesienia sprzeciwu wobec przetwarzania, a takze
do przenoszenia danych na podstawie i zgodnie z art. 15-22 RODO.

Ma Pan/i prawo whniesienia skargi na sposéb przetwarzania przez administratora do Prezesa
UODO (uodo.gov.pl)

. Podanie danych jest dobrowolne, ale niezbedne do opublikowania zdjecia na stronie internetowej

administratora.
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Imie, nazwisko oraz podpis

Administratorem Pani/a danych 0sobowych jest .........cccccooiiiiiiiiiiieiiccee e,
Dane sg gromadzone w zwiqzku z udokumentowaniem przeprowadzenia szkolenia, a podstawg do
dziafania jest prawny interes administratora. Podanie danych jest dobrowolne, ale niezbedne do udziatu
w szkoleniu. Pani/a dane nie bedg udostepniane innym podmiotom. Przystuguje Pani/u prawo wgladu,
edycji, ograniczenia przetwarzania i wniesienia sprzeciwu na dalsze przetwarzanie, a takze prawo wnie-
sienia skargi na proces przetwarzania do Prezesa UODO. Dane bedq przetwarzane do ...................... lat

po zakonczeniu szkolenia.



PRZETWARZANIE DANYCH OSOBOWYCH OSOB
KORZYSTAJACYCH Z OFERTY BIBLIOTEKI

4.1 Ogolna charakterystyka realizacji praw oséb,
ktorych dane dotyczq.

Przepisy RODO naktadajg na administratoréw szerokie spekirum obowigzkéw zwigzanych
z realizacjq praw oséb, ktérych dane dotyczq. Jednym z najwazniejszych jest rzetelnie przekazany
obowigzek informacyjny wynikajgcy z art. 13 i 14, ktéry daje osobie korzystajgcej z ustug biblioteki
wiedze o sposobie przetwarzania jej danych. Powinien on by¢ napisany prostym i zrozumiatym jezy-
kiem i by¢ przekazany w momencie pozyskiwania danych bezposrednio od osoby, ktérej dane doty-
czq, a w przypadku pozyskania danych z innego zrédfa (np. od innej biblioteki) w rozsgdnym terminie
po pozyskaniu danych osobowych — najpdzniej w ciggu miesigca — majgc na uwadze konkretne oko-
liczno$ci przetwarzania danych osobowych, przy czym jezeli dane osobowe majq by¢ stosowane do
komunikacji z osobgq, ktérej dane dotyczq — najpdzniej przy pierwszej komunikacji z tq osobg. Jezeli
dane majq by¢ ujawnione innym podmiotom (np. w celach promocyjnych urzedowi gminy lub innej
bibliotece w zwigzku z zawartym porozumieniem), to informacje o udostepnieniu nalezy przekazaé
najpdzniej] w momencie tego udostepnienia, jednak najlepiej bytoby wskazaé te podmioty od razu
w pierwotnie realizowanym obowigzku informacyjnym.

I. Kategorie oséb wobec ktérych nalezy realizowaé obowiqgzek informacyjny.

Dziatalnos$é wspdiczesnej biblioteki jest oparta na przetwarzaniu danych osobowych, w szczegél-
no$ci danych czytelnikéw, pracownikdw, uczestnikéw szkoleri, konkurséw, lekcji bibliotecznych i in-
nych wszelkiego rodzaju wydarzen, ktére sq dokumentowane fotograficznie oraz filmowo. Wigkszosé
danych osobowych przetwarzanych w bibliotece jest pozyskiwanych bezposérednio od oséb, ktérych
dane dotyczq i wobec tych oséb, nalezy realizowaé obowigzki informacyine, chyba ze i w zakresie
w jakim maijq one juz wiedze o przetwarzaniu ich danych (art. 13 ust. 4 RODO). Sq takze sytuacie,
w ktérych dane sq pozyskiwanie z innego zrédta, np. za zgodg czytelnika sq one udostepniane
z innych bibliotek w zwigzku z zawartymi porozumieniami lub w zwigzku ze wspdlnie prowadzonymi
dziafaniami promujgcymi czytelnictwo. Przepisy art. 14 ust. 5 RODO przewidujq wyjatki od koniecz-
nosci realizacji obowigzkéw informacyjnych wobec oséb, ktérych dane zostaty udostepnione biblio-
tece gdy — i w zakresie, w jakim:

|.  osoba, kiérej dane dotyczq, dysponuje juz tymi informacjami,

ll. udzielenie takich informaciji okazuje si¢ niemozliwe lub wymagatoby niewspétmiernie duze-

go wysitku; w szczegélnosci w przypadku przetwarzania do celéw archiwalnych w interesie
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publicznym, do celéw badani naukowych lub historycznych lub do celéw statystycznych, z za-
strzezeniem warunkdw i zabezpieczen, o ktérych mowa w art. 89 ust. 1, lub o ile obowiqzek,
o ktérym mowa w ust. 1 niniejszego artykutu, moze uniemozliwi¢ lub powaznie utrudnié realiza-
cje celéw takiego przetwarzania. W takich przypadkach administrator podejmuje odpowiednie
$rodki, by chronié prawa i wolnoéci oraz prawnie uzasadnione interesy osoby, ktérej dane do-
tyczq, w tym udostepnia informacje publicznie,

lll.  pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem parstwa
cztonkowskiego, ktéremu podlega administrator, przewidujgcym odpowiednie $rodki chronig-
ce prawnie uzasadnione interesy osoby, ktérej dane dotyczq, lub

IV. dane osobowe muszq pozostaé poufne zgodnie z obowigzkiem zachowania tajemnicy zawo-
dowej przewidzianym w prawie Unii lub w prawie paristwa cztonkowskiego, w tym ustawowym
obowigzkiem zachowania tajemnicy.

Jednakze dobrq praktykg jest udostepnianie klauzuli informacyjnej w kazdym wypadku.

Il. Forma udostepnienia klauzuli informacyjnej.

Administrator moze realizowaé obowiqzki informacyjne w dowolnej formie: na pismie, elektronicz-
nie, a nawet ustnie (ale tylko, gdy wyraznie zazqda tego osoba, do ktérej kierowane sq informacje).
Klauzula informacyjna kierowana do czytelnikéw i niezarejestrowanych uzytkownikéw biblioteki moze
by¢ zawarta w regulaminie biblioteki, z ktérym jest ta osoba zobowigzana sie zapoznaé. Atutem tego
rozwiqgzania jest tez to, ze regulamin zazwyczaj jest zamieszczony na stronie internetowej biblioteki,
co daje mozliwo$¢ zapoznania sie z niezbednymi informacjami w dowolnym momencie. Osoby obje-
te monitoringiem wizyjnym, powinny mieé¢ mozliwo$¢ przeczytania klauzuli w siedzibie biblioteki, ale
takze na stronie internetowej. Uczestnicy szkoler i wydarzeri powinni by¢ informowani w momencie
zapisu lub otrzymania zaproszenia. Cata polityka informacyjna biblioteki powinna byé spéjna oraz
przemyslana. W kazdej bibliotece zostat wyznaczony inspektor ochrony danych, ktérego rolq jest
wsparcie dyrektora w przygotowaniu treéci obowigzkéw informacyjnych, a takze w ich realizacji. Co-
raz wiecej podmiotéw publicznych, przyjmuje jako dobrq praktyke, zasade zamieszczania wszelkich
klauzul informacyjnych w biuletynie informacji publicznej, w przeznaczonej do tego celu zaktadce.

Nie mozna zmuszaé osoby, ktérej dane dotyczq do potwierdzania zapoznania sie z przekazang
klauzulg. Jest to jej uprawnienie, a nie obowigzek. Praktyka uzyskiwania obligatoryjnych o$wiadczen
o zapoznaniu sig z klauzulg informacyjnq biblioteki jest niezgodna z przepisami RODO.

lll. Zakres przekazywanych informacji.

Osobie, ktérej dane dotyczq zgodnie z wymaganiami art. 13 ust. 1§ 2 RODO, nalezy przeka-
zaé bardzo szczegétowe informacje o zasadach przetwarzania jej danych, dodatkowo, jezeli dane
zostaty udostepnione z innego zrédta, nalezy osobie, ktérej dane dotyczq przekazaé informacje
o zrédle pochodzenia danych, a takze kategoriach przetwarzan tych danych (art. 14 ust. 112 RODO).
Warto podkredlié, ze w przypadku wielu kategorii danych przetwarzanych w bibliotece kryteria czasu
przechowywania danych precyzyijnie okre$lajg powszechnie obowigzujqce przepisy prawa, na kté-
re mozna powotaé sie¢ w klauzuli informacyjnej. Dodatkowo, jezeli w bibliotece zostat opracowany
jednolity rzeczowy wykaz akt, mozna powota¢ sie na niego i przepisy o narodowym zasobie archi-
walnym. W przypadku przetwarzania danych osobowych na podstawie zgody, bardzo wazne jest
poinformowanie, ze podanie danych jest dobrowolne, a zgoda moze zosta¢ odwotana w dowolnym
momencie. Osoba, ktérej dane dotyczq musi takze znaé konsekwencje niepodania danych, np. nie-
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mozliwe bedzie wypozyczenie materiatéw bibliotecznych do domu. Co wazne, za kazdym razem
przekazujgc klauzule informacyjng, nalezy poinformowaé osobe, ktérej dane bedq przetwarzane,
o jej ustawowym prawie do ztozenia skargi na administratora do Prezesa UODO. Ma to szczegdlne
znaczenie, gdy dane sq przetwarzane przez podmiot publiczny, gdyz obywatele mogq sqdzi¢, ze
skoro przetwarzanie ich danych osobowych jest realizowane na podstawie cigzgcego na podmiocie
publicznym obowigzku wynikajgcego z przepisu prawa, to nie przystuguje im prawo skargi na sposéb
przetwarzania tych danych.

IV. Inne prawa oséb, ktorych dane dotyczqg.

Osobie, ktérej dane sq przetwarzane w ramach dziatalnosci bibliotecznej przystugujq takze szcze-
gdlne prawa w zakresie sposobu przetwarzania jej danych przez administratora:
prawo do uzyskania dostepu do danych (art. 15 RODO),
prawo do sprostowania danych (art. 16 RODO),
prawo do usuniecia danych (art. 17 RODO),
prawo do ograniczenia przetwarzania (art. 18 RODO),
prawo do przenoszenia danych (art. 20 RODO),
prawo do wyrazenia sprzeciwu na przetwarzanie danych (art. 21 RODO),
prawo do nie podlegania zautomatyzowanym decyzjom w tym profilowaniu (art. 22 RODO).
Sposdb realizowania tych praw zostat okre$lony w art. 12 RODO, dodatkowo wskazano
w art. 16-18 RODO, ze w przypadku zrealizowania prawa do sprostowania, usuniecia lub ogranicze-
nia przetwarzania danych administrator ma obowigzek poinformowaé o tych dziataniach wszystkich
odbiorcéw danych, ktérym te dane zostaty ujawnione, chyba ze bytoby to niemozliwe lub wigzato
sie z niewspStmiernie duzym wysitkiem (art. 19 RODO). Dyrektor biblioteki po otrzymaniu zgdania
od osoby, ktérej dane dotyczqg ma obowigzek dokonaé weryfikacji tozsamoéci tej osoby. Jezeli jed-
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noznaczna weryfikacja okaze sige niemozliwa, nalezy odmdéwi¢ realizacji prawa przystugujgcego na
mocy przepiséw RODO, poniewaz mogtoby to doprowadzié do naruszenia praw i wolnosci osoby,
ktérej dane faktycznie dotyczq (art. 12 ust. 6 RODO). Nalezy podkreéli¢, ze prawa przystugujgce na
mocy RODO nie przystugujg rodzicom petnoletnich dzieci, chyba ze sq oni ich ustawowymi opiekuna-
mi, ze wzgledu na ograniczong mozliwo$¢ decydowania o sobie, np. ze wzgledu na stopieri niepet-
nosprawnosci. W przypadku mafoletnich prawa z art. 15-18 i 20-22 RODO moggq by¢ realizowane
wobec obojga rodzicéw, a takze innych ustanowionych opiekundw prawnych.

Punktem kontaktowym dla oséb, ktérych dane dotyczg powinien byé IOD, do ktérego pracow-
nicy oraz dyrektor powinni przekazywaé otrzymane zgdania do zaopiniowania. Realizacja praw
podmiotu danych jest wykonywana przez dyrektora biblioteki (odpowiednio dowddce, rektora
uczelni lub inng umocowanq przez administratora osobe), na podstawie otrzymanej od inspektora
opinii. Na wykonanie zqgdania administrator ma miesiqgc, chyba ze zgdanie miatoby skomplikowa-
ny charakter, wéwczas moze ulec przediuzeniu o kolejne dwa miesigce, ale nalezy poinformowaé
o takim przedtuzeniu (art. 12 ust. 3 RODO). Zgdanie powinno by¢ realizowane w tej samej formie,
w ktérej zostato ztozone, w szczegdlnosci elektronicznie, chyba ze osoba, ktérej dane dotyczq za-
zqda innej formy. Nalezy podkresli¢, ze przy realizacji zgdania niezbedne jest zastosowanie tych
samych $rodkéw zapewniajqgcych poufno$é danych, jok przy kazdym innym przetwarzaniv danych
w bibliotece, w szczegdlnoéci dane powinny zostaé zaszyfrowane przed wystaniem, a hasto powinno
zostaé przekazane inng drogg komunikacji lub byé informacijq, ktérq moze posiadaé tylko osoba,
ktérej dane dotyczq, np. moze to by¢é numer karty biblioteczne;.
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V. Realizacja zgdania dostepu do danych (art. 15 RODO).

W ramach dostepu do danych osoba, ktérej dane dotyczq moze uzyskaé informacje o tym, czy jej
dane sq przetwarzane, a jezeli tak, jest jest uprawniona do uzyskania informaciji o:

1. celach przetwarzaniq,

2. kategoriach odno$nych danych osobowych (tych, ktére zostaty udostepnione bibliotece),

3. odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione,

w szczegdlnosci o odbiorcach w paristwach trzecich lub organizacjach miedzynarodowych,

4. planowanym okresie przechowywania danych osobowych, a gdy nie jest to mozliwe, kryte-

riach ustalania tego okresu (np. poprzez odniesienie do przepiséw prawa),

5. prawie do zqgdania od administratora sprostowania, usunigecia lub ograniczenia przetwarzania
danych osobowych dotyczqcego osoby, ktérej dane dotyczq, oraz do wniesienia sprzeciwu
wobec takiego przetwarzania,
prawie wniesienia skargi do Prezesa UODO,

7. jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg - wszelkie dostepne
informacje o ich zrédle,

o

8. zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa w art. 22
ust. 14, oraz — przynajmniej w tych przypadkach - istotne informacje o zasadach ich podej-
mowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla
osoby, ktérej dane dotyczq.

Jezeli dane osobowe sq przekazywane do paristwa trzeciego lub organizacji miedzynarodowe;,
osoba, ktérej dane dotyczg powinna zostaé poinformowana o odpowiednich zabezpieczeniach,
o ktérych mowa w art. 46 RODO, zwigzanych z przetwarzaniem jej danych.

Udostepnienie kopii danych osobowych na zasadach okreslonych w art. 15 ust. 3 RODO nie ozna-
cza, ze ADO ma obowiqgzek udostepnié kopie wszystkich posiadanych dokumentéw (papierowych
i elektronicznych). Ma on prawo podjgé¢ autonomiczng decyzje w zakresie tego, czy udostepni ko-
pie danych, np. wydruk historii wypozyczen, czy informacje przetworzonq, w postaci wskazania za-
kresu przetwarzanych danych. Ma to istotne znaczenie dla kosztéw realizacji zgdan oséb, ktérych
dane dotyczq. Dla przyktadu wygenerowanie historii wypozyczen z systemu bibliotecznego bedzie
prostq czynnosciq, ale przekazanie kopii wszelkiej korespondenciji kierowanej do i od osoby, ktdrej
dane dotyczq, a takze dotyczqcej tej osoby (np. pomiedzy pracownikami), moze wymagaé duzego
nakfadu czasu i pracy. W pierwszym wypadku ADO moze zdecydowaé o udostepnieniu petnej ko-
pii danych osobowych, a w drugim o udostepnieniu informacji o zakresie przetwarzanych danych
(tj. imie, nazwisko, tre$é wiadomosci, data i godzina nadania wiadomosci, nadawca, odbiorca, tytut
wiadomosci). Przekazanie pierwszej kopii danych osobowych odbywa sie bezptatnie i jezeli osobaq,
ktérej dane dotyczq nie wskazata inaczej, nastepuje drogq elektroniczng z zachowaniem stosownych
zabezpieczen.

VI. Prawo do sprostowania danych (art. 16 RODO).

Jest to prawo do edycji lub poprawiania danych, dotyczy przede wszystkim sytuacii, w ktérych
w danych osobowych pojawit sie btad lub sq przetwarzane niekompletnie. Administrator danych po-
winien dokonaé aktualizacji niezwtocznie. Jest to szczegdlnie istotne, gdy btednie wprowadzone dane
majq wplyw na ograniczenie praw lub wolnosci osoby, ktérej dane dotyczq, np. nieprawidtowo wpro-
wadzony adres korespondencyjny uniemozliwi otfrzymywanie informacji o zblizajgcym sie terminie
zwrotu materiatéw bibliotecznych. Przed sprostowaniem danych, niezbedne jest dokonanie weryfika-
cji tozsamosci osoby, ktérej dane dotyczq, zgodnie z wymaganiami art. 12 RODO.
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VIl. Prawo do usuniecia danych (art. 17 RODO).

Nazywane jest takze prawem do bycia zapomnianym. Jest to jedno z najwazniejszych uprawnien
przystugujgcych osobie, kitérej dane dotyczq, poniewaz w sposéb bezposredni przektada sie na za-
gwarantowanie jej odpowiedniego respektowania jej praw i wolnosci. Podkre$lenia wymaga to, ze
nie w kazdych okolicznosciach dyrektor biblioteki bedzie zobligowany do zrealizowania takiego zq-
dania. Zgodnie z art. 17 ust. 3 RODO, nie bedzie ono przystugiwato, w zakresie w jakim dane bedg
niezbedne:

1. do korzystania z prawa do wolnoéci wypowiedzi i informacji,

2. do wywiqzania sig z prawnego obowigzku wymagajgcego przetwarzania na mocy powszech-
nie obowiqzujgcych przepiséw prawa lub do wykonania zadania realizowanego w interesie
publicznym,

3. z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie z art. 9
ust. 2 lit. h) oraz i) i art. 9 ust. 3 RODO,

4. do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celéw statystycznych zgodnie z art. 89 ust. 1 RODO, o ile prawdopodobne jest, ze usu-
nigcie danych, uniemozliwi lub powaznie utrudni realizacje celéw takiego przetwarzania, lub

5. do ustalenia, dochodzenia lub obrony roszczen.

Oznacza to, ze w szczegdlnosci prawo do usuniecia danych nie bedzie przystugiwafo czytelniko-
wi, ktéry nie zwrdcit materiatéw bibliotecznych, az do momentu ich zwrotu lub wpfacenia ekwiwa-
lentu za ich utrate. Podobnie, na przykfad, jezeli zleceniobiorca po zakoriczeniu wspdtpracy zazqda
usuniecia jego danych, spotka sie z odmowq, poniewaz przepisy o podatku od 0séb fizycznych oraz
w zakresie ubezpieczenia spotecznego, naktadajq na biblioteke obowigzek dalszego przetwarzania
danych.

Prawo do bycia zapomnianym, zgodnie z art. 17 ust. 112 RODO przystuguje osobie, ktérej dane
dotyczq, jezeli:

a. dane osobowe nie sq juz niezbedne do celéw, w ktérych zostaly zebrane lub w inny sposéb

przetwarzane,

b. osoba, ktérej dane dotyczq, cofneta zgode, na ktérej opiera sie przetwarzanie i nie ma innej
podstawy prawnej przetwarzania (np. adres e-mail lub nr telefonu czytelnika),

c. osoba, ktérej dane dotyczqg, wnosi sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarza-
nia i nie wystepujq nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktérej
dane dotyczq, wnosi sprzeciw na mocy art. 21 ust. 2 RODO wobec przetwarzania,
dane osobowe byty przetwarzane niezgodnie z prawem,
dane osobowe muszq zostaé usuniete w celu wywiqgzania sie z obowigzku prawnego przewi-
dzianego, ktéremu podlega administrator,

f. dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoteczenstwa informacyjne-
go matoletnim, o ktérych mowa w art. 8 ust. 1 RODO.

W przypadku danych upublicznionych na stronie internetowej biblioteki, np. zdjeé z wydarzeri udo-
stepnionych w celach promocji, ADO takze bedzie miat obowigzek nie tylko usungé dane, ale takze
powiadomi¢ inne podmioty, ktérym udostepnit zdjecia, o koniecznosci dokonania tych samych dzia-
tan. Nalezy zwrécié uwage na to, ze dane usuniete ze strony biblioteki, ktére zostaty upublicznione
w celu promocji, w wielu przypadkach w dalszym ciggu bedg mogty by¢é przetwarzane w archiwum
elektronicznym biblioteki, jako dokumentacja jej dziatalnosci. W takim wypadku nalezy osobe, kté-
rej dane dotyczq poinformowaé o sposobie spefnienia jg zgdania oraz w jakim zakresie, jakie dane
i na jokiej podstawie, bedq dalej przetwarzane. Nalezy takze pamietaé, ze usunigcie danych w for-
mie papierowej, np. kart zobowiqzan, formularzy konkursowych, danych zleceniobiorcy musi wigzaé
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sie z usunieciem danych z systeméw informatycznych i programéw, w ktérych te dane byty prze-
twarzane. Dyrektor biblioteki powinien przechowywaé wszystkie wnioski o usuniecie danych, wraz
z odnotowaniem informaciji o sposobie realizacji zgdania. Jest to istotne ze wzgledéw dowodowych.

VIIl. Prawo do ograniczenia przetwarzania (art. 18 RODO).

Ograniczenie przetwarzania jest szczegdlnym uprawnieniem osoby, ktérej dane dotyczq, ktére
realizuje sie w jednym z czterech przypadkéw:

a. osoba, ktérej dane dotyczq, kwestionuje prawidtowo$é danych osobowych — na okres pozwa-

lajgcy administratorowi sprawdzié prawidtowosé tych danych,

b. przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczq, sprzeciwia sie usunig-
ciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania,

c. administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sq one po-
trzebne osobie, ktérej dane dotyczq, do ustalenia, dochodzenia lub obrony roszczen (np. na-
granie z monitoringu wizyjnego),

d. osoba, ktérej dane dotyczq, wniosta sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwa-
rzania — do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie administratora
sq nadrzedne wobec podstaw sprzeciwu osoby, ktérej dane dotyczq.

Ograniczenie przetwarzania (lub zawieszenie przetwarzania) pozwala respektowaé prawa i wol-
noéci osoby, ktérej dane dotyczq, w okresie, gdy administrator danych ustala, czy przystuguije jej
realizacjqg zgdania na mocy art. 15 lub 21 ust. 1 RODO. Jednoczesnie daje osobie, ktdrej dane doty-
czq mozliwo$¢ decydowania o sposobie przetwarzania jej danych, w sytuacji, gdy powinny zostaé
usuniete. Moze to dotyczyé na przyktad zgdania usuniecia zdje¢ z kilku galerii na stronie biblioteki,
gdzie na czas przeglgdania zdjeé¢ i podejmowania decyzji o usunieciu lub nie, zostang wszystkie
galerie ustawione, jako niewidoczne na stronie. Jezeli przetwarzanie danych zostato ograniczone,
dane osobowe mozna przetwarzaé, z wyjqtkiem przechowywania, wytqcznie za zgodq osoby, ktdrej
dane dotyczq, lub w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii lub parstwa
cztonkowskiego. O kazdym ograniczeniu lub zakoriczeniu ograniczenia przetwarzania, nalezy poin-
formowaé osobe, ktérej dane dotyczg.

IX. Prawo do przenoszenia danych (art. 20 RODO).

Osoba, ktérej dane dotyczg ma prawo zgdania otrzymania od administratora w powszechnie
obowiqzujgcym formacie elektronicznym jej danych osobowych w celu przekazania ich innemu ad-
ministratorowi. Moze zqdaé przekazania jej danych bezposrednio lub aby zostaly one przekazane
innemu administratorowi. Prawo do przenoszenia danych ma szczegélne znaczenie w dobie spo-
teczenstwa informacyjnego, kiedy uzytkownikom nalezy utatwiaé przenoszenie danych pomiedzy
poszczegdlnymi ustugodawcami. Prawo do przenoszenia danych dotyczy tylko tych danych, ktére
sq przetwarzane w systemach informatycznych, a podstawq przetwarzania jest zgoda tej osoby lub
umowa z nig zawarta. Prawo do przenoszenia danych nie jest tozsame z zqdaniem usuniecia danych,
w szczegdlnoéci gdy na bibliotece cigzy prawny obowigzek dalszego przechowywania danych.
Warto zwrdcié uwage, ze podstawq do przetwarzania danych osobowych czytelnikéw sq przepisy
ustawy o bibliotekach, co oznacza, ze co do zasady czytelnikowi nie przystuguje prawo do przeno-
szenia jego danych zwigzanych z historig wypozyczer.
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X. Prawo do sprzeciwu na przetwarzanie danych (art. 21 RODO).

Prawo do wyrazenia sprzeciwu na przetwarzanie danych dotyczy przetwarzan realizowanych
w bibliotece na podstawie prawnie uzasadnionego interesu biblioteki (art. 6 ust. 1 lit. FRODO) lub wy-
konywania zadania realizowanego w interesie publicznym. W bibliotece moze to w szczegélnosci do-
tyczyé przetwarzan realizowanych w zwigzku z dokumentowaniem i promocjg dziatalnosci biblioteki.
W przypadku wniesienia sprzeciwu na takie przetwarzanie, nalezy dokonaé testu wagi interesu oso-
by, ktérej dane dotyczq w kontrze do prawnie uzasadnionych intereséw biblioteki i w zaleznosci od
tego, ktéry interes stoi powyzej drugiego, dyrektor biblioteki powinien podjqé decyzje o realizacji
zqdania sprzeciwu na przetwarzanie danych zgodnie z art. 21 ust. 1 RODO lub odméwié spetnienia
zqdania. W przypadku wykonywania zqgdania osoby, ktérej dane dotyczq, nalezy zachowaé wnio-
sek z zgdaniem sprzeciwu oraz odnotowaé decyzje administratora. Czynnosci techniczne zwigzane
z ocenq zqgdania, wagi praw i wolnosci osoby, ktérej dane dotyczq oraz sposobu realizacji zgdania
moze zrealizowaé |OD, w ramach swoich dziatar doradczych wobec administratora.

Dla przyktadu, dziatania promocyjne bibliotek polegajgce na wysytaniv korespondencji tra-
dycyjnej z zaproszeniami na wydarzenia biblioteczne nie wymagajq, w odréznieniu od marketin-
gu elektronicznego, uzyskania zgody osoby, ktérej dane dotyczq. Jednakze ta osoba ma prawo
w dowolnym momencie wnie$é sprzeciw na otrzymywanie takich informacji (art. 21 ust. 2 RODO).
W zwiqzku z tym nalezatoby w bibliotece prowadzi¢ nie tylko listy odbiorcéw zaproszen na wydarze-
nia, ale takze listy oséb, wykluczonych z ich otrzymywania. Przed kazdq wysytkg pracownik meryto-
ryczny odpowiedzialny za jej realizacje, powinien dokonaé weryfikacii listy odbiorcéw ze stworzong
listg oséb wykluczonych z listy wysytkowe;.

XI. Prawo do niepodlegania zautomatyzowanym decyzjom,
w tym profilowaniu (art. 22 RODO).

Co do zasady procesy biblioteczne nie powinny wigza¢ sie z przetwarzaniem danych osobowych
w sposéb zautomatyzowany, w tym osoby, ktérych dane dotyczq nie powinny podlegaé profilowaniu,
jednakze postep nowych technologii otwiera takie mozliwosci. W szczegdlnosci nowoczesne systemy
biblioteczne mogq na podstawie historii wypozyczen czytelnika sugerowaé mu kolejne ksigzki, ktére
moglyby go zainteresowaé. Jednak taki system moze tez mieé mniej korzystne dla czytelnika oblicze,
na przykfad mégtby na podstawie informaciji o przediuzonych terminach wypozyczen, zasugerowaé
ograniczenie liczby materiatéw, ktére bedg udostepniane poza bibliotekq. Jezeli to system podejmuije
decyzje, ktére majg wptyw na osobe, ktérej dane dotyczq, musi mieé¢ ona prawo do uprzedniego
wyrazenia zgody na takie dziatanie. Dotyczy to takze stron internetowych bibliotek, na ktérych bar-
dzo czesto zainstalowane sqg mechanizmy $ledzqce uzytkownikéw, jak Pixel Facebooka, czy Google
Analitics. Korzystanie z technologii, ktére $ledzq i profilujg uzytkownika (a w tym wypadku takze udo-
stepniajq jego dane do partneréw biznesowych oraz poza obszar UE) musi wigza¢ sig z uzyskaniem
uprzedniej (tutaj elektronicznej) zgody uzytkownika. Warto podkreéli¢, ze wynika to takze z regula-
mindw tych ustug, ktére nakfadajg na podmiot, korzystajgcy z ustugi nie tylko obowigzek pozyska-
nia zgody, ale takze udostepnienia kazdemu uzytkownikowi regulaminu tych ustug, np. poprzez link
w polityce prywatnosci. Korzystanie z tego typu ustug powinno byé umotywowane konkretnym celem
dziafania, np. faktycznym dostosowywaniem tresci strony i oferty bibliotecznej do podejmowanych
przez uzytkownikéw decyzji. Rolg IOD w bibliotece jest ocena adekwatnosci stosowania rozwiqzan,
ktére podejmujg zautomatyzowane decyzje, w tym profilujg dane, dla ktérych administratorem da-
nych jest biblioteka. W szczegdlnoéci powinien on przeprowadzié ocene skutkéw dla ochrony tych
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danych, aby dokonaé analizy, czy przetwarzanie faktycznie jest niezbedne, a takze przygotowaé
niezbedne informacje, ktére bedg w przypadku wykorzystania tego typu technologii przekazywane
w polityce informacyine;.

4.2, Prawne podstawy przetwarzania danych osobowych.
Czytelnicy, uzytkownicy, uczestnicy wydarzen, uczestnicy
konkursow.

I. Czytelnicy.

Podstawe prawng przetwarzania danych czytelnikdw i uzytkownikéw biblioteki stanowi koniecz-
no$¢ realizacji obowigzku prawnego wynikajgcego z ustawy o bibliotekach, ustawy o statystyce
publicznej oraz ustawy o organizowaniu i prowadzeniu dziatalnoici kulturalnej, spetniony jest zatem
warunek legalizujqcy przetwarzanie danych zgodnie z art. 6 ust. 1 lit. ¢ RODO. Dane osobowe czy-
telnikéw sq przetwarzane w nastepujqcych celach:

S wykonywania zadan zwigzanych z udostepnianiem i ochrong zbioréw bibliotecznych,

S statystycznych,

< zaspokajania potrzeb odwiatowych, kulturalnych i informacyjnych ogétu spofeczenstwa,

S upowszechniania wiedzy i kultury.

Konieczno$é ochrony materiatéw bibliotecznych, wynikajgca z przepiséw ustawy o bibliotekach,
wiqze sie z koniecznoiciq przetwarzania przez biblioteke danych niezbednych do ich odzyskania,
w tym windykacji. W zwigzku z tym pozyskuje sig¢ od czytelnika dane w zakresie imion, nazwisk, adre-
su korespondencyjnego, PESEL-u. Za zgodq czytelnika gromadzone sq takze nieobligatoryjne dane
jak numer telefonu lub e-mail. W zwigzku z koniecznoéciq prowadzenia statystyk, czytelnik podaije
takze dane dodatkowe, wymagane udostepnianym co roku przez GUS formularzem K-03, jak na
przyktad kategoria spoteczno-zawodowa.

Il. Czytelnicy matoletni.

Podstawe prawnq przy przetwarzaniu danych osobowych oséb matoletnich, stanowig podobnie
jak w przypadku czytelnikéw i uzytkownikéw petnoletnich zapisy ustawy o bibliotekach, ustawy o sta-
tystyce publicznej oraz ustawy o organizowaniu i prowadzeniu dziatalnoéci kulturalne;.

Rejestracja oséb, ktére nie ukoriczyly 13 roku zycia nastepuje poprzez zlozenie pisemnego pore-
czenia jego rodzica lub opiekuna prawnego na zobowigzaniu. Matoletni jest wéwczas uprawniony
do korzystania zaréwno z ksiegozbioru biblioteki jak réwniez z ustug oferowanych przez biblioteke
za okazaniem karty bibliotecznej, ale odpowiedzialno$é z tytutu niezwréconych materiatéw ponosi
opiekun ustawowy. Zgodnie z art. 15 i 20 Kodeksu cywilnego: , Ograniczong zdolno$¢ do czynnosci
prawnych majq matoletni, ktérzy ukoiczyli lat trzynascie (...). Osoba ograniczona w zdolnosci do
czynnosci prawnych moze bez zgody przedstawiciela ustawowego zawieraé umowy nalezqce do
umdw powszechnie zawieranych w drobnych biezgcych sprawach zycia codziennego”. Co do zasa-
dy, zapisanie sie do biblioteki oraz korzystanie z jej ustug, mozna uznaé za sprawe zycia codzienne-
go, i nie ma przeciwwskazan, by granica wiekowa oséb, ktére same mogq zapisaé sie do biblioteki
wynosita 13 lat. Zapis do biblioteki nie bedzie drobng sprawq zycia codziennego, jezeli biblioteka
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przewiduje wysokie kary finansowe za niezwrécone materiaty. W kodeksie cywilnym zostato jedno-
znacznie wskazane, ze pefng zdolno$é do czynnosci prawnych nabywa sie z chwilg uzyskania pet-
noletnoci. Dlatego w sytuacii naliczania wysokich kar finansowych, majgc na uwadze dochodzenie
roszczen od dfuznika np. za niezwrécone materiaty, regulamin instytucji winien jasno okreélaé granice
wiekowq osoby, ktéra sama moze zapisaé sie do biblioteki tj. od 18 roku zycia.

Jezeli zapisu mafoletniego do biblioteki dokonuje rodzic lub opiekun prawny, podpis dziecka na
karcie zobowigzania nie bedzie potrzebny. Osoby niepetnoletnie zapisywane sq wéwczas do biblio-
teki w obecnosci rodzica lub opiekuna prawnego, ktéry sktada pisemne o$wiadczenie o przyjeciu
odpowiedzialnoéci za zobowigzania niepetnoletniego w stosunku do biblioteki.

Warunki wyrazenia zgody na przetwarzanie danych osobowych przez dziecko w przypadku ustug
spoteczeristwa informacyjnego zostaty okredlone w art. 8 RODO w brzmieniu: ,.zgodne z prawem
jest przetwarzanie danych osobowych dziecka, ktére ukoriczyto 16 lat. Jezeli dziecko nie ukoiczyto
16 lat, takie przetwarzanie jest zgodne z prawem wylqcznie i w przypadkach, gdy zgode wyrazita
lub zaaprobowata jq osoba sprawujgca wtadze rodzicielskq lub opieke nad dzieckiem oraz w zakre-
sie wyrazonej zgody”. Ustawodawca unijny zaznacza, ze parstwa czfonkowskie mogq przewidzieé
w swoim prawie nizszq granice wiekowgq, ktéra musi wynosi¢ co najmniej 13 lat. Projekt polskiej usta-
wy o ochronie danych osobowych zawieraf zapisy, ktére obnizaty ten wiek do lat 13, ale ostatecz-
nie utrzymano granice 16 lat. Zadaniem administratora jest natomiast podijecie staran, uwzgledniajgc
dostepng technologie, by zweryfikowaé, czy osoba sprawujgca wtadze rodzicielskg lub opieke nad
dzieckiem wyrazita zgode na przetwarzanie danych. Takie potwierdzenie moze nastgpié np. poprzez
rozmowe telefonicznq lub wystany e-mail. Powyzsze zapisy nalezy przeanalizowaé przy korzystaniu
z OPAC (On-line Public Access Catalog) katalogu powszechnego dostepu za posérednictwem In-
ternetu, ktéry umozliwia przeszukiwanie w trybie on-line baz danych zawierajgcych wydawnictwa
dostepne w bibliotece, pozwala na zamawianie i rezerwowanie konkretnych pozycji oraz stuzy do
samodzielnej obstugi konta czytelnika np. prolongaty wypozyczonych materiatéw. W zaleznosci od
obowigzujgcego w bibliotece regulaminu dotyczqcego zapisu czytelnika samo korzystanie z dodat-
kowej ustugi proponowanej przez biblioteke jakim jest zdalna rezerwacja i zamdéwienia pozycji wy-
dawniczych, po uprzednim zebraniu wymaganych zgdd przy zapisie w zaleznosci od wieku czy-
telnika nie jest przeciwwskazaniem do postugiwania sie tego typu narzedziem nawet przez osoby
ponizej 13 roku zycia oczywiscie za zgodgq i wiedzg rodzica lub opiekuna prawnego, ktéry podajqgc
adres e-mail podczas zapisu otrzymuje jednorazowe hasto dostepu do w/w katalogu bibliotecznego.
Warto zwrécié uwage, ze OPAC jest tylko czeséciq ustugi bibliotecznej, ktéra wymaga osobistej wizyty
czytelnika w bibliotece, w celu zafoZenia konta czytelnia, wiec przepisy art. 8 RODO nie bedg miaty
w tym zakresie zastosowania.

lll. Uczestnicy konkursow.

Udziat w konkursie, ktérego organizatorem jest biblioteka wymaga zaakceptowania regulami-
nu oraz wyrazenia zgody na przetwarzanie danych osobowych przez uczestnika (art. 6 ust. 1 lit.
a RODO) lub ze wzgledu na wiek uczestnika, jego opiekuna ustawowego. Zgodnie z motywem 32
RODO pozyskuije sie jedng zgode na wspdlne (tozsame) cele przetwarzania, tzn. w zwigzku z rea-
lizacjq konkursu, wytonieniem zwyciezcdw, wreczeniem nagréd. Uczestnik powinien wyrazié¢ zgode,
a takze zaakceptowaé regulamin konkursu poprzez wypetnienie i podpisanie karty zgloszeniowej
lub zaznaczenie odpowiednich okienek w formularzu elektronicznym. Odrebnq kwestie stanowi zgo-
da uczestnika na publikacje wizerunku utrwalonego podczas konkursu/wydarzenia np. w mediach
spotecznosciowych lub na stronie internetowej biblioteki. Taka zgoda powinna byé nieobowigzkowa
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i dodatkowa, a jej nie wyrazenie nie powinno wykluczaé osoby z mozliwosci wzigcia udziatu w kon-
kursie/wydarzeniu.

W celu prawidlowego przeprowadzenia konkursu praktykuje sie opracowanie regulaminu, regu-
lujgcego kwestie zgloszen, przyznawania nagréd, podatkéw, reklamacii, ale takze obowigzku infor-
macyjnego wobec uczestnika, ktéry moze byé wypetniany kaskadowo, tzn. na czeiciowo na karcie
zgtoszeniowej oraz w petni w regulaminie.

Karty zgtoszeniowe uczestnikéw konkursu nalezy przechowywaé zgodnie z obowigzujgcg w bi-
bliotece Instrukcja kancelaryjng, a zwyciezcéw przez 5 lat kalendarzowych po roku, w ktérym zakon-
czyt sie konkurs zgodnie z wymaganiami przepiséw podatkowych. Karty zgloszeniowe zawierajgce
zgody na wykorzystanie wizerunku nalezy przechowywaé do momentu usuniecia tych danych lub
wycofania zgody przez uczestnika.

Warto zwréci¢ uwage, ze w przypadku niektérych nagréd, moze byé konieczne odprowadzenie
podatku od warto$ci wygranej nagrody, z czym moze wigzaé sig koniecznos$é pozyskania dodatko-
wych danych osobowych na cele podatkowe. Biblioteka, ktéra jest organizatorem konkursu, pefni
funkcje ptatnika w odniesieniu do wydawanych nagréd. Zgodnie z art. 30 ust. 1 pkt 2 ustawy o po-
datku dochodowy podmiot przekazujqgcy nagrode jest zobowigzany pobraé zryczattowany podatek
dochodowy w wysokoéci 10% wartosci nagrody. W oparciu o przepisy cyt. ustawy (art. 21 ust. 1 pkt
68), zwolnione z opodatkowania sq:

S wygrane w konkursach i grach organizowanych i emitowanych (ogfaszanych) przez $rodki ma-

sowego przekazu (prasa, radio i telewizja, nie dotyczy to konkurséw internetowych),

< konkursy z dziedziny nauki, kultury, sztuki, dziennikarstwa i sportu,

2 nagrody zwiqzane ze sprzedazq premiowq,

S wéwecezas, gdy jednorazowa wartoéé wygranych nagréd nie przekroczy 2000,00 =zt.

Zwolnione z obowigzku odprowadzania podatku sq takze nagrody o wartosci nie przekraczajqcej
200,00 zt. Warto zwrécié uwage, ze ostatnie zwolnienie dotyczy sumy wartoéci nagréd zdobytych
przez jedng osobe w ciggu roku podatkowego. Nalezy podkresli¢, ze biblioteki zazwyczaj organizu-
ia konkursy promujqce czytelnictwo, wigc mogq powotywaé sig na jeden z warunkédw powyzej, o ile
nagroda nie przekracza 2000,00 zI. Przy czym nie zwalnia to z obowigzku wykazania, ze wskazana
przestanka faktycznie miata miejsce.

Na bibliotece jako organizatorze konkursu cigzy obowigzek obliczenia, pobrania i wptaty do wias-
ciwego, dla osoby nagrodzonej, urzedu skarbowego zryczattowanego podatku dochodowego od
0s6b fizycznych. Osoba fizyczna, ktéra otrzymata nagrode musi viécié 10% zryczattowany podatek
do warto$ci nagrody przed jej wydaniem. W $wietle obowiqzujgcych przepiséw organizator konkursu
nie ma obowiqzku wystawié¢ nagrodzonym osobom informaciji podatkowej PIT-8C. Organizator skta-
da jedynie roczng deklaracje podatkowa PIT-8AR do wtasciwego Urzedu Skarbowego, wykazujgc
ten podatek. Wspomniana deklaracja nie obejmuje zadnych danych osobowych oséb nagrodzonych.
Uczestnicy nie muszq tez ujimowaé nagréd w rocznych deklaracjach podatkowych PIT. Jedynie dla
celéw kontroli wskazane jest posiadanie przez organizatora konkursu numeréw PESEL oséb, ktére
otrzymaty nagrode w celu ich identyfikacji. Pozyskany od zwyciezcy PESEL potwierdza, ze nagroda
zostata faktycznie wydana i ze podatki zostaty prawidtowo rozliczone.

Reasumujgc do przeprowadzenia konkursu administrator (organizator konkursu) zbiera od uczest-
nikéw dane niezbedne do ich identyfikacji (imie, nazwisko, pseudonim), kontaktu z nimi (nr telefonu,
adres e mail), a od zwyciezcéw, dane ktére sg niezbedne do wreczenia nagrody (np. adres zamiesz-
kania oraz moze zbieraé numer PESEL w celach podatkowych). Niewgtpliwie dla ustalenia wiasciwe-
go urzedu skarbowego ptatnika (odbiorcy nagrody) koniecznym bedzie podanie przez niego miejsca
zamieszkania. Podanie danych jest wéwczas konieczne do wypetnienia obowigzku prawnego wyni-
kajgcego z przepiséw podatkowych cigzqcego na organizatorze konkursu.
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IV. Uczestnicy wydarzen.

Podstawq przetwarzania danych osobowych uczestnikéw dziatar bibliotecznych jest umowa za-
warta z uczestnikiem w momencie zaakceptowania przez niego regulaminu (np. szkolenia, zajed),
a w zakresie wizerunku przetwarzanego do celéw promocyjnych, zgoda tego uczestnika. Organiza-
tor moze zamiesci¢ zgode na nieodptatne wykorzystanie wizerunku na karcie zapisu na zajecia, przy
czym zgoda nie powinna uvzalezniaé mozliwosci udziatu w zajeciach od jej wyrazenia. Ustawodawca
unijny nie okresla wprost, ze zgoda musi zosta¢ wyrazona w formie pisemnej, jednakze w celach do-
wodowych praktykowane jest, by wyrazenie zgody miato forme pisemnq lub elektroniczng, poprzez
zaznaczenie odpowiednich okienek w formularzu zapisu. Mozliwym jest réwniez wyrazenie pisemnej
zgody wylqcznie na publikacje wizerunku uczestnikéw wydarzen bez koniecznoéci wypetnienia kart
zapisu np. podczas spotkan autorskich, lekcji bibliotecznych. Zgode na publikacje wizerunku muszq
wyrazi¢ wéwczas nie tylko uczestnicy wydarzen ale réwniez zaproszeni autorzy i pracownicy biblio-
teki prowadzqcy, np. lekcje bibliotecznq. Jezeli uczestnik zglosi fakt wycofania zgody po zakorczo-
nym wydarzeniu, dane osobowe zostanqg usuniete niezwtocznie bez koniecznosci przechowywania
ich przez okres zgodny z obowigzujgcq w bibliotece instrukcjg kancelaryjng. Dane osobowe w posta-
ci wizerunku sq publikowane przez biblioteke (organizatora wydarzenia) od momentu zakoriczenia
wydarzenia do czasu wycofania zgody. Wycofanie zgody w przedmiotowej kwestii jest réwnoznacz-
ne z natychmiastowym usunieciem zdjeé z wizerunkiem ze strony internetowej instytucji, czy portalu
spofecznosciowego. W kwestii publikacji wizerunku oséb biorqgcych udziat w wydarzeniach biblio-
tecznych wyrazenie zgody na upublicznienie zdjgé z ich wizerunkiem jest niezbedne, chyba ze zostaty
spetnione warunki przewidziane w przepisach Prawa autorskiego.

4.3. Obowiqgzek informacyjny.

Zgodnie z artykutami 13 i 14 RODO administrator powinien wypetié obowigzek informacyjny
wobec osdb, od ktérych dane sq pobierane do przetwarzania. Obydwa powyzsze artykuty precyzujq
doktadnie w jakich sytuacjach nalezy wypetnié obowigzek i jakie informacje nalezy przekazaé.

Artykut trzynasty okresla obowigzek informacyjny, ktéry nalezy spetnié¢ wobec osdb, od ktérych
dane sg pozyskiwane bezposrednio. By uczynié¢ zado$¢ przepisom nalezy przekazaé osobom, kté-
rych dane zamierza sie przetwarzaé nastepujgce informacje:

& Okreslenie administratora, czyli Biblioteki, wraz z danymi kontaktowymi.

< Informacje o sposobie kontaktu z Inspektorem Ochrony Danych.

S Okreslenie celu przetwarzania danych wraz z odniesieniem do konkretnej przestanki legalizu-
jacej przetwarzanie, okreslonej w przepisach RODO oraz ewentualnie odwotanie do innych
przepiséw prawa (np. do Kodeksu Pracy).

2 Oznaczenie odbiorcédw (zaréwno znanych jak i prawdopodobnych), ktérym bedq ujawnione
dane, w tym tych przetwarzajgcych dane poza Europejskim Obszarem Gospodarczym.
Okreslenie okresu przetwarzania danych osobowych lub kryteria wyznaczenia takiego okresu.
Wyszczegdlnienie jakie prawa ma osoba, kiérej dane bedq przetwarzane w ramach proce-
séw bibliotecznych, czyli prawo do dostepu do danych, do ich sprostowania, do usuniecia,
do przenoszenia, do ograniczenia przetwarzania oraz do wniesienia sprzeciwu wobec prze-
twarzania, a takze prawo do odwotania zgody w dowolnym momencie, jesli przetwarzanie
odbywa sie na podstawie wyrazonej zgody.

S Zawiadomienie o mozliwoéci wniesienia skargi na sposdb przetwarzania do Urzedu Ochrony

Danych Osobowych.
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< Informacje o tym czy podanie danych jest dobrowolne czy konieczne, oraz o konsekwencjach
odmowy podania danych.
< Informacje o zautomatyzowanym przetwarzaniu danych, w tym o profilowaniu.

Artykut czternasty z kolei precyzuje wypetnienie obowigzku informacyjnego wobec oséb, ktérych
dane zostaty pozyskane z innych Zrédet niz podmiot danych. Dodatkowo nalezy poinformowaé oso-
be, ktérej dane dotyczq o tym, z jakiego zrdédta pozyskata dane oraz o kategoriach odnosnych da-
nych.

Wypetnienie obowigzku informacyjnego nalezy wykonaé w réznych terminach w zaleznosci spo-
sobu pozyskania danych. W przypadku zbierania danych bezposrednio klauzula musi by¢ podana
w momencie ich pozyskania. W przypadku posredniego pozyskiwania danych nalezy wypetnié¢ obo-
wigzek informacyjny, w zaleznoéci od wykonywanych operacji w momencie pierwszej komunikacjj,
z osobq, ktérej dane dotyczq, jednak nie pdzniej niz miesigc od momentu otrzymania danych. Jesli
dane majq by¢ ujawnione lub przekazane do innego odbiorcy, najpdzniej przy ich ujawnieniu. Obo-
wigzek informacyjny musi by¢ spetniony wobec wszystkich oséb, ktérych dane sq przetwarzane przez
kazdego administratora, takze gdy dane sq udostepniane poszczegdlnym bibliotekom w ramach kon-
sorcjum, za zgodq uzytkownika.

Informacja powinna byé przygotowana jezykiem jasnym, niezawitym i zrozumiatym, tak by umozli-
wi¢ kazdej osobie, ktérej dane dotyczq, jak najlepsze zrozumienie swoich praw oraz czynnosci, ktére
bedq podjete w zwiqzku z przetwarzaniem.

Prawa oséb, ktérych dane dotyczq, powinny byé kazdorazowo selekcjonowane w odniesieniu do
konkretnych przestanek, na podstawie ktérych odbywa sie przetwarzanie, np. nie nalezy wpisywaé
do klauzuli informacyijnej prawa do wniesienia sprzeciwu, jeéli przetwarzanie bedzie odbywaé sie na
podstawie realizacji przepisu prawa. Prawo do wniesienia sprzeciwu jest mozliwe do wykonania tylko
wtedy, gdy dane sg przetwarzane na podstawie przestanek okreslonych w art. 6 lit. e i f RODO, czyli
gdy przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej administratorowi lub gdy przetwarzanie jest
niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez admini-
stratora lub przez strone trzeciq. Dzigki dostosowaniu praw do konkretnych przestanek mozna unikngé
ryzyka wprowadzenia w btqd oséb, ktérych dane sq przetwarzane w bibliotece.

Osobe, ktérej dane dotyczg, nalezy informowaé o wszelkich zmianach celéw przetwarzania. Jesli
dyrektor biblioteki zamierzatby wykorzystaé wczesniej pozyskane dane uzytkownikéw do informowa-
nia o wydarzeniach organizowanych w jednostce, ma obowiqzek, przed rozpoczeciem takiej czyn-
nosci, poinformowadé wszystkich uzytkownikéw o zmianie, a takze prawie do wyrazenia sprzeciwu. Je-
zeli informacje majq by¢ przekazywane za posrednictwem $rodkéw elektronicznych, jako newsletter,
niezbedne jest takze uprzednie zapytanie o zgode na realizacje takiego dziatania. Dobrg praktykq
jest zamieszczenie klauzuli informacyjnej w regulaminie newslettera (obowigzek udostepnienia regu-
laminu ustugi wynika z przepiséw art. 8 USUDE).

Nalezy takze zwréci¢ uwage na obowiqzki informacyjne zwigzane z przetwarzaniem danych
podczas ogdlnodostepnych wydarzen kulturalnych organizowanych w bibliotece. Dobrg praktykg
jest przygotowanie regulaminu uczestnictwa w takich imprezach wraz z informacjq o zasadach prze-
twarzania danych, w szczegdlnosci wizerunkdw uczestnikédw wydarzenia, ktére bedq upubliczniane
w zwigzku z promocjq dziatalnoici biblioteki (Poréwnaj z podrozdziat: 9.4. Wykorzystywanie wize-
runkéw oséb).

W pewnych przypadkach nie ma koniecznoéci wykonywania obowigzku informacyjnego. Admini-
strator, zgodnie z art. 13 ust. 4, jest zwolniony z jego wypetnienia w czesci lub w catosci wtedy, gdy
osoba, ktérej dane dotyczq, otrzymata juz informacie, ktére nalezy jej przekazaé. W takim przypadku
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nalezy przekazad tylko te informacje, ktére sq nowosciq dla osoby, ktérej dane dotyczq. Oczywiscie
po stronie administratora lezy wykazanie, ze niezbedne informacje faktycznie byty osobie, ktérej dane
dotyczq znane, a obowigzek informacyjny wypetniony nalezycie. Jezeli moze to byé trudne, zalecane
jest wypetnienie pefnego obowigzku informacyjnego.

Obowigzek informacyjny moze by¢ spetniony na kilka sposobdw. Jednostka moze klauzule infor-
macyjnq umiescié w regulaminie korzystania z zasobdw biblioteki, ktéry jest umieszczony na tablicy
ogtoszen, czy na stronie internetowej, mozna takze kazdorazowo dotgczaé informacie do karty zobo-
wigzani. Najlepszym wyjsciem wydaije sie kazdorazowe udostepnianie przysztemu czytelnikowi regu-
laminu podczas zapisu do biblioteki oraz dotgczenie o$wiadczenia o zapoznaniu sig z informacjami
zawartymi w regulaminie do kart zobowigzar.

Osoby, ktérych dane sq przetwarzane w zwigzku z dziatalnosciq kulturalng, warto poinformowaé
o zasadach przetwarzania danych poprzez zamieszczenie w materiatach promocyjnych odnoénikéw
do klauzuli informacyjnej zamieszczonej w regulaminie udziatu w wydarzeniach bibliotecznych. W ta-
kich przypadkach dobrze jest dotgczaé link do regulaminu we wszystkich materiatach publikowanych
w Internecie, za$ do materiatéw drukowanych dotqczaé kod QR, ktéry umozliwi szybkie zapoznanie
sie zainteresowanych z niezbednymi informacjami. Ponadto nalezy pamietaé, by tre$é regulaminu
byta takze dostepna w formie papierowej w kazdym oddziale bibliotek, tak by osoby, ktére rzadziej
korzystajq z zasobdw cyfrowych, réwniez mogly sie z nig zapoznaé.

4.4, Dobre praktyki, wytyczne i wskazowki.

GDY DANE POZYSKANO BEZPOSREDNIO OD OSOBY, KTOREJ DANE DOTYCZA
[W TYM OD RODZICA LUB OPIEKUNA PRAWNEGO]

1. Administratorem Pani/a danych osobowych jest [nalezy podaé dane administratora,
w tym dane kontaktowe]

2. Administrator wyznaczyt inspektora, z ktérym mozna sie skontaktowaé w sprawach zwigza-

nych z przetwarzaniem Pani/a danych [nalezy podaé dane kontaktowe]

Pani/a dane osobowe bedq przetwarzane w celu [nalezy wskazaé cel]

4. Podstawq/ami przetwarzania Pani/a danych osobowych jest/sq [ nalezy wskazaé pod-
stawe, jezeli podstawq przetwarzania jest zgoda, nalezy poinformowaé o moz-
liwosci odwotania zgody w dowolnym momencie bez wptywu na przetwarza-
nie, ktére miato miejsce do momentu odwotania zgody]

5. Odbiorcami Pani/a danych osobowych bedq podmioty upowaznione do tego na podstawie
przepiséw prawa, a takze [nalezy wskazaé innych odbiorcow, np. biuro rachunko-
we, firma IT swiadczqgca hosting, helpdesk, firma windykacyjna, kurierzy, ope-
ratorzy pocztowe, itp.]

6. [Jezeli ten punkt nie ma zastosowania, nalezy go usung¢] Pani/a dane mogq by¢/

w

bedg udostepnione do parstwa trzeciego/organizacji miedzynarodowej [wskazaé pan-
stwo trzecie, np. USA lub organizacje miedzynarodowq, nalezy takze poinfor-
mowac¢ o stwierdzeniu lub braku stwierdzenia przez Komisje Europejskqg od-
powiedniego stopnia ochrony lub w przypadku przekazania, o ktérym mowa
w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi RODO, wzmianke o odpowied-
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nich lub wtasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii
danych lub o miejscu udostepnienia danych]

7. Dane bedq przechowywane przez [wskazaé okres, a gdy nie jest to mozliwe, kryte-
ria ustalania tego okresu]

8. Ma Pan/i prawo zqdania od administratora dostepu do swoich danych, ich sprostowania, usu-
niecia lub ograniczenia przetwarzania lub wniesienia sprzeciwu wobec przetwarzania, a takze
do przenoszenia danych na podstawie i zgodnie z art. 15-22 RODO.

9. Ma Pan/i prawo wniesienia skargi na sposéb przetwarzania przez administratora do Prezesa
UODO (uodo.gov.pl)

10. Podanie danych jest [dobrowolne / obowigzkiem wynikajgcym z .....], a nie podanie
danych bedzie skutkowato [wskazaé skutek, np. niemozliwoscig zawarcia umowy,
zZrezygnowaniem z ustugi, itd.]

11. [Jezeli ten punkt nie ma zastosowania, nalezy go usung¢] Pani/a dane bedq podle-
galy zautomatyzowanemu podejmowaniu decyzji na zasadach [wskazaé zasady]. Wptyw i
konsekwencje tego dziafania: [wskazac]

12. [Jezeli ten punkt nie ma zastosowania, nalezy go usungé] Pani/a dane bedq pod-
legaty profilowaniu na zasadach [wskazaé zasady]. Wptyw i konsekwencje tego dziafania:
[wskazad]

GDY DANE POZYSKANO Z INNEGO ZRODLA [NP. OD INNEGO ADMINISTRATORA
LUB Z INTERNETU]

1. Administratorem Pani/a danych osobowych jest [nalezy podaé dane administratora,
w tym dane kontaktowe]

2. Administrator wyznaczyt inspektora, z ktérym mozna sie skontaktowaé w sprawach zwigzanych
z przetwarzaniem Pani/a danych [nalezy podaé dane kontaktowe]

3. Pani/a dane zostaty udostepnione przez [...] / zostaty pobrane z ogélnodostepnych zrédet, jak
strony internetowe, CeiDG, KRS, itp. [wskaza¢ mozliwie precyzyjnie zrédto danych]

4. Administrator przetwarza Pani/a dane w zakresie [wskazaé, np. imienia, nazwiska,
dane kontaktowe, adres, e-mail, itp.]

5. Pani/a dane osobowe bedq przetwarzane w celu [nalezy wskazaé cel, w sposéb kon-
kretny i zrozumiaty dla odbiorcy]

6. Podstawq,/ami przetwarzania Pani/a danych osobowych jest/sq [nalezy wskazaé podsta-
we, jezeli podstawqg przetwarzania jest zgoda, nalezy poinformowaé o mozli-
wosci odwotania zgody w dowolnym momencie bez wptywu na przetwarza-
nie, ktére miato miejsce do momentu odwotania zgody]

7. Odbiorcami Pani/a danych osobowych bedg podmioty upowaznione do tego na podstawie
przepiséw prawa, a takze [nalezy wskaza¢ innych odbiorcow, np. podmiot zapew-
niajgcy wysytanie newslettera, podmiot zapewniajgcy poprawne dziatanie
strony internetowej, agencja reklamowa wysytajgca newsletter, itp.]

8. [Jezeli ten punkt nie ma zastosowania, nalezy go usung¢] Pani/a dane mogq by¢/
bedq udostepnione do parstwa trzeciego/organizacji miedzynarodowej [wskazaé pan-
stwo trzecie, np. USA lub organizacje miedzynarodowq, nalezy takze poinfor-
mowac¢ o stwierdzeniu lub braku stwierdzenia przez Komisje Europejskqg od-
powiedniego stopnia ochrony lub w przypadku przekazania, o kiérym mowa
w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi RODO, wzmianke o odpowied-
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10.

11.

12.

13.

14.

nich lub wtasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii
danych lub o miejscu udostepnienia danych]

Dane bedq przechowywane przez [wskazaé okres, a gdy nie jest to mozliwe, kryte-
ria ustalania tego okresu]

Ma Pan/i prawo zqdania od administratora dostepu do swoich danych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania lub wniesienia sprzeciwu wobec przetwarzania,
a takze do przenoszenia danych na podstawie i zgodnie z art. 15-22 RODO.

Ma Pan/i prawo whniesienia skargi na sposéb przetwarzania przez administratora do Prezesa
UODO (uodo.gov.pl)

Podanie danych jest [dobrowolne / obowigzkiem wynikajgcym z .....], a nie podanie
danych bedzie skutkowato [wskazaé skutek, np. niemozliwoscig zawarcia umowy,
zZrezygnowaniem z ustugi, itd.]

[Jezeli ten punkt nie ma zastosowania, nalezy go usung¢] Pani/a dane bedq podle-
galy zautomatyzowanemu podejmowaniu decyzji na zasadach [wskazaé zasady]. Wptyw
i konsekwencje tego dziatania: [wskazac]

[Jezeli ten punkt nie ma zastosowania, nalezy go usungé] Pani/a dane bedq podlegaty
profilowaniu na zasadach [wskaza¢ zasady]. Wptyw i konsekwencije tego dziatania: [wskazag]



PRZEKAZYWANIE DANYCH OSOBOWYCH INNYM
PODMIOTOM ORAZ PRZETWARZANIE DANYCH
W IMIENIV BIBLIOTEKI

5.1. Powierzanie danych osobowych.

Jedng z najbardziej istotnych zmian wprowadzonych na mocy przepiséw RODO byta zmiana
podejécia do przetwarzania danych osobowych w imieniu ADO. Specyficzny charakter tej zmiany
polega w duzej mierze na tym, ze od 25 maja 2018 r. kazdy administrator musiat wprowadzi¢ real-
ne zmiany w tym obszarze. Kontrastowato to z wieloma obszarami, ktére pomimo rozpoczecia bez-
wzglednego obowigzywania RODO nie wymagaty naglych zmian, poniewaz rozporzqdzenie byto
kontynuacjq obowigzujgcych wczeéniej uregulowan prawnych.

Zeby zrozumieé istote powierzania danych osobowych, trzeba na poczqtku uporzqdkowaé siatke
pojeciowq zwiqzang z takim dziataniem. W jezyku potocznym, ale takze w literaturze fachowej i wy-
powiedziach ekspertéw funkcjonujq nastepujqce pojecia:

S powierzanie danych osobowych,

< administrator,

< podmiot przetwarzajgcy (zwany takze procesorem).

W tekécie RODO znajduje sie wylqcznie okreélenie ,administrator”, ktére jak wskazano w podroz-
dziale 2.1. jest synonimem ADO lub ,,administratora danych” (wszystkie trzy pojecia majq to samo zna-
czenie). Natomiast w tekicie RODO nie znajduje sie sformutowanie , powierzanie danych osobowych”,
ktére zostato w nim zastgpione sformutowaniem , przetwarzanie w imieniu administratora”. Analogicz-
na sytuacja dotyczy sfowa , procesor”, ktére w tekscie RODO wystepuje jako , podmiot przetwarzajg-
cy”. Do powierzenia danych osobowych dochodzi w sytuacii, w ktérej ADO w dalszym ciggu pozo-
staje ich administratorem, a podmiot ktéremu przekazuje dane przetwarza je w jego imieniu (oznacza
to, ze nie decyduje o celach i sposobach przetwarzania przekazanych mu danych osobowych). ADO
moze tez nie przekazywaé danych tylko powierzyé procesorowi ich gromadzenie w swoim imieniu.
Zakres powierzonych dziatar na danych osobowych jest szeroki i obejmuje m.in. wykorzystywanie,
przechowywanie, poddawanie ochronie, interpretowanie, a nawet usuwanie. Do powierzenia danych
osobowych dochodzi np. wtedy, kiedy firma zewnetrzna $wiadczy ustugi BHP na rzecz biblioteki, bqdz
tez podmiot zewnetrzny $wiadczy na jej rzecz ustugi hostingu strony internetowe;.

Powierzanie danych osobowych zostafo szczegétowo uregulowane w przepisach RODO. Klu-
czowe znaczenie ma w tym przypadku art. 28 rozporzqdzenia, w ktérym zostaty okreslone zasa-
dy podejmowania wspétpracy pomiedzy ADO a podmiotem przetwarzajgcym. Na poczgtku warto
podkreslié, iz zgodnie z przepisami RODO to na dyrekeji i pracownikach biblioteki cigzy obowigzek
weryfikacji i wyboru odpowiedniego podmiotu przetwarzajgcego. W art. 28 ust. 1 RODO wskazano,
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iz ,jezeli przetwarzanie ma byé dokonywane w imieniu administratora, korzysta on wytgcznie z ustug
takich podmiotéw przetwarzajgcych, ktére zapewniajq wystarczajgce gwarancje wdrozenia odpo-
wiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetniafo wymogi niniejszego
rozporzqdzenia i chronifo prawa oséb, ktérych dane dotyczq”. W motywie 81. preambuty RODO
doprecyzowano, ze ,chodzi o wiedze fachowq, wiarygodno$é i zasoby — wdrozenia $rodkéw tech-
nicznych i organizacyjnych odpowiadajgcych wymogom niniejszego rozporzqdzenia, w tym wymo-
gom bezpieczeristwa przetwarzania”. Oznacza to, ze przed podpisaniem umowy powierzenia nale-
zy sprawdzié, czy podmiot ktéry bedzie przetwarzat dane osobowe w imieniu biblioteki jest do tego
odpowiednio przygotowany, np. weryfikujqgc czy posiada odpowiednie certyfikaty bezpieczenstwa,
za$wiadczenia o szkoleniach odbytych przez pracownikéw, wdrozone normy, polityki bezpieczen-
stwa i inne procedury potwierdzajgce potencjat w zakresie wtasciwej ochrony danych osobowych.
Gwarancje mozna takze wykazaé poprzez stosowanie zatwierdzonego kodeksu postepowania.

Powierzenie danych osobowych musi odbywaé sie na podstawie umowy lub innego instrumentu
prawnego. W przypadku bibliotek bedzie to niemal zawsze pisemna umowa. Jej tre$¢ zostata okre-
$lona w art. 28 ust. 3 RODO. Obowigzkowe elementy takiej umowy to:

< przedmiot i czas trwania przetwarzania,

< charakter i cel przetwarzania,

2 rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotyczq,

< obowigzki i prawa administratora.

W tym samym ustepie zostaly precyzyjnie okrelone obowiqzki podmiotu przetwarzajgcego. Umo-

wa powinna stanowié w szczegdlnosci, ze procesor:

< przetwarza dane osobowe wylgcznie na udokumentowane polecenie administratora,

S zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowigzkowi zacho-
wania tajemnicy,

2 podejmuje wszelkie srodki bezpieczedstwa przetwarzania wymagane na mocy art. 32

RODO,
przestrzega warunkéw korzystania z usfug innego podmiotu przetwarzajgcego (podprocesora),

0o

biorgc pod uwage charakter przetwarzania, w miare mozliwoséci pomaga administratorowi
poprzez odpowiednie $rodki techniczne i organizacyjne wywigzaé sie z obowigzku odpowia-
dania na zqgdania osoby, ktérej dane dotyczq, w zakresie wykonywania jej praw okreslonych
w RODO,

< uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga administra-
torowi wywigzaé sie z obowigzkéw okreslonych w art. 32-36 RODO (odnoszqgcych sie do
bezpieczeristwa przetwarzania, zgfaszania naruszenia ochrony danych osobowych organowi
nadzorczemu, zawiadamianie oséb o naruszeniu ochrony ich danych osobowych, oceny skut-
kéw dla ochrony danych i uprzednich konsultacji)

S po zakoriczeniu $wiadczenia ustug zwiqgzanych z przetwarzaniem zaleznie od decyzji admi-
nistratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce
kopie, chyba ze prawo Unii lub prawo panistwa czlonkowskiego nakazujg przechowywanie
danych osobowych,

< udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia obo-
wiqzkéw okreslonych w niniejszym artykule oraz umozliwia administratorowi lub audytorowi
upowaznionemu przez administratora przeprowadzanie audytéw, w tym inspekgii, i przyczynia
sie do nich.

Warto podkreilié, ze , przetwarzanie danych osobowych wylgcznie na udokumentowane polece-

nie administratora” nie oznacza, ze podmiot przetwarzajqcy nie moze wykonywaé zadnych pojedyn-
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czych czynnosci bez pisemnego potwierdzenia administratora. W tym przypadku kluczowe jest, aby
sporzqdzi¢ precyzyjng umowe pomigdzy ADO a procesorem i tam okreéli¢ katalog czynnosci, jakie
ma wykonywaé podmiot przetwarzajqcy. Jezeli pdZniejsze dziatania bedq miescity sie w ramach okre-
$lonych w umowie to zgoda na kazdg czynnosé nie jest potrzebna. Jesli jednak podmiot przetwarza-
jacy uzna, ze musi wykonaé dodatkowe czynnosci, ktére nie zostaty precyzyjnie wskazane w umowie,
powinien uzyskaé pisemng zgode ADO, a przed jej uzyskaniem zaniechaé takich dziatan.

W praktyce funkcjonowania bibliotek trudnosci sprawia kwestia podpowierzania danych osobo-
wych. Takie dziatanie ma miejsce wtedy, gdy podmiot przetwarzajgcy powierza dane osobowe otrzy-
mane od biblioteki kolejnemu podmiotowi (np. swojemu podwykonawcy). Sytuacje komplikuje to, ze
ten inny podmiot réwniez moze powierzy¢ dane kolejnym podmiotom, przez co oprécz procesoréw
mozna réwniez wskazaé podprocesoréw. Warto podkreilié, ze zgodnie z art. 28 ust. 2 RODO pro-
cesor nie moze skorzystaé z ustug innego podmiotu w zakresie przetwarzania danych bez zgody
administratora. Zgoda moze mieé dwie formy. Pierwsza z nich to forma ogélna, na mocy ktérej ADO
wyraza zgode na podpowierzanie danych osobowych innym podmiotom. Oczywiscie o kazdym pod-
powierzeniu ADO musi zostaé niezwlocznie poinformowany, zeby zachowaé kontrole nad tym, co
dzieje sie z danymi. Druga forma zgody jest szczegétowa i jest to rozwigzanie zapewniajgce wieksze
bezpieczeristwo i kontrole. Polega na tym, ze ADO wyraza zgode za kazdym razem, kiedy podmiot
przetwarzajqcy chce powierzyé komu$ dane. W obydwu przypadkach nalezy stworzy¢ takie warunki
wspdtpracy, zeby ADO miat mozliwosé dopetni¢ obowigzku informacyjnego wobec 0séb fizycznych,
ktérych dane dotyczq. Jednoczesnie warto pamietaé, ze zgodnie z art. 28 ust. 4 RODO podprocesor
musi spefni¢ takie same wymagania bezpieczenstwa jok procesor, a jeéli dojdzie do zaniedbar to
odpowiedzialno$¢ za podpowierzone dane spoczywa na procesorze.

5.2. Udostepnianie danych osobowych.

Udostepnianie danych osobowych jest czynnosciq dosé czesto wystepujacq w praktyce funkcjono-
wania bibliotek. Z udostepnianiem danych osobowych mamy do czynienia, gdy uprawniony podmiot
zwrdci sie do ADO o przekazanie danych osobowych, posiadanych przez ADO, a ADO takie dane
osobowe przekaze. Podmiotami najczeéciej wystepujgcymi o udostepnienie danych osobowych sa:
Policja, prokuratura, sqdy, komornik, ZUS, KRUS oraz bank.

Udostepnianie danych osobowych nalezy do czynno$ci przetwarzania danych osobowych. Zgod-
nie bowiem z art. 4 pkt 2 RODO przetwarzanie oznacza ,operacje lub zestaw operacji wykony-
wanych na danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takq jok zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowy-
wanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tq-
czenie, ograniczanie, usuwanie lub niszczenie”. Zgodnie z powyzszym udostepnianie danych oso-
bowych nalezy do czynnosci ujawniania danych osobowych. Nalezy podkresli¢, ze w RODO nie
znalazly sie odrebne regulacje odnoszqce sie do udostepniania danych osobowych. Stqd tez do udo-
stepniania danych osobowych stosuje sie przepisy RODO odnoszqce si¢ do przetwarzania danych
osobowych.

ADO udostepnia dane osobowe wtedy, gdy istnieje podstawa prawna, ktéra z jednej strony upraw-
nia podmiot wystepujqcy o udostepnienie danych do uzyskania danych, a z drugiej strony zobowig-
zuje ADO do przekazania danych. Podstawa prawna udostepnienia danych istnieje, gdy spetniona
zostanie jedna z przestanek okreslonych w art. 6 ust. 1 RODO (w przypadku udostepniania danych
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osobowych zwyktych) lub tez jedna z przestanek okrelonych w art. 9 ust. 2 RODO (w przypadku
udostepniania szczegdlnych kategorii danych osobowych).

Najczesciej udostepnienie danych osobowych ma miejsce w przypadku istnienia przepisu prawa
krajowego stanowigcego podstawe prawng takiego dziatania.

Przykfadowo:

< podstawe prawng udostepniania danych osobowych Policji stanowiq przepisy ustawy o Policj

oraz przepisy Kodeksu postepowania karnego,

< podstawe prawng udostepniania danych osobowych prokuraturze stanowig przepisy ustawy

Prawo o prokuraturze,

< podstawe prawng udostepniania danych osobowych sgdom stanowiq w szczegdlnosci przepi-

sy Kodeksu postepowania karnego oraz Kodeksu postepowania cywilnego,

< podstawe prawng udostepniania danych osobowych komornikowi stanowig przepisy ustawy

o komornikach sqgdowych,

< podstawe prawngq udostepniania danych osobowych ZUS stanowiq przepisy ustawy o systemie

ubezpieczen spotecznych.

Udostepnienie danych osobowych przez biblioteke moze nastqpié takze migdzy innymi w przy-
padku, gdy osoba, ktérej dane dotyczq wyrazi zgode na udostepnienie jej danych. Zgoda taka po-
winna spefniaé warunki okre$lone w art. 7 RODO.

Chociaz przepisy RODO nie okreslajq formy ztozenia wniosku o udostepnienie danych osobowych,
przyjmuje sig, ze powinien byé ztozony w formie pisemnej lub w formie elektronicznej. Powinien by¢
on takze opatrzony podpisem osoby uprawnionej do wystgpienia z takim wnioskiem (w przypadku
formy elektronicznej - kwalifikowanym podpisem elektronicznym lub profilem zaufanym). We wniosku
powinna byé wskazana takze podstawa prawna udostepnienia danych osobowych, na ktérq powo-
tuje sie wnioskodawca. Przyjecie takich rozwigzan zabezpieczy ADO przed sytuacjami udostepnienia
danych podmiotom nieuprawnionym.

Udostepnienie moze nastqpi¢, w zaleznoéci od woli wnioskodawcy, w formie pisemnej lub tez
w formie elektronicznej. Jednakze w przypadku przekazywania danych osobowych w formie elektro-
nicznej ADO powinien zabezpieczy¢ dane osobowe przed dostepem nieuprawnionych podmiotéw
(np. poprzez zastosowanie szyfrowania).

Wyiatkowo, w szczegdlnych sytuacjach, dopuszczalne jest udostepnienie danych osobowych tele-
fonicznie, ale w takim przypadku ADO musi mie¢ pewno$é co do tozsamoici osoby, ktérej udostepnia
dane osobowe. W przypadku udostepnienia danych osobowych w ten sposéb zaleca sie sporzqdze-
nie notatki stuzbowej dokumentujqcej te czynno$é.

Oceny zasadnosci wniosku o udostepnienie danych osobowych dokonuje i decyzje o udostepnie-
niu danych osobowych podejmuje ADO. Podejmujgc decyzje w tej sprawie ADO musi ustalié istnienie
podstawy prawnej udostepnienia danych osobowych, z uwzglednieniem opinii IOD. W przypadku
braku podstawy prawnej udostepnienia danych osobowych ADO odmawia udostepnienia. Odmowa
powinna by¢ dokonana w takiej samej formie jak wniosek o udostepnienie.

Chociaz RODO nie przewiduje takiego obowigzku, w bibliotece powinien byé prowadzony re-
jestr (ewidencja) udostepnien danych osobowych zawierajqcy informacje dotyczgce poszczegdinych
udostepnieri. Powinny w nim by¢ uwzglednione:
dane podmiotu, ktéremu udostepnione zostaty dane osobowe,
dane osoby lub 0séb, ktérych dane zostaty udostepnione na podstawie wniosku,
rodzaj i zakres udostepnionych danych osobowych,
podstawa prawna udostepnienia danych osobowych,
sposéb udostepnienia danych osobowych,
data udostepnienia danych osobowych.
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Warto przypomnieé, ze z chwilg udostepnienia danych osobowych podmiot, ktéremu dane zostaty
udostepnione staje sig ich administratorem. Podmiot ten ustala bowiem cele i sposoby przetwarzania
przekazanych mu danych. W zwiqzku z tym cigzq na nim wszelkie obowigzki zwigzane z ochrong
przekazanych mu danych osobowych.

5.3. Wspotadministrowanie.

Poprzez przepisy RODO dano takze mozliwo$é wspétadministrowania danymi osobowymi przez
dwéch lub wiekszq liczbe ADO. Do wspétadministrowania dochodzi wéwczas, gdy wiecej niz jeden
podmiot ustala cele i sposoby przetwarzania danych. W takich przypadkach wszystkie podmioty,
ktére zamierzajq wspStadministrowaé danymi wspdlnie, muszg wyznaczyé, jakie zamierzajq osiqg-
nqé przetwarzaniem cele oraz okresli¢ sposoby wspdlnego przetwarzania danych. W przepisach
RODO szczegdlny nacisk potozono na realizacje praw oséb, ktérych dane dotyczq. Tak jest takze
w przypadku wspétadministrowania. W zwigzku z powyzszym administratorzy, ktérzy zamierzaijq
wspdtadministrowaé danymi muszq w przejrzysty i jasny sposéb okreéli¢ swojg odpowiedzialnosé
w zakresie wykonywania praw oséb, ktérych dane bedq przetwarzaé oraz podaé informacje, do kté-
rych sq zobowigzani poprzez art. 13 i 14 RODO. Ustalenia wspétadministratoréw dotyczqce wykona-
nia przetwarzania danych (realizacja praw oséb, ktérych dane dotyczq, okreslenie relacji pomigedzy
poszczegdlnymi administratorami, okreélenie zakreséw obowigzkéw wspétadministratoréw) powinny
by¢ jawne dla oséb, ktérych dane dotyczq.

Przyktadem wspétadministrowania moze byé organizowanie przez biblioteke wydarzenia lub kon-
kursu wspdlnie z innym podmiotem (np. z innq instytucjq kultury, jednostkg samorzqdu terytorialne-
go lub sponsorem zewnetrznym). Nalezy wtedy wspélnie okresli¢ jakie sq cele przetwarzania oraz
to, ktéry ze wspétadministratoréw bedzie odpowiadat za wykonanie poszczegdlnych obowigzkéw
zwiqzanych z realizacjg praw uczestnikéw wydarzenia/konkursu.

Wspdtadministrowaniem nie bedq natomiast wszelkiego rodzaju ustugi, ktére sq realizowane dla
biblioteki przez podmioty zewnetrzne, takie jak np. $wiadczenie wsparcia informatycznego lub wy-
korzystywanie zewnetrznego, elekironicznego systemu obstugi czytelnikéw. W przypadku realizacj
ustug nalezy kazdorazowo zawieraé umowy powierzenia przetwarzania danych osobowych, gdyz
ustugodawcy nie realizujg wtedy swoich celéw przetwarzania, a jedynie cele biblioteki, ktéra im te
dane powierzyta do przetwarzania, by zrealizowaé swoje zadania, nie majgc do realizacji tych za-
dar swoich wtasnych zasobéw.
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6.1. Wykorzystanie istniejgcej w bibliotece dokumentacji
ochrony danych.

Przed rozpoczeciem bezwzglednego obowigzywania RODO administratorzy danych opierali
sformalizowane procedury ochrony danych osobowych na rozporzqdzeniv w sprawie dokumenta-
cji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powin-
ny odpowiadaé urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych osobowych.
W przepisach tego rozporzgdzenia okreslono szczegdfowo jak powinna wygladaé dokumentacja
bezpieczeristwa danych. Ten akt prawny zostat uchylony, ale nadal moze byé punktem wyijicia do
stworzenia wtasciwej dokumentacji ochrony danych osobowych. W szczegélnosci nie nalezy rezyg-
nowaé automatycznie z juz funkcjonujgcych w bibliotece dokumentéw.

Zgodnie z uchylonym aktem prawnym na dokumentacje bezpieczeristwa danych skfada sie poli-
tyka bezpieczenstwa oraz instrukcja zarzgdzania systemami informatycznymi. Sq to dokumenty, kté-
re przed wejiciem w zycie przepiséw RODO, powinny by¢ w kazdej bibliotece, a zatem stanowig
doskonaty punkt wyjscia do stworzenia polityk i procedur zgody z RODO. Warto takze podkredlié,
ze ADO tworzqc i aktualizujgc dokumentacje ochrony danych korzysta ze wsparcia IOD, ktérego
obowigzkiem jest takze monitorowanie zgodnosci z przepisami oraz aktualnosci dokumentacii oraz
zgtaszanie wszelkich koniecznych zmian do ADO.

I. Polityka bezpieczenstwa.

Polityka bezpieczenstwa jest dokumentem, ktéry w dniu wejicia w zycie przepiséw RODO okreélat
precyzyinie jakie dane, w jakich obszarach i w jaki sposéb mogq byé przetwarzane w bibliotece.
Polityka bezpieczenstwa to zbiér dokumentéw, w sktad ktérych na mocy uchylonego rozporzqdzenia
MSWiA wchodzity w szczegdlnosci:

2 wykaz budynkéw, pomieszczeni lub czeéci pomieszczen, tworzqcych obszar, w ktérym prze-

twarzane sq dane osobowe,

S wykaz zbioréw danych osobowych wraz ze wskazaniem programdéw zastosowanych do prze-

twarzania tych danych,

< opis struktury zbiorédw danych wskazujgcy zawarto$é poszczegélnych pélinformacyjnych i po-
wigzania migdzy nimi,
sposéb przeptywu danych pomigdzy poszczegdlnymi systemami,
okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych.

00
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W przepisach RODO nie podano tak szczegdfowych instrukcji co do wygladu dokumentéw jak
w przypadku wspomnianego aktu prawnego. Wspomniany wykaz zbioréw z podziatem na programy
z informacjq o polach informacyjnych wraz z okresleniem ogdlnych $rodkéw technicznych i organi-
zacyjnych dla zapewnienia bezpieczeristwa mozna uznaé za doskonaty punkt wyjécia do rejestru
czynnosci przetwarzania. Zasadne jest pozostawienie informaciji o obszarach przetwarzania danych
osobowych - jest to niezbedne do zapewnienia rozliczalnoéci danych. Z pewnosciq okreslone w do-
kumentacii $rodki techniczne oraz organizacyjne bedg wymagaty uwzglednienia wymagan art. 5, 24
oraz 32 RODO. Dodatkowo w polityce czesto byty okreslone procedury nadawania upowaznieri do
przetwarzania danych, obligowania do zachowania poufnoéci, zasady niszczenia danych, ktére po
weijéciu przepiséw RODO, pozostajq niezbedne i aktualne.

Il. Instrukcja Zarzgdzania Systemami Informatycznymi.

Instrukcja Zarzqdzania Systemami Informatycznymi [IZSI] stanowi zbiér zasad i procedur prze-
twarzania danych w ramach systeméw informatycznych. W szczegdlnoéci okredla zakres odpowie-
dzialno$ci poszczegédlnych oséb odpowiedzialnych za ochrone danych, uprawnienia i zobowigzania
vzytkownikéw, zasady przyznawania i kontroli dostepéw do systeméw informatycznych, a takze pro-
cedury zapewniania ochrony danych przetwarzanych w formie elektroniczne;.

|ZS| zgodnie z uchylonym rozporzqdzeniem powinna byta zawieraé co najmnie;j:

< procedury nadawania uprawnieri do przetwarzania danych i rejestrowania tych uprawnien

w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci,
< stosowane metody i $rodki uwierzytelnienia oraz procedury zwiqzane z ich zarzqdzaniem
i uzytkowaniem,

S procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla uzytkownikéw

systemu,

O

procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi progra-
mowych stuzqcych do ich przetwarzania,

sposdb, miejsce i okres przechowywania:

elektronicznych noénikéw informacji zawierajgcych dane osobowe,

kopii zapasowych.

0000

sposdb zabezpieczenia systemu informatycznego przed dziatalnosciq zlosliwego oprogramo-
wania,

O

procedury wykonywania przegladéw i konserwacii systeméw oraz noénikéw informacii stuzg-
cych do przetwarzania danych.

Zgodnie z przepisami RODO taki dokument nie jest wprost wymagany, jednakze koniecznosé do-
stosowania $rodkéw ochrony do ryzyk zwigzanych z przetwarzaniem danych, powinna oznaczaé,
ze jezeli ADO przetwarza dane w systemach informatycznych, to wdrozenie odpowiedniej IZSI jest
niezbedne. Pozostawienie i zaktualizowanie dotychczas obowiqzujgcej instrukcji, a takze dalsze jej
aktualizowanie, konieczne ze wzgledu na szybko postepujgcg technologie i zagrozenia cyberbez-
pieczenstwa, pozwoli ADO zachowaé wigkszq kontrole nad systemami informatycznymi. Sumiennie
wykonany dokument bedzie bowiem stanowit organizacyjny $rodek ochrony dla zasobéw chronio-
nych przetwarzanych w systemach informatycznych, ale réwniez przyczyni sie do ochrony interesu
administratora danych. Instrukcja okresla migdzy innymi jakie kto moze mie¢ uprawnienia, w jakich
sytuacjach i na jakich zasadach nadawane sq loginy i hasta do systeméw informatycznych, w jaki
sposdb oraz jak czesto tworzone sg kopie zapasowe oraz kto i w jaki sposéb dokonuje przeglgdu
nadzorowanych systeméw.

62



DOKUMENTACJA OCHRONY DANYCH OSOBOWYCH

Pierwszym krokiem do prowadzenia dokumentacji ochrony danych zgodnej z RODO jest inwen-
taryzacja procedur juz funkcjonujgcych w bibliotece. Czestym btedem kadry kierowniczej bibliotek
lub pracujgcych w nich IOD jest odciecie sie od tego co byfo i tworzenie wszystkich polityk i procedur
na nowo. Warto podkreéli¢, iz wiele dokumentéw mozna po niewielkich poprawkach uzywaé dale;.
Wsréd dokumentéw zapewne znajdq sie i takie, ktére mozna uzyé ponownie bez zmian.

Szeroki zakres zadan pracownikéw bibliotek oraz rotacja w zatrudnieniu powodujq, ze czesto ad-
ministratorzy oraz osoby pracujgce w instytucji nie majg wystarczajgcej wiedzy o istniejgcej dokumen-
tacji. Prawidtowo sporzqdzona i odpowiednio wdrozona dokumentacja ochrony danych osobowych,
na ktérq przede wszystkim sktada sie polityka bezpieczerstwa oraz instrukcja zarzqgdzania systemami
informatycznymi to sprawdzony sposéb na skuteczng ochrone zasobdw chronionych, a szkolenia pra-
cownikéw z zasad zawartych w dokumentach powinno by¢ jednym z wazniejszych zadarn realizowa-
nych regularnie przez I0OD.

6.2. Dokumenty ktore muszqg znajdowac sie w bibliotece
zgodnie z RODO.

Dokumenty, ktére powinny znajdowaé sie w kazdej bibliotece mozna podzielié na trzy grupy, tzn.
wymagane wprost na mocy RODO, wymagane posrednio na mocy RODO (czyli stanowigce dobrg
praktyke), a takze obowigzujgce przez RODO, ktére ADO postanowit zachowaé po niezbednej ak-
tualizacii.

I. Dokumenty wymagane wprost na mocy RODO.

< Rejestr czynnosci przetwarzania — art. 30 RODO, rejestr ten zostat szczegéfowo oméwiony
w podrozdziale 6.3.

< Rejestr kategorii czynnosci przetwarzania — art. 30 RODO, rejestr ten zostat szczegdtowo omé-
wiony w podrozdziale 6.4.

S Ocena skutkéw dla ochrony Danych — art. 35 RODO, zagadnienie zostato szczegétowo omé-
wione w podrozdziale 8.3.

< Procedura postepowania w przypadku naruszenia ochrony danych - art. 33 RODO, przez
dokumenty zwigzane z naruszeniem nalezy rozumieé: procedure postepowania w przypadku
naruszenia, procedure w przypadku zawiadomienia oséb ktérych dane dotyczq o naruszeniu,
wzdér zawiadomienia o naruszeniu, zgfoszenie naruszenia do UODO oraz rejestr naruszer.
Doktadne oméwienie znajduje sie w rozdziale 11.4i 11.5.

< Procedura powierzenia danych — art. 28 RODO, przez dokumenty zwigzane z powierzeniem
danych nalezy rozumieé: procedure postepowania w przypadku powierzenia danych (m.in.
informacje kiedy dochodzi do powierzenia danych, wskazanie oséb odpowiedzialnych).
W swoich dokumentach ADO powinien mie¢ wzér umowy powierzenia. Dokladne oméwienie
tego zagadnienia znajduje sie w podrozdziale 5.1.

Il. Dokumenty, ktére sq posrednio wymagane na mocy RODO,
stanowiqce dobrqg praktyke.

S Wzér zawiadomienia Prezesa UODO o wyznaczeniu, zmianie oraz odwofaniu IOD - o obo-
wiqzku wyznaczenia Inspektora Ochrony Danych mowa jest w art. 37 RODO. Dodatkowo
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w artykule 10. Ustawy ODO mowa jest o zawiadomieniu Prezesa UODO o wyznaczeniu,
zmianie oraz odwofaniu IOD. Na stronie internetowej UODO mozna znalezé gotowq proce-
dure oraz odpowiednie formularze.

2 Procedura nadawania, zmiany oraz odwotania upowazniert do przetwarzania danych oso-
bowych oraz ich ewidencja — obowigzek posiadania upowaznien do przetwarzania danych
osobowych wynika z kilku przepiséw RODO (m.in. art. 5, art. 24, art. 32). We wskazanych
artykutach nie zostato wprost wskazane, iz ADO powinien posiadaé procedure nadawania/
zmiany/odwotania upowaznien, brak tez wprost informaciji o wymogu prowadzeniu ewidenciji
upowaznieri. W zwiqzku z tym niektérzy mogq uwazaé, ze takie dokumenty majg charak-
ter fakultatywny. Warto jednak podkresli¢, ze ich posiadanie usystematyzuje prace zaréwno
pracownikéw (szybka i przejrzysta rozliczalno$é, poprzez wiedze o zakresie uprawnieri), jak
i kadry kierowniczej (kazda osoba bedzie wiedziata w jaki sposéb nada¢/zmieni¢/odwotaé
okre$lone upowaznienia). Procedury nadawania /zmiany/odwotania upowaznien nie muszq
by¢ obszerne, jednak wazne jest aby miaty pokrycie w rzeczywistoci.

S Wzér obowigzku informacyjnego = obowigzek informacyijny zostat usankcjonowany w art. 13.
i 14.RODO. Dobrq praktykg ADO jest posiadanie w swojej dokumentaciji wzoréw obowigzkéw
informacyjnych dla okreslonych proceséw. W bibliotece mogg to byé obowigzki informacyjne
m.in. kierowane do pracownikéw, czytelnikdw, uczestnikéw konkurséw, uczestnikéw szkoler
oraz odbiorcéw newslettera.

2 Wzér zgody = konieczno$é¢ pozyskiwania potwierdzenia wyrazenia zgody na przetwarzanie
danych osobowych wskazano w art. 7 RODO. Dobrg praktykq jest posiadanie statego formu-
larza zgody, aby méc w prosty i efektywny sposdb jg pozyskaé.

< Procedura udostepniania danych = w dokumentacji powinna byé procedura udostepnienia
danych oraz wzdér wniosku, aby w sytuacji wptynigcia zapytania kazdy pracownik wiedziat co
nalezy zrobi¢, a takze kto formalnie jest uprawniony do oceny wnioskéw oraz udostepniania
danych.

S Wzér oéwiadczenia o poufnosci = o$wiadczenie o poufnosci powinien podpisaé zaréwno pra-
cownik, ktéry bedzie miat dostep do danych (jezeli taka formuta nie znajduje sie np. w upo-
waznieniu), jak i pracownik/wspétpracownik nieprzetwarzajqcy bezposrednio danych osobo-
wych, np. personel sprzqtajgcy, serwisant sprzetu.

< Dokumenty zwigzane z monitoringiem zgodnoéci przetwarzania danych osobowych — wéréd
tych dokumentéw powinna znajdowaé sie procedura przeprowadzania sprawdzen - kiedy
i kto wykonuje sprawdzenia, procedura przeprowadzenia sprawdzenia planowego i dorazne-
go oraz wzér sprawozdania ze sprawdzenia

< Andliza ryzyka - przeprowadzenie analizy ryzyka jest obowigzkiem ADO wynikajgcym
z RODO. Wsréd dokumentéw ktdre warto posiadaé znajduje sie procedura analizy ryzyka,
w ktérej wskazana jest metodyka jej przeprowadzania.

< Procedura realizacji praw osoby, ktérej dane dotyczq = do prawa oséb, ktérych dane dotyczg
odniesiono sie w art. 15-22 RODO. W dokumentacji u administratora danych powinny znalezé
sie procedury umozliwiajqce realizacje przystugujgcych praw.

lIl. Dokumenty i procedury znajdujqce sie juz u ADO.

Jak wskazano wczesniej, czeéé procedur funkcjonujgcych w bibliotece na mocy juz nieobowig-
zujqcych przepiséw, bqdz tez aktéw prawnych niezwigzanych z ochrong danych osobowych moze
w dalszym ciggu funkcjonowaé w instytucji. Wérdd nich warto wskazaé:
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Polityke bezpieczeristwa (danych osobowych),

Instrukcje Zarzqdzania Systemami Informatycznymi,
Regulamin korzystania z biblioteki,

Regulamin korzystania z czytelni,

Regulamin konkursu,

Regulamin newslettera,

Regulamin wydarzeri /imprez,

Regulamin pracy,

Regulamin Zakladowego Funduszy Swiadczeri Socjalnych,
Regulamin Kasy Zapomogowo Pozyczkowe;,

Regulamin rekrutacii,

Instrukcje przeciwpozarowq,

Instrukcje BHP.

Pomimo, ze nie sq to dokumenty wprost kojarzgce sie z zasadami przetwarzania danych, to majq
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wplyw na to dziatanie, w szczegdlnoéci ochrone danych, okreslajg sposdb zbierania danych, zakres
przetwarzanych danych, cele i sposoby przetwarzania. W wiekszosci regulaminéw bedzie takze re-
alizowany obowiqzek informacyjny z art. 13 ust. 112 RODO.

6.3. Rejestr czynnosci przetwarzania danych osobowych.

Rejestr czynnoéci przetwarzania jest istotnym narzedziem stuzgcym do zapewnienia nadzoru nad
przetwarzanymi danymi osobowymi. Zakres informacyjny rejestru pozwala ADO okre$li¢ jakie dane
sq w jakich celach, na jakiej podstawie i w jakim zakresie przetwarzane, a takze komu sq ujawniane
i jok dfugo powinny by¢ przechowywane. Jest to narzedzie, ktére umozliwia prowadzenie retenciji da-
nych. Rejestr stanowi takze punkt wyijécia do nadawania upowaznien do przetwarzania danych oso-
bowych. Dobrze prowadzony i na biezgco aktualizowany rejestr, pozwala ADO zapewni¢ rozliczal-
no$¢ danych (art. 5 RODO). Obowigzkiem |OD bedzie monitorowanie zgodnosci rejestru ze stanem
faktycznym, a takze informowanie ADO o koniecznoéci jego aktualizacji. Rejestr czynnosci przetwa-
rzania biblioteki z wytqgczeniem kolumny dotyczqcej zastosowanych srodkéw ochrony danych, nale-
zy uznaé za informacje publiczng. Nie ma obowiqgzku publikowania rejestru na stronie internetowe;
biblioteki, jednak nie ma podstaw do odmowy jego udostepnienia, z ograniczeniem informacji, ktére
moglyby wptyngé na ostabienie systemu ochrony danych w bibliotece.

Rejestr czynnosci przetwarzania zgodnie z art. 30 ust. 5 RODO powinien prowadzié kazdy admi-
nistrator, ktéry:

S Zatrudnia powyzej 250 osdb,

< Przetwarza dane osobowe w sposdb systematyczny (brak charakteru sporadycznego),

S Przetwarza szczegdlng kategorie danych osobowych (art. @ ust. 1 RODO),

S Przetwarza dane osobowe dotyczqgce wyrokéw skazujgcych i naruszerd prawa (art. 10

RODO).

Przestankq do prowadzenia przez biblioteki rejestru czynnosci przetwarzania jest brak sporadycz-
nego charakteru przetwarzania danych osobowych. Rejestr czynnoici przetwarzania prowadzony
jest w formie pisemnej, w tym w formie elektronicznej. Tworzenie rejestru nalezy zaczqé od inwentary-
zacji zasobdw chronionych u administratora poprzez wyodrebnienie czynnoéci przetwarzania.

Podqzajqc za informacjami zawartymi w ksigzce pt. , Wykonywanie obowigzkéw ABI, przysztego
inspektora ochrony danych, w $wietle ogélnego rozporzqdzenia o ochronie danych”, ktérej wydawcq
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byto Biuro Generalnego Inspektora Ochrony Danych Osobowych w 2016 r., rejestr czynnosci prze-
twarzania nalezy rozumieé jako wykaz przetwarzanych zbioréw danych, na ktére dzieli sie wszystkie
przetwarzane u danego administratora danych informacje ze wzgledu na zakres przetwarzanych
danych, cele przetwarzania oraz kategorie odbiorcéw, ktérym dane zostajq udostepnione. Natomiast
w poradniku opublikowanym przez UODO pt. ,Wskazdwki i wyjasnienia dotyczqgce rejestrowania
czynnoéci i kategorii czynnoéci przetwarzania okrelonego w art. 30 ust. 11 2 RODO” mowa jest
o czynnosciach przetwarzania jako o zespole powigzanych ze sobq operacji na danych, wykonywa-
nych przez jednq lub kilka oséb, ktére mozna okresli¢ w sposéb zbiorczy, w zwigzku z celem, w jakim
te czynnosci sq podejmowane.

W obydwu opracowaniach wskazano, w jaki sposéb nalezy rozumieé czynno$é przetwarzania.
W ponizszej tabeli przedstawiono najczesciej wystepujgce w bibliotece zbiory danych i odpowiada-
jace im czynnosci przetwarzania danych.

Tabela 1. Przyktadowe zbiory danych i operacje na danych w bibliotece.

NAZWA ZBIORU DANYCH ODPOWIADAJACE ZBIOROM CZYNNOSCI

PRZETWARZANIA
Pracownicy Czynnosci zwiqzane z zatrudnieniem na umowe o prace
Umowy cywilno-prawne Czynnoéci zwigzane ze wspdfpracq na umowe cywilno-prawng
Wspétpracownicy Czynnosci zwigzane z realizacjq ustug na podstawie uméw o
wspdtprace
Kontrahenci Czynnodci zwigzane z realizowaniem uméw i rozliczaniem faktur
Zaktadowy Fundusz Swiadczer Czynnosci zwigzane z przyznawaniem $wiadczeri z Funduszu
Socjalnych
Praktykanci Czynnoéci zwigzane z realizacjq zadai w ramach praktyk
Stazysci Czynnosci zwiqzane z realizacjg zadari w ramach stazu
Wolontariusze Czynnosci zwiqzane z realizacjg zadari w ramach wolontariatu
Konkursy Czynnosci zwigzane z realizacjq konkurséw
Imprezy/wydarzenia Czynnosci zwigzane z organizowaniem imprez / wydarzen
Kandydaci do pracy Czynnosci zwiqzane z rekrutacjg pracownikéw
Czytelnicy Czynnosci zwiqzane z korzystaniem przez czytelnikédw z zasobéw
biblioteki
Szkolenia Czynnosci zwigzane z organizowaniem i prowadzeniem szkoleri
Newsletter Czynnosci zwiqzane z realizacjg wysytki newslettera
Darczyncy i sponsorzy Czynnoéci zwiqzane z przyjmowaniem oraz rozliczaniem daréw
i datkéw
Przetargi Czynnoéci zwiqzane z realizacjq przetargéw
Rejestr poczty wychodzqcej / Czynnosci zwigzane z rejestrowaniem korespondenciji
przychodzqcej
Kontakty Czynnosci zwigzane z kontaktem z administratorem

Zrédto: Opracowanie wiasne.
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Zgodnie z art. 30 ust. 1 RODO rejestr czynnosci przetwarzania powinien zawieraé:

2 pelng nazwe oraz dane kontaktowe administratora oraz wszelkich wspétadministratoréw
(w odniesieniu do czynnosci, ktére podlegajq wspétadministrowaniu),

< imig, nazwisko oraz dane kontaktowe inspektora ochrony danych,

< cele przetwarzania - np. realizacja zadar w ramach umowy o wspétprace,

< opis kategorii oséb, ktérych dane dotyczq, oraz kategorii danych osobowych — opis oséb,
ktérych dane dotyczqg w ramach okre$lonej czynnosci przetwarzania oraz okreslenie czy sq to
dane zwykte czy szczegélna kategoria danych, np. osoby realizujgce zadana zatrudnione na
podstawie umowy o prace oraz osoby ktérych dane zostaly podane do kontaktu, ZUS; szcze-
gélna kategoria danych oraz dane zwykte,

< kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcéw
w paristwach trzecich lub w organizacjach miedzynarodowych - nalezy wymienié wszystkich
odbiorcéw danych osobowych. Zgodnie z definicjg zawartg w art. 4 RODO odbiorca oznacza
,osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéremu ujawnia
sie dane osobowe, niezaleznie od tego czy jest strong trzeciq. Organy publiczne, ktére mogg
otrzymywaé dane osobowe w ramach konkretnego postepowania zgodnie z prawem Unii
lub prawem panstwa czfonkowskiego, nie sq jednak uznawane za odbiorcéw”. W praktyce
w punkcie tym warto umiesci¢ wszystkie podmioty, ktérym dane zostang ujawnione, np. bank,
biuro rachunkowe, firme kurierskq, Urzad Skarbowy, Zaktad Ubezpieczen Spotecznych,

<2 gdy ma to zastosowanie, przekazania danych osobowych do paristwa trzeciego lub organiza-
cji migdzynarodowej, w tym nazwe tego paristwa lub organizacji miedzynarodowe,

S jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych - jak
dtugo bedq przetwarzana dane osobowe. W niektérych przypadkach jest to okreslone wprost
w aktach prawnych, w pozostatych przypadkach okres przechowywania danych osobowych
okresla ADO.

2 jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkéw bezpieczeristwa —
nalezy krétko okreéli¢ zastosowane $rodki bezpieczenstwa np. zastosowano okresowq zmiane
hasta, do niszczenia dokumentéw wykorzystywane sq niszczarki. Mozna réwniez odnie$¢ sie
do konkretnej polityki obowigzujqcej w bibliotece.

Rejestr powinien podlegaé okresowym przeglgdom realizowanym przez |OD. Natomiast za tres,
tzn. zawarto$¢ rejestru odpowiada ADO. Wazne jest, aby czynnoici przetwarzania byty identyfiko-
wane oraz aktualizowane we wspdtpracy z osobami przetwarzajgcymi dane w bibliotece. To pozwoli
zapewni¢ kontrole nad tym, ze pewne procesy przetwarzania ustaty lub majg mieé miejsce. Dodat-
kowo osoby odpowiedzialne za poszczegdlne czynnosci merytoryczne bedq w stanie zweryfikowaé
zakres danych przetwarzanych w ramach danej czynnosci, podstawy prawne, cele przetwarzania
oraz podmioty, ktérym te dane sq ujawniane. Dobrze opracowany rejestr stanowi doskonaty punkt
wyijécia do opracowania poprawnych klauzul informacyjnych. Nalezy zwrécié¢ uwage, aby odbiorcy
danych wskazani w rejestrze oraz klauzuli informacyjnej byli zgodni.

Przykfadowy wzdr rejestru czynnosci przetwarzania znajduje sie w rozdziale 6.6 — tabela 11 2.

6.4. Rejestr kategorii czynnosci przetwarzania danych osobowych.

Rejestr kategorii czynnosci przetwarzania stuzy zapewnieniu skutecznego nadzoru nad danymi,
ktére sq powierzane bibliotece w celu ich przetwarzania w imieniu innego administratora. Zgodnie
z art. 30 ust. 2 RODO rejestr kategorii czynnoéci przetwarzania prowadzi kazdy administrator, kté-
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remu powierzono dane. Rejestr ten mozna okreéli¢ jako ,specyficzny spis uméw powierzenia”. Jest

on prowadzony w formie pisemnej, w tym w formie elektronicznej (np. arkusz kalkulacyjny). Zgodnie

z RODO rejestr kategorii czynnosci przetwarzania powinien zawieraé:

2 petng nazwe i dane kontaktowe podmiotu przetwarzajgcego, tzn. biblioteki ktérej powierzono
dane do przetwarzania,
< imie i nazwisko dane kontaktowe 10D,
<2 nazwe i dane kontaktowe kazdego administratora, w imieniu ktérego dziata podmiot przetwa-
rzajgcy, a gdy ma to zastosowanie — przedstawiciela administratora,

< kategorie przetwarzari dokonywanych w imieniu kazdego z administratoréw — nalezy okresli¢
je zgodnie z zapisami zawartej umowy powierzenia danych,

S gdy ma to zastosowanie — przekazania danych osobowych do paristwa trzeciego lub organi-
zacji migdzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji migdzynarodo-
wej,

2 jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkéw bezpieczeristwa —
nalezy krétko okresli¢ zastosowane $rodki bezpieczedstwa np. zastosowano okresowq zmiane
hasta, do niszczenia dokumentéw wykorzystywane sq niszczarki. Mozna réwniez odnie$¢ sie
do konkretnej polityki obowigzujqcej w bibliotece.

W praktyce, aby rejestr mégt byé skutecznym wsparciem dla ADO dodaje sie nieobowigzkowe

kolumny:
< data zawarcia umowy,
S data zakoriczenia umowy,
S sposéb postepowania z danymi po zakoriiczeniu umowy,
< informacje o dalszym powierzeniu danych,
S specyficzne zapisy z umowy, np. niestandardowe $rodki ochrony danych.

Nalezy podkresli¢, ze w przypadku bibliotek, bardzo rzadko bedzie dochodzié¢ do przetwarzania
danych w imieniu innego administratora. Takie dziatanie moze byé realizowane przez biblioteki wo-
jewddzkie w ramach konsorcijéw bibliotek, gdzie biblioteka wojewddzka zapewnia centralny serwer
danych obstugujqgcy system biblioteczny, z ktérego korzystajg biblioteki w regionie. W takiej okolicz-
nosci niezbedne bedzie przez biblioteke wojewddzkq prowadzenie rejestru kategorii przetwarzanych
danych.

W rozdziale 6.6. zamieszczono przykladowq tabele dla rejestru kategorii czynnosci przetwarzania.

6.5. Krajowe Ramy Interoperacyjnosci i System Zarzqgdzania
Bezpieczenstwem Informacji.

Ochrona danych osobowych w bibliotece polegajgca w duzej mierze na realizacji przepiséw
RODO i Ustawy ODO nie moze by¢ realizowana w oderwaniu od realizacji obowigzku prawnego
wynikajgcego z innych aktéw normatywnych. W niektérych przypadkach obowigzki natozone na
biblioteke mocq réznych ustaw sq do siebie podobne, np. obowigzek przeprowadzania analizy ry-
zyka wynika zaréwno z ustawy o finansach publicznych, jak réwniez z przepiséw RODO (kwestia ta
zostata szczegdtowo omdwiona w rozdziale 7 niniejszego Kodeksu). Opieranie dziatai na réznych
aktach prawnych jest réwniez realizowane w zakresie prawa pracy. W bibliotece sq pobierane dane
od kandydatéw do pracy i pracownikéw na podstawie ustawy Kodeks pracy, jednoczesnie realizo-
wany jest obowigzek informacyjny na podstawie przepiséw RODO. Zrozumienie takiego sposobu
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dziatania jest bardzo istotne w kontekscie witasciwego wdrozenia w bibliotece Systemu Zarzqdzania
Bezpieczenstwem Informacii (SZBI).

Wprowadzenie uregulowarn prawnych w zakresie SZBI rozpoczeto sie od wejscia w zycie ustawy
o informatyzacji dziatalnoéci podmiotéw realizujgcych zadania publiczne. Przyczyng uchwalenia
tego aktu prawnego byto postepujgce wprowadzanie nowych technologii do instytucji publicznych,
w tym takze do bibliotek, przy jednoczesnym wzroscie zagrozern wynikajgcych przede wszystkim
z wykorzystania sieci Internet. Jednym z kilkudziesieciu aktéw wykonawczych do ustawy byto rozpo-
rzqdzenie, na mocy ktérego wprowadzono m.in. tzw. Krajowe Ramy Interoperacyjnosci (KRI) oraz
minimalne wymagania dla systeméw teleinformatycznych. KRI to zbiér wytycznych (wymagan) od-
noszqcych sie do systeméw informatycznych, dzieki ktérym majq one docelowo charakteryzowaé sie
interoperacyjnosciq. Oznacza to, ze bedq kompatybilne z innymi systemami i bedzie mozliwa wspét-
praca pomiedzy systemami réznych instytucji. Takie regulacje zostaty stworzone w duzej mierze z my-
§lg o urzedach realizujgcych zadania publiczne na rzecz obywateli, dzigki czemu powinno usprawnié
sie ich funkcjonowanie, a osoby korzystajgce z ich ustug powinny zaoszczedzié czas, np. z powodu
braku koniecznosci uzyskania zaswiadczenia w ,urzedzie A” w celu zafatwienia sprawy w ,urzedzie
B”, z uwagi na to, ze urzednik sam pobierze informacje z odpowiedniego rejestru publicznego. Usta-
wodawca uchwalajgc wskazany akt prawny, jak réwniez Rada Ministréw wydajqc rozporzgdzenie
nie doprecyzowali jednak katalogu instytucii, ktére podlegajq tym regulacjom. W zwiqzku z tym prze-
pisy w praktyce muszq zostaé wdrozone przez wszystkie podmioty realizujgce zadania publiczne,
w tym biblioteki. Podczas szkolen i konsultacji kadra kierownicza bibliotek regularnie zwraca uwage
na problemy z realizacjqg omawianych przepiséw prawa, ze szczegdlnym uwzglednieniem:

< braku szczegbtowych wytycznych dla bibliotek i innych instytucii kultury,

< niezrozumiatej siatki pojeciowej zawartej w aktach prawnych,

< braku odpowiednio przygotowanej kadry do zapewnienia KRI i innych wymogdéw w biblio-

tekach.

Biorqgc pod uwage wskazane mankamenty warto podej$¢ do zagadnien zwigzanych z KRI i wdra-
zaé przepisy prawa stopniowo i w taki sposéb, zeby nowe rozwigzania rzeczywiscie przyczynity sie
do poprawy bezpieczeristwa informacji w bibliotece. Najbardziej istotny z punktu widzenia ochrony
danych osobowych jest §20. wskazanego rozporzgdzenia, na mocy ktérego podmiot realizujgcy
zadania publiczne , opracowuije i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzy-
muje i doskonali system zarzqdzania bezpieczeristwem informaciji zapewniajgcy poufno$é, dostep-
no$¢ i integralno$¢ informacji z uwzglednieniem takich atrybutéw, jak autentycznosé, rozliczalno$é,
niezaprzeczalno$¢ i niezawodno$é”. W §20. okresélono takze szeroki katalog dziatan, jakie powinny
zostaé podjete w celu zapewnienia SZBI. Jednym z nich jest ,zapewnienie okresowego audytu we-
wnetrznego w zakresie bezpieczeristwa informacii, nie rzadziej niz raz na rok”. Warto jednak zwrécié
szczegdlng uwage na pkt 3 zawarty w §20. rozporzqdzenia wprowadzajgcego KRI, zgodnie z kté-
rym wymagania te ,uznaje sie za spefnione, jezeli system zarzqdzania bezpieczenstwem informacii
zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen,
zarzqdzanie ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z tq
normq”. Oznacza to, ze efektywnym rozwigzaniem w zakresie wdrozenia wskazanego w podroz-
dziale 6.5. wymogu prawnego jest stopniowe wdrazanie w bibliotece normy PN-ISO/IEC 27001.
W tym kontekscie warto, aby nawet poczgtkujgcy |OD wraz ze swoim rozwojem zawodowym i zwigk-
szaniem zakresu swoich kompetenciji zdobywat réwniez wiedze w zakresie wskazanej Normy.

Jednoczesénie nalezy podkresli¢, iz w przypadku bibliotek, ktére jeszcze nie wdrozyty wymagan
zawartych w rozporzqdzeniuv wprowadzajgcym KRI, nie nalezy tego dziatania jedynie odktadaé
na przyszto$é. W przypadku realizacji przepiséw RODO i Ustawy ODO bierne pozostawienie tego
obszaru nie bedzie zresztg mozliwe. Wynika to z faktu, iz Grupa Robocza Art. 29. (zastgpiona od
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25 maja 2019 r. Europejskg Radg Ochrony Danych), ktéra przygotowywata poszczegélne przepisy
RODO opierata sie przy tworzeniu poszczegélnych rozwigzar na miedzynarodowej Normie ISO/
IEC 27001, ktéra zawiera standardy w zakresie SZBI. Polski Komitet Normalizacyjny opublikowat
w Polsce Norme pod nazwg PN-ISO/IEC 27001:2007 i jest to ta sama Norma, ktérg wskazano
w omawianych aktach prawnych wprowadzajgcych KRI. Podsumowuigc, przepisy RODO sq zgodne
ze wskazanymi Normami, a fragmentarycznie stanowiq ich wierng implementacje. W bibliotekach,
w ktérych wdrazane jest RODO jest jednoczesnie wdrazane szerokie spektrum elementéw SZBI.

Nalezy jednak podkre$li¢, iz samo wdrazanie przepiséw RODO i ustawy ODO, nawet w przypad-
ku postepowania w najszerszym zakresie zgodnie z wytycznymi zawartymi w niniejszym Kodeksie nie
oznacza petnego wdrozenia SZBI. Wynika to przede wszystkim z faktu, iz SZBI ma szerszy zakres niz
ochrona danych osobowych. Poprzez przepisy RODO i ustawy ODO uregulowano bowiem kwestie
przetwarzania danych oséb fizycznych, zidentyfikowanych lub w przypadku ktérych taka identyfi-
kacja jest mozliwa. SZBI to natomiast system, ktéry ma na celu ochrone wszystkich informacii, ktérym
mozna nadaé atrybut poufnosci. Oznacza to, ze z réznych wzgledéw powinny stanowié tajemnice.
Jezeli np. zostaje ogfoszone postepowanie o zaméwienie publiczne, a strong ogtaszajqgcq jest bi-
blioteka, to zgltaszajgce sie podmioty mogg w praktyce sktadaé dokumenty, ktére tylko w minimal-
nym stopniu zawierajq dane osobowe. Ich poufnos$é bedzie natomiast wynikata z innej przyczyny —
w przypadku przytoczonego przyktadu bedzie to konieczno$¢ zachowania tajemnicy w zakresie
szczegdtéw oferty, zeby uniemozliwi¢ innym oferentom nieuczciwe przebicie takiej oferty.

W praktyce SZBI w bibliotece powinien opieraé sie na uporzgdkowaniu wszystkich dotychczas
opracowanych procedur w instytucji. Jednym z najbardziej istotnych elementéw dokumentaciji Sy-
stemu jest spis treéci. To wiaénie tam nalezy wskazaé wszystkie procedury, regulaminy i inne wazne
dokumenty stanowigce wewnetrzne regulacje prawne funkcjonowania jednostki. Z bezpieczeristwem
informaciji wigze sie bowiem niemal wszystko, co jest zwigzane z funkcjonowaniem biblioteki, np.
procedury ppoz., ktérych efektywna realizacja pomaga unikngé utraty informaciji spowodowanej po-
zarem. Tworzenie Systemu mozna zatem rozpoczqgé od stworzenia schematu, w ktérym grupuije sie
wszystkie dokumenty. Jednoczeénie mozna wtedy, analizujgc stworzonq wizualizacje, zdiagnozowaé
tzw. obszary deficytowe, co oznacza znalezienie obszaréw poddanych niewfasciwym regulacjom.
W praktyce funkcjonowania bibliotek znane sq sytuacje, w ktérych podczas inwentaryzacji procedur
w celu wpisania ich do spisu tresci SZBI dyrekcja dostrzegata braki w dokumentach, np. poprawnie
sporzgdzony regulamin kontroli zarzqdczej, jednak bez opracowanych niektérych zatgcznikéw.

Dopiero po doktadnej inwentaryzacji dotychczas funkcjonujgcych procedur w bibliotece, mozli-
we jest rozwazenie przygotowania nowych dokumentéw. Priorytetowe znaczenie z punktu widzenia
SZBI majq polityki bezpieczeristwa informacii, stanowigce opis wszystkich dziatai, majgcych na celu
ochrone informacji (nie tylko ochrone danych osobowych). Jednoczesnie, zgodnie z informacjami
zawartymi w niniejszym podrozdziale, warto przyjqé SZBI przede wszystkim jako proces porzqgdku-
iacy dotychczasowe procedury oraz strategie ich zmiany w celu zwiekszenia efektywnosci ochrony
informaciji.

6.6. Dobre praktyki, wytyczne i wskazowki.

W rozdziale 6.3. zostaty oméwione wymagania dotyczqgce rejestru czynnosci przetwarzania Po-
nizsza tabela (Tabela 1) stanowi przyktad rejestru czynnosci przetwarzania. Przestawiona tabela za-
wiera wszystkie pola, ktére wymagane sq zgodnie z przepisami RODO.

70



DOKUMENTACJA OCHRONY DANYCH OSOBOWYCH

DMISUDZD
-aidzaq moypois
yoAulhopziunbio 1
yoAuzolu

-yosy sido AujoBo

yoAupp oiddiunsn
uiwia) Aubmound

lemop
-01ouAzpdiw 1looz
-lunBio gn| obard
-9z1 omjsund op
42AM0Oqoso ydAu
-Dp 91UDZDY8ZI

auolu
-mpln bupjsoz qn|

AJpjsoz 8moqoso
aupp wAIop ‘Mod
-101qpo slobsyoy

1950UUAZD YoDWDI

M Y2AuDZIOM|
-9z1d yoAmoqoso
yoAupp puobsyoy

olu
-0ziomjezid 9D

HOAMOYOSO HOANVYA ANOYHOO JOIM3IdSNI
SAAY + VMZVN

HOAMOYOSO HOANVYA JOLVAULSINIWAV

pmompjspod plsiem — plubziompezid 1050uukzd ssaley *| PlaqpL

bzoAjop suop
YoAiop ‘qoso
ioBajoy sido

(p1upziomiezid
ploniado /nioiqz
PMZDU) DIUDZIDMY
-azid 2s0uufz)




Powyzszq tabele mozna dowolnie modyfikowaé i dodawaé elementy, ktére administrator uzna za
istotne. Przykfadem rozszerzenia rejestru o dodatkowe pola jest Tabela 2. Takie rozszerzenie stanowi
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Przyktadowy rejestr kategorii czynnosci przetwarzania danych

Tabela 4. Rejestr kategorii czynnosci przetwarzania — wersja podstawowa

Administrator Adres ADO Kategorie Przekazanie danych | Ogdlny opis
Danych odbiorcéw, osobowych do technicznych
Osobowych ktérym dane panstwa trzeciego i organizacyjnych
(nazwa) osobowe zostaty | lub organizacji $rodkéw
lub zostang migdzynarodowej bezpieczerstwa
ujawnione

Procedura archiwizacji kart zobowiqzan

1.

Konta uzytkownikéw biblioteki sq poddawane okresowym przeglgdom pod kqtem aktywnosci
korzystania uzytkownikéw z biblioteki w terminie do korica lutego danego roku.

2. Karty zobowigzar uzytkownikdw, ktérzy nie korzystajq z biblioteki od co najmniej dwéch lat
liczqc od korica drugiego petnego roku nieaktywnosci, sq przenoszone do sktadnicy akt w ter-
minie do korica marca danego roku.

3. Przeniesione do skfadnicy akt karty zobowigzar sq przechowywane w niej przez kolejne trzy
lata liczqc fgcznie z rokiem przeniesienia karty zobowigzania do skfadnicy.

4. Karta zobowigzania uzytkownika, ktéry ponownie rozpocznie korzystanie z biblioteki, zostaje
przeniesiona ze sktadnicy akt do dokumentacji podreczne;.

5. Karty zobowigzan uzytkownikéw, ktérzy nie wznowili korzystania z biblioteki, podlegajq brako-
waniu na zasadach okreslonych w przepisach kancelaryjno-archiwalnych biblioteki.

Komentarz

Przyjeto piecioletni okres przechowywania danych uzytkownikéw biblioteki.



INSPEKTOR OCHRONY DANYCH (10D) W BIBLIOTECE

7.1. Obowiqgzek powotania IOD w bibliotece.

Zgodnie z art. 37 ust. 1 RODO administrator wyznacza |IOD zawsze, gdy przetwarzania dokonuje
organ lub podmiot publiczny, w szczegdlnosci biblioteka. Warto takze zwrécié uwage na kwestie
bibliotek pozostajgcych w strukturach innych podmiotéw, jak biblioteka szkolna, akademicka, w ra-
mach o$rodka kultury. IOD jest wéwczas wyznaczany dla catego podmiotu. Podmioty publiczne sq
uprawnione do wyznaczenia jednego inspektora. Administratorzy podejmujqcy takg decyzje, powinni
uwzgledni¢ wielkosé, strukture a takze skale przetwarzania w grupie podmiotéw w konteksécie mozli-
wofdci skutecznej realizacji ustawowych obowigzkéw inspektora.

Biorgc pod uwage fakt, ze przetwarzanie danych osobowych w sposéb niezgodny z przepisami
moze narazi¢ biblioteke na kare finansowg w wysokoéci nawet 10 000 zt, wyznaczenie IOD, ktérego
obowigzkiem jest monitorowanie zgodnosci przetwarzania danych z przepisami, jest racjonalnym
dziataniem, majgcym na celu minimalizacje ryzyk dla ochrony danych przetwarzanych w bibliotece.
Inspektor pomaga dyrektorowi wdrozyé w bibliotece rozwigzania umozliwiajgce podniesienie pozio-
mu bezpieczenstwa przetwarzania danych i zapewnienie zgodnosci z obowigzujgcymi przepisami.

Dyrektor biblioteki dokonuje subiektywnej oceny kwalifikacji inspektora, poniewaz w przepisach
nie wskazano konkretnych wymagar w zakresie jego wiedzy i do$wiadczenia. Ocena kompeten-
cji inspektora powinna w szczegdlnoéci polegaé na tecie wiedzy z przepiséw o ochronie danych
osobowych, a takze przepiséw szczegdlnych dotyczqcych dziatalnosci biblioteki. Brak znajomosci
przepiséw sektorowych bedzie stanowit bariere w skutecznym i wiaiciwym doradzaniu dyrektoro-
wi biblioteki w wypetnianiu jego obowigzkéw wynikajgcych z RODO. Nalezy takze zwrécié uwage
na cechy osobowosci IOD, poniewaz powinna to byé osoba odznaczajgca sie silnym kregostupem
moralnym oraz kierujgca sie w wykonywaniu swoich obowigzkéw etykq zawodowq. Sposéb pro-
wadzenia przez nig komunikacji z czytelnikami, powinien by¢ adekwatny do poziomu standardowe;j
komunikacji z odbiorcami ustug biblioteki.

Wyznaczenie |IOD powinno nastgpié w formie zarzqdzenia lub innego dokumentu zawierajgcego
formute wyznaczenia do petnienia funkgji inspektora w bibliotece. Podstawq prawng wyznaczenia
|OD sq art. 37 ust. 1 RODO oraz art. 8 ustawy ODO. Inspektor powinien na pismie potwierdzi¢ wy-
znaczenie na to stanowisko oraz nowe obowiqzki. Strona formalna wyznaczenia 10D jest wazna,
ze wzgledu na obowiqgzek z art. 10 ust. 1 ustawy ODO zawiadomienia Prezesa UODO w ciggu 14
dni od daty wyznaczenia. Zawiadomienie powinno zawieraé imie, nazwisko oraz adres poczty elek-
tronicznej lub numer telefonu inspektora. Wskazane dane powinny by¢ danymi stuzbowymi. Nalezy
pamietaé, iz administrator zobowigzany jest réwniez zgodnie z art. 10 ust. 4 ustawy ODO do zawia-
damiania Prezesa UODO o kazdej zmianie danych inspektora oraz o jego odwofaniu.
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Ustawodawca w art. 11a ust. 1 ustawy ODO przewidziat mozliwo$é wyznaczenia zastepcy in-
spektora w czasie jego nieobecnoici. Osoba zastepujgca musi jednak spetniaé te same kryteria jakie
dotyczq IOD a takze ponosi te samq odpowiedzialno$é przed administratorem. Jej dane takze po-
winny zostaé przekazane do wiadomosci Prezesa UODO. Wszystkie zawiadomienia dokonuje sie
elektronicznie, uwierzytelniajqc je podpisem kwalifikowanym lub profilem zaufanym (ePUAP). Dodat-
kowo zgodnie z art. 11 ustawy ODO dyrektor biblioteki zobowigzany jest do udostepnienia danych
|IOD w zakresie imienia i nazwiska oraz danych kontaktowych w zakresie numeru telefonu lub adresu
e-mail na stronie internetowej biblioteki. Nalezy podkreéli¢, ze wypetniajgc obowigzek informacyjny
wobec osoby, ktérej dane dotyczq, na zasadach okreslonych w art. 13 i 14 RODO, administrator jest
zobligowany poda¢ jedynie dane kontaktowe do inspektora. Jest to zwigzane z praktycznym aspek-
tem aktualizacji wszystkich obowiqzkéw informacyjnych, jezeli zmieni sig inspektor. Przyjetq praktykg
jest wskazywanie ogélnego adresu e-mail do inspektora, np. iod@nazwabiblioteki.pl, co umozliwia
tatwiejszy kontakt.

7.2, Formy wspotpracy z IOD.

Mozliwe formy wspétpracy administratora z IOD zostaty okre$lone w art. 37 ust. 6 RODO, zgodnie
z ktérym moze on byé zaréwno czfonkiem personelu administratora (czyli zwigzany stosunkiem pra-
cy), jok i wykonywaé zadania na podstawie umowy o $wiadczenie ustug (czyli zwigzany stosunkiem
cywilnoprawnym). W sytuacii, gdy dyrektor biblioteki zdecyduije sie¢ wybra¢ IOD wéréd pracownikéw,
stosunek prawny jaki bedzie fqczy¢ strony umowy regulowany bedzie w oparciu o przepisy prawa
pracy. Najczestszym rozwigzaniem ze wzgledéw finansowych jest wyznaczenie inspektora sposréd
kadry pracownikéw aktualnie zatrudnionych w bibliotece poprzez ,dodanie” nowych obowigzkéw
pracownikowi, ktéry takq funkcje bedzie w stanie realizowaé. Jest to rozwigzanie dopuszczalne zgod-
nie z art. 38 ust. 6 RODO. Pozytywnym aspektem takiego rozwigzania jest znajomosé specyfiki pracy
jednostki, a takze to, ze IOD jest osobq zaufanq i sprawdzong, a jego wyznaczenie nie generuje
nadmiernych kosztéw. Wérdéd ryzyk takiego rozwigzania nalezy wskazaé ryzyko konfliktu intereséw
w sytuaciji, gdy pracownik wykonuje inne zadania, w ktérych przetwarza sie dane osobowe (a jako
|OD powinien kontrolowaé zgodno$é¢ ich przetwarzania z przepisami) oraz ryzyko stabego przygoto-
wania merytorycznego i niskiej wiedzy fachowej. Wobec wskazanych ryzyk, lepszym rozwigzaniem
jest zatrudnienie nowej osoby lub faktyczna, rzeczywista redukcja etatu wyznaczonego wérdd pra-
cownikéw inspektora i wyznaczenie jego zastepcy, ktéry bedzie monitorowat obszary przetwarzania,
w ktérych wystepuje konflikt interesu.

Drugq dostepnq formg wspétpracy jest mozliwo$é $wiadczenia ustugi przez zewnetrznego inspek-
tora na podstawie umowy cywilnoprawnej. Zaletq takiego rozwigzania jest mozliwo$é znalezienia
inspektora z nalezytq wiedzq i doswiadczeniem w zakresie ochrony danych, a niewatpliwg wadg
utrudniony kontakt, problem z dyspozycyjnoéciq oraz ryzyka jakie sq zwigzane z przekazywaniem
osobie spoza jednostki informaciji dotyczqcych funkcjonowania systemu ochrony informacji. Osoba
taka, co zrozumiate nie bedzie réwniez na poczgtku znaé specyfiki dziatania ADO.

Dobrym rozwigzaniem, z punktu widzenia biblioteki, jest wyznaczenie jednego IOD dla kilku pod-
miotéw (art. 37 ust. 3 RODO). W takim przypadku kazda z jednostek o podobnej strukturze organi-
zacyjnej oraz specyfice dziatania, wyznacza osobe, ktéra staje sig inspektorem dla kazdej jednostki
z osobna. Elementem wigzgcym IOD z poszczegdlnymi jednostkami powinno byé jego wyznaczenie
przez kazdego dyrektora placéwki jako administratora danych osobowych zgodnie z artykutem 37
ust. 1 RODO. W oparciu o takie wyznaczenie, a co za tym idzie zawiadomienie organu nadzorczego
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oraz opublikowanie danych kontaktowych IOD zgodnie z artykutem 37 ust. 7 RODO wynika reali-
zacja dziatar IOD. Jednoczesnie w sytuacji, gdy administratorzy wspdtpracujq ze sobg, jest o wiele
mniejsze ryzyko braku kontaktu z 10D, jak przy catkowicie zewnetrznym specjaliscie. W praktyce jest
to rozwiqzanie, ktére stosujq wspdlnie szkoty, przedszkola i biblioteki.

Istotng kwestiq, ktéra powinna determinowaé wybér formy zatrudnienia inspektora w bibliotece
jest zakres jego odpowiedzialnoéci w sytuacji, gdy administrator poniesie szkode, np. z tytutu admi-
nistracyjnej kary pienieznej. O ile zakres odpowiedzialnoéci pracownika uzalezniony jest od strony
podmiotowej czynu, czyli jego umyslnosci lub nieumyslnosci (a te nalezy najpierw udowodnié, bo od
niej zalezy ewentualna wysoko$é odszkodowania za szkode pracodawcy), o tyle odpowiedzialno$é
ustugodawcy dziatajgcego w oparciu o umowe cywilnoprawng moze by¢ precyzyjnie uregulowana
zapisami umowy co moze skutkowaé catkowitym przeniesieniem odpowiedzialnoéci za ewentualne
btedy w realizacji zobowigzai na podmiot zewnetrzny. Administrator danych i inspektor w fgczqcej
ich umowie cywilnoprawnej mogq utozy¢ stosunek prawny wedtug wiasnego uznania. Odpowiedzial-
no$¢ IOD za wykonywane czynnosci wynikajgce z umowy oparta bedzie na przepisach art. 471
Kodeksu cywilnego, w zakresie naprawienia szkody wynikfej z niewykonania lub nienalezytego wy-
konania zobowigzania. W prawnie uzasadnionym interesie administratora przy zawieraniuv umowy na
$wiadczenie ustug IOD, jest obowigzek wykonywania zadan przez osobe bedqcq strong umowy bez
mozliwosci dalszego zlecania.

7.3. Rola i status 10D.

Rolg inspektora ochrony danych jest zapewnienie nadzoru nad zgodnosciq przetwarzania danych
osobowych w bibliotece z przepisami o ochronie danych osobowych, a takze dqzenie do zapew-
nienia tej zgodnosci przez administratora. Ze wzgledu na $ciste powigzanie przetwarzania danych
osobowych z innymi rodzajami informacji, zwigzanymi z dziafalnosciq jednostki, jej tajemnicami czy
wrecz informacjami chronionymi z innych ustaw (np. dane medyczne, informacje niejawne, tajemni-
ce zawodowe) |OD w praktyce czesto nadzoruje caty system ochrony informacji w jednostce. Nie
da sie stosowaé procesowego podejécia do przetwarzania danych, nie biorgc pod uwage innych
czynnikédw wptywajgcych na ryzyka i zagrozenia dla ochrony danych osobowych. Wiasnie dlate-
go administrator zapewnia inspektorowi, zgodnie z art. 38 RODO, wglad we wszystkie sprawy do-
tyczqce przetwarzania danych, w tym dostep do danych osobowych i wszelkich operacji na nich,
a takze zasoby niezbedne do wykonywania zadar, w szczegdlnosci do utrzymania wiedzy fachowe;.
Przepisy RODO podkreslajq niezalezno$é 10D, w szczegdlnosci, aby wyeliminowaé préby ewentual-
nych naciskéw na inspektora, art. 38 ust. 3 RODO okresla: ,administrator zapewnia by inspektor nie
otrzymywat instrukeji dotyczqcych wykonywania zadan, a takze nie moze byé karany ani odwotany
za ich wypetnianie”. W konsekwenciji tego przepisu, administrator nie moze karaé ani odwotaé IOD
w przypadku, gdy realizuje on swoje zadania w sposéb zgodny z umowq i przepisami powszechnie
obowigzujgcego prawa.

Status inspektora jest podkreslony réwniez poprzez fakt, iz musi on podlegaé bezposrednio naj-
wyzszemu kierownictwu administratora czyli dyrektorowi placéwki. W zwigzku z powyzszym bardzo
trudnym w realizacji wydaije sie zapewnienie owej niezaleznoéci pracownikowi, ktéry wykonuje réw-
niez inne zadania i podlega w tym wzgledzie kierownictwu $redniego szczebla.

Inspektor jest wyznaczany w bibliotece w celu wspierania jej dyrektora w prawidtowym realizo-
waniu obowigzkédw wynikajgcych z przepiséw o ochronie danych osobowych. Jego rolg jest monito-
rowanie proceséw przetwarzania w zakresie zgodnosci z przepisami RODO, wydawanie zalecen,
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doradzanie, szkolenie personelu. Nie odpowiada za zapewnienie zgodnosci przetwarzania danych
z RODO, a takze nie odpowiada za wdrazanie i stosowanie rozwiqzan, ktére majqg zapewnié wias-
ciwe stosowanie przepiséw RODO - to sq niezbywalne obowiqzki dyrektora biblioteki, wynikajgce
wprost z przepiséw prawa. Inspektor nie podejmuje decyzji dotyczqcych sposobdéw przetwarzania
danych w bibliotece, nie moze narzucié¢ dyrektorowi konkretnych rozwiqzan i dziatan. Jest on ciatem
doradczym i wspierajgcym.

Inspektor jest niezalezny w swoich dziataniach i nie powinien byé poddawany naciskom ze strony
dyrektora lub innych pracownikéw. Dyrektor nie moze odwotaé ani ukaraé administratora wypetnia-
nie przez niego ustawowych zadar. Oznacza to, ze jest on uprawniony do wskazywania naruszen
i niewlasciwych praktyk dotyczgcych przetwarzania danych, a takze dokumentowania ich, w szcze-
gélnosci w swoim sprawozdaniu ze sprawdzenia. Rolg inspektora jest znajdowanie stabosci systemu
ochrony danych w bibliotece i wskazywanie, probleméw oraz zagrozer dla ochrony danych, a na-
stepnie przekazywanie administratorowi zalecert w celu przywrdcenia stanu zgodnego z przepisami
prawa. Dyrektor biblioteki ma zapewnié wtadciwg ochrone danych osobowych, wigc do niego nalezy
obowiqzek zastosowania wtasciwych srodkéw ochrony. Istotne w relaciji inspektor — dyrektor jest po-
dejmowanie dialogu w celu osiggniecia skutecznych rozwigzan.

7.4. Zadania 10D.

Zadania inspektora zostaty okre$lone w art. 39 RODO. Przede wszystkim petni on role wspierajg-
cq administratora w zapewnieniu zgodnosci przetwarzania danych z przepisami o ochronie danych
osobowych.

Jednym z wazniejszych obowigzkéw IOD jest informowanie pracownikéw, podmiotu przetwarza-
jacego oraz administratora o obowigzkach wynikajgcych z przepiséw ochrony danych osobowych.
Przepisy RODO wyraznie wskazujg na konieczno$é posiadania przez 10D wysokich kwalifikacji
i wiedzy, nie tylko w zakresie przepiséw RODO, ale przede wszystkim przepiséw sektorowych, dzigki
czemu dziatania realizowane przez niego bedg mieé wptyw na bezpieczeristwo funkcjonowania jed-
nostki w zakresie jej ochrony fizycznej, technicznej i organizacyjnej. Ich realizacja opiera si¢ na mo-
nitorowaniu przestrzegania przepiséw, czyli prowadzeniu audytéw sprawdzajgcych w jakim zakresie
w jednostce przestrzegane sq przepisy okre$lone w RODO oraz innych ustawach na podstawie, kté-
rych dziata biblioteka, jok przepisy biblioteczne, prawo pracy, czy przepisy regulujgce dostep do in-
formacji publicznej. W zakresie tego uprawnienia, IOD zobowigzany jest do przeprowadzania audy-
téw wewngtrz jednostki, ktére majq na celu weryfikacje wdrozonych rozwigzar w oparciu o wezesniej
przeprowadzong analize ryzyka, a w konsekwencji przedstawienie administratorowi sprawozdan,
w ktérych zawarte powinny byé propozycje ewentualnych dziatar naprawczych.

Ze wzgledu na charakter i zakres danych osobowych przetwarzanych w bibliotece wydaie sie, ze
nie bedzie zachodzi¢ potrzeba przeprowadzania oceny skutkéw przez administratora, a tym samym
udzielania przez |OD zaleceri w tym zakresie. Dziatania takie wynikajq z zapiséw art. 35 ust. 1 RODO
méwiqgcych o wysokim ryzyku naruszenia praw lub wolnosci oséb ktérych dane dotyczq co w sytuacii
przetwarzania danych w standardowych procesach w bibliotece nie powinno mieé miejsca.

Bardzo istotnym elementem pracy inspektora jest petnienie roli punktu kontaktowego dla oséb, kté-
rych dane dotyczq w celu realizacji ich praw (art. 38 ust. 4 RODO) w zwiqzku z powyzszym jego
dane kontaktowe powinny by¢ dostepne na stronie internetowej oraz we wszystkich klauzulach infor-
macyjnych biblioteki. Ponadto IOD jest punktem kontaktowym dla Prezesa UODO i zobowigzany jest
do wspétpracy z organem nadzorczym w zakresie wszystkich zadan, za ktére jest odpowiedzialny,
a takze wszelkich innych obowigzkéw wynikajgcych z RODO.
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Katalog czynnosci realizowanych przez inspektora jest otwarty i poza powyzszymi opisanymi
w RODO mozna uznaé ze na polecenie administratora IOD moze wykonywaé inne zadania wynika-
iace z RODO. Moggq to by¢ dziatania wspierajgcy przy:
< prowadzeniu rejestru czynnoéci przetwarzania oraz rejestru kategorii czynnoéci przetwarzania,
rozumiane jako zebranie niezbednych informaciji i fizyczne utworzenie oraz aktualizowanie na
ich podstawie rejestru,
< zglaszaniu naruszen do organu nadzorczego, rozumiane jako czynno$é techniczna,
< prowadzeniu ciggftej analizy ryzyka dla wszystkich proceséw zapisanych w rejestrze czynnosci
przetwarzania, rozumiane jako szacowanie ryzyka na podstawie przeprowadzonych audytéw
lub informaciji uzyskanych od personelu i dyrektora.

Nalezy jednakze pamietaé, ze dyrektor biblioteki nie moze zupetnie przerzuci¢ na inspektora od-
powiedzialnosci za realizowanie tych czynnoici, a jedynie uczyni¢ go koordynatorem, ktéry pomoze
w prowadzeniu tych dziatai. W przypadku kazdej z tych czynnoici, ostateczne zatwierdzenie i pod-
jecie dziatan jest obowigzkiem dyrektora biblioteki.

7.5. Dobre praktyki, wytyczne i wskazowki.

I. Jeden IOD dla grupy podmiotow.

Jezeli w catej gminie zostal wyznaczony jeden inspektor, to wydaje sie niemozliwe, aby byt
w stanie skutecznie monitorowaé zgodno$é przetwarzania danych we wszystkich jej jednostkach or-
ganizacyjnych. Takie rozwigzanie ma szanse powodzenia jedynie wéwczas, gdy kazdy z admini-
stratoréw wyznaczy u siebie osobe (koordynatora) odpowiedzialng za wypetnianie polecer i za-
lecern |IOD. Wéwczas inspektor za posrednictwem koordynatoréw uzyskuje niezbedne informacje
do zapewnienia statego monitorowania zgodnosci przetwarzania z przepisami, a takze moze by¢
w stanie uczestniczyé w wielu postepowaniach dotyczgcych przetwarzania danych u réznych admi-
nistratoréw, jednoczesnie. Wyznaczenie jednego inspektora dla grupy podmiotéw publicznych, fgczy
sie tez z ryzykiem, ze bedzie on ustalat priorytety dziatania, adekwatne do poziomu ryzyk i zagrozen
dla danych. Wydaije sie oczywiste, ze w pierwszej kolejnosci skupi sie na urzedzie gminy, nastepnie
szkotach i o$rodku pomocy spotecznej. Biblioteka bedzie jednym z najmniej istotnych priorytetéw na
jego liscie. Bardziej rekomendowanym rozwigzaniem jest wyznaczenie |OD dla grupy podobnych
podmiotdéw, np. bibliotek w ramach jednego powiatu.

Il. Test wiedzy IOD.

Dyrektor w celu zbadania kompetencji kandydata na inspektora moze zapytaé go o kwestie bezpo-
$rednio wynikajgce z RODO, np. jakie sq zasady przetwarzania danych osobowych (art. 5 RODO),
jakie czynnosci na danych osobowych sq ich przetwarzaniem; czy przechowywanie danych to takze
przetwarzanie (art. 4 RODO), czy zgodna na przetwarzanie danych zawsze jest niezbedna (art.
6), jak nalezy realizowaé zgdania osoby, ktérej dane dotyczq wynikajgce z RODO (art. 12 RODO,
a potem w zaleznosci od zgdania 13-22 RODO), czy w kazdych okolicznosciach przystuguje prawo
do bycia zapomnianym (art. 17 RODO), jak nalezy dokonywaé doboru $rodkéw bezpieczeristwa do
ryzyk i zagrozer dla ochrony danych (art. 32 RODO), itd.
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Nalezy takze zadaé pytania dotyczgce podstawowego zakresu dziatalnosci biblioteki oraz ustawy
o bibliotekach, np. czy czytelnik musi wyrazaé zgode na przetwarzanie jego danych do korzystania
z biblioteki, czy biblioteka musi prosi¢ czytelnika o zgode na windykacje, jakie dane biblioteka musi
zbiera¢ na potrzeby statystyczne, itp.

lll. Przyktady konfliktu interesow w przypadku IOD wyznaczonego
wsrod cztonkéw personelu.

Sekretarz jest osobg zaangazowang w wiekszo$é procesdw przetwarzania w bibliotece. Jest po-
srednikiem w wiekszosci proceséw zwigzanych z zawieraniem uméw, windykacjq, porzqdkowaniem
dokumentéw, itd. Jest tez bardzo silna zalezno$¢ stuzbowa pomiedzy sekretarzem a dyrektorem bi-
blioteki, co utrudnia spetnienie warunku niezaleznosci, pomimo tego, ze w strukturze organizacyjnej,
podlega on bezposrednio pod dyrektora.

Informatyk jest osobq odpowiedzialng za zapewnienie bezpieczeristwa informatycznego. Jego
wiedza w tym zakresie nie oznacza, ze jest on specjalistq w zakresie ochronnych danych osobowych,
wiec wyznaczenie go na to stanowisko, musi by¢é poparte przeprowadzeniem rzeczowej analizy
w tym zakresie. Dodatkowo, jezeli jest to osoba odpowiedzialna za zapewnienie ochrony danych
przetwarzanych w systemach informatycznych, w szczegdlnosci systemie bibliotecznym oraz kadro-
wo-ksiegowym, nie bedzie w stanie zapewnié skutecznego nadzoru (audytu) tej strefy przetwarzania
danych.

Gtéwny ksiggowy jest osobg, ktérego zakres odpowiedzialnosci i obowigzkéw jest zbyt duzy, aby
méc polgczy¢ go z rolg IOD. Nie bedzie w stanie obiektywnie monitorowaé zgodnosci przetwarzania
Z przepisami.

Ksiegowy jest osobq, ktéra przetwarza dane osobowe w bardzo szerokim zakresie, odpowiada za
realizacje jednych z najwazniejszych proceséw przetwarzania w bibliotece. Nie jest w stanie obiek-
tywnie ocenié¢ zgodnosci przetwarzania z przepisami.



ANALIZA RYZYKA | OCENA SKUTKOW
DLA OCHRONY DANYCH

8.1. Podstawa prawna i cele analizy ryzyka w bibliotece.

Analiza ryzyka to proces, ktdry systematycznie zyskuje na znaczeniu i staje sie¢ wyktadnikiem no-
woczesnego zarzqdzania. Moze dotoczy¢ wielu dziedzin zwigzanych z funkcjonowaniem firm i insty-
tucji. W wymiarze ogélnym analiza ryzyka opiera sig najczesciej na podobnym schemacie dziafania.
Na poczgtku wyznaczane sq cele, zbiory, dziatania, procesy lub inne obszary co do ktérych szaco-
wane bedzie ryzyko. Nastepnie osoba przeprowadzajgca analize musi okreslié, jakie perturbacje
mogq sie wydarzy¢ i jak bardzo prawdopodobne jest, ze zostanie zaktécone to, co zostato zaplano-
wane. W dalszym etapie nalezy okreéli¢ czy analizowana sytuacja moze zostaé zaakceptowana, czy
tez nalezy wprowadzié¢ $rodki zapobiegajqce jej wystgpieniu.

W przypadku firm analiza ryzyka miata do 25 maja 2018 r. najczesciej charakter dobrej praktyki.
Nie byta dziataniem obowigzkowym, jednak przedsiebiorcy chetnie siegali po to narzedzie, poniewaz
umozliwia ono maksymalizacje zyskéw poprzez eliminacje zagrozer jeszcze przed ich wystgpieniem
lub na jego wczesnym etapie. Natomiast w przypadku bibliotek i innych instytucji publicznych zaczeto
stopniowo wprowadzaé obowigzek prawny analizy ryzyka. Przyktadem w tym zakresie jest obowig-
zek spoczywajqcy na pracodawcy, ktéry zgodnie z art. 226 Kodeksu pracy musi ocenié i udokumen-
towaé ,ryzyko zawodowe zwigzane z wykonywanq pracq oraz stosuje niezbedne $rodki profilak-
tyczne zmniejszajqce ryzyko”. Analiza ryzyka zostata takze usankcjonowana w zwigzku z Krajowymi
Ramami Operacyjnosci i Systemem Zarzqdzania Bezpieczenstwem Informacii, co zostafo oméwione
w podrozdziale 6.5. niniejszego Kodeksu. Jednak kluczowe znaczenie w rozwoju i upowszechnieniu
analizy ryzyka w instytucjach publicznych ma system kontroli zarzqgdczej. Obowiqzek wdrozenia tego
systemu pojawi sie 1 stycznia 2010 r. wraz z wejsciem w zycie ustawy z dnia 27 sierpnia 2009 r.
o finansach publicznych. Wéwczas w bibliotekach rozpoczeto wieloaspektowqg analize ryzyka, ktéra
przy prawidfowej realizacji powinna dotyczyé wszystkich kluczowych obszaréw funkcjonowania in-
stytucji. Analiza ta sprawiata kadrze kierowniczej i pracownikom bibliotek trudnosci, poniewaz wraz
z wprowadzeniem obligatoryjnego charakteru wdrozenia systemu kontroli zarzqdczej zabrakfo szko-
ler i precyzyjnego wskazania jak nalezy to poprawnie realizowaé. W konsekwencji opracowano wy-
tyczne, ktére ukazaty sie w formie Komunikatu nr 6 Ministra Finanséw?. Zbiér wytycznych stat sie jed-
nym z najbardziej wartoéciowych opracowar w zakresie planowania i zarzqdzania ryzykiem, jakie
sq obecnie dostepne. Moze stanowié wartoéciowe zrédio wiedzy dla wszystkich oséb zajmujgeych sie
analizq ryzyka, nie tylko w zakresie kontroli zarzqgdczej i nie tylko w instytucjach publicznych.

°> Komunikat nr 6 Ministra Finanséw z dnia 6 grudnia 2012 r. w sprawie szczegétowych wytycznych dla sektora finan-
séw publicznych w zakresie planowania i zarzgdzania ryzykiem.
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Weijicie w zycie przepiséw RODO skutkowato znaczgcymi zmianami w zakresie przeprowadzania
analizy ryzyka. Kazdy ADO ma obecnie obowiqgzek takiego dziatania. W przypadku bibliotek ozna-
cza to konieczno$é wykonywania dodatkowych czynnosci, poniewaz nie mozna uznaé, iz analiza
ryzyka prowadzona w zwiqzku z realizacjq kontroli zarzqgdczej stanowi realizacje przepiséw RODO.
Warto jednak pamietaé, zeby:

< obydwie analizy ryzyka byly ze sobq spdjne, nawet jesli ich przeprowadzaniem zajmujq sie
rézni pracownicy (zagrozenia powinny byé szacowane na podobnym poziomie),

S zastosowaé w miare mozliwosci podobne kryteria szacowania ryzyka (przyktadowe kryteria
zostaly przedstawione w podrozdziale 8.2.),

2 w przypadku wystgpienia ryzyka sredniego lub wysokiego (a w niektérych przypadkach réw-
niez niskiego) zaproponowaé podobne mechanizmy naprawcze.

Jako podstawe prawngq analizy ryzyka nalezy wskazaé art. 32 ust. 2 RODO, w ktérym wskazano,
iz ,oceniajqc, czy stopieri bezpieczeristwa jest odpowiedni, uwzglednia sie w szczegdlnosci ryzy-
ko wigzqce sig z przetwarzaniem, w szczegdlnosci wynikajgce z przypadkowego lub niezgodnego
z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego do-
stepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych”.
Nalezy jednak podkredlié, iz przepisy RODO odnoszq sie do analizy ryzyka w szerszym zakresie.
Wielokrotnie zwrécono uwage m.in. na ,ryzyko naruszenia praw lub wolnosci oséb fizycznych” oraz
ograniczaniu ryzyka poprzez zastosowanie pseudonimizaciji. Dlatego warto dokonywaé wyktadni
przepiséw RODO w mozliwie jak najszerszym zakresie. Analiza ryzyka bez watpienia nie jest wylgcz-
nie jedng z administracyjnych czynnosci polegajgcych na wypetnianiu kwestionariuszy i powtarzaniu
tego dziatania cyklicznie. Intencjq twércéw RODO jest natomiast zmiana podejécia kazdego ADO do
ochrony danych osobowych. Zadaniem kadry kierowniczej i pracownikéw bibliotek jest zatem opie-
ranie wszystkich dziatari zwigzanych z ochrong danych osobowych na analizie ryzyka zwigzanego
z naruszeniem poufnodci, integralnosci lub dostepnodci danych, ze szczegdlnym uwzglednieniem
mozliwosci naruszenia praw lub wolnosci 0séb fizycznych.

Jednoczesnie mozna wyodrebni¢ kilka celdw realizacji analizy ryzyka w bibliotece. Sq to jedno-
czednie korzysci wynikajgce z takiego dziatania. Wéréd nich priorytetowe znaczenie ma:

S wywiqgzanie sie z obowigzku prawnego usankcjonowanego w art. 32 ust. 2 RODO (w przy-
padku kontroli przeprowadzonej przez Prezesa UODO, sytuacji spornej lub grozby natoze-
nia karty, w bibliotece bedq sie znajdowaty udokumentowane dowody realizacji przepiséw
RODO w postaci dokumentacii analizy ryzyka),

S realne zmniejszenie ryzyka naruszenia poufnoéci, integralnosci lub dostepnosci danych osobo-
wych, czego konsekwencjq jest zmniejszenie ryzyka braku realizacji lub naruszenia praw lub
wolnosci oséb fizycznych,

2 przeglad obszaréw deficytowych i stabych stron funkcjonowania biblioteki w zakresie ochrony
danych osobowych oraz u$wiadomienie kadry kierowniczej i pracownikéw biblioteki w tym
zakresie.

8.2. Metody analizy ryzyka.

I. Specyfika poszczegéinych metod.

W przepisach RODO zostat wskazany obligatoryjny charakter opierania systemu ochrony danych
osobowych w bibliotece na andlizie ryzyka. Nie wskazano jednak konkretnej metodyki dziafania.
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Oznacza to, ze w poszczegdlnych bibliotekach analiza ryzyka moze byé przeprowadzana réznymi
metodami i nie bedzie to jednoznaczne z tym, Ze nie jest realizowana w sposéb prawidtowy. Co wie-
cej, w przepisach RODO nie wskazano obligatoryjnego zastosowania formy pisemnej analizy ryzyka.
Teoretycznie ADO moze wigc wykazaé, ze przeprowadza analize ryzyka w inny sposdb i nie musi
posiada¢ oraz udostepniaé (w przypadku kontroli) plikéw w systemie informatycznym lub wydrukéw
z przeprowadzonej analizy. W praktyce jednak udowodnienie realizacji analizy ryzyka w innej formie
niz pisemna jest bardzo trudne, bqdz tez niemozliwe. Stqd rekomendowanym dziataniem jest zbiera-
nie dowoddw na realizacje tego procesu w formie pisemnej (elekironicznej lub papierowei).

Dyrekcja biblioteki musi podjgé¢ decyzje odnosénie doboru metod analizy ryzyka. Przy jej podejmo-
waniu warto uwzglednié opinie 10D, jako specjalisty w zakresie ochrony danych osobowych znajg-
cego specyfike funkcjonowania biblioteki. Mozliwe jest kilka rozwigzar w tym zakresie:

2 wdrozenie normy ISO/IEC 27005:2018 zawierajqcej zbiér wskazédwek i wytycznych w zakre-

sie efektywnego zarzqdzania ryzykiem,

< zastosowanie rozwigzan zaproponowanych przez pracownikédw Urzedu Ochrony Danych

Osobowych w dwéch poradnikach. pt. ,Jak rozumieé podeijscie oparte na ryzyku2®” oraz ,Jak
stosowaé podeijscie oparte na ryzyku?””,

S zastosowanie rozwiqgzan zaproponowanych przez redaktoréw Kodeksu (zostaty opisane

w |l czesci podrozdziatu 8.2.),

< stworzenie wlasnej metody analizy ryzyka.

Zastosowanie normy ISO/IEC 27005:2018 ma niewqtpliwie kilka istotnych mocnych stron. Jest to
norma nalezqca do zbioru norm ISO/IEC 27000 odnoszqcych sie do systemu zarzqdzania bezpie-
czeristwem informacii. Jak wskazano w podrozdziale 6.5. niniejszego Kodeksu, na zawartoéci mery-
torycznej normy opierajq sie niektére przepisy RODO. Wadq takiego rozwigzania jest bez watpienia
konieczno$¢ posiadania fachowej wiedzy. Sq to dziatania o profesjonalnym i specjalistycznym cha-
rakterze. Dodatkowo zakup normy wymaga zaangazowania dodatkowych $rodkéw finansowych.

Zastosowanie rozwigzan, ktére opisano w poradnikach przygotowanych przez pracownikéw
Urzedu Ochrony Danych Osobowych réwniez bedzie ici$le zwigzane z realizacjq przepiséw RODO,
poniewaz podobnie jak rozporzqdzenie zostaty one oparte na normach ze zbioru ISO/IEC 27000.
W przeciwieristwie do zastosowania pierwotnej normy takie rozwigzanie jest bezptatne, poniewaz
tre$¢ poradnikéw dostepna jest na stronach internetowych Prezesa UODO. W tym przypadku stabg
strong rozwigzania ponownie jest konieczno$é posiadania specjalistycznej wiedzy. Szczegdtowy opis
metodyki analizy ryzyka zawarty w drugiej czesci poradnika jest bowiem skomplikowany, a przed-
stawione metody bedq trudne do zastosowania przez osoby nieposiadajgce duzego doswiadczenia
w zarzqdzaniu ryzykiem.

Zasadniczq zaletg zastosowania rozwigzar zaproponowanych przez redaktoréw Kodeksu (ich
opis znajduje sie w drugiej czeéci rozdziatu 8.2.) jest ich przystepny charakter i mozliwo$é zastosowa-
nia réwniez przez ADO, ktérzy nie majg do$wiadczenia w zarzqdzaniu ryzykiem. Ponadto, zapro-
ponowane rozwiqzania charakteryzujq sie szerokim potencjatem implementacyjnym niezaleznie od
specyfiki funkcjonowania biblioteki, w ktérej mogq zostaé zastosowane. Sprawdzity sie w praktyce
w podmiotach, w ktérych zostaty wdrozone. Stabq strong rozwigzania jest konieczno$¢ subiektywne-
go wyboru proceséw przetwarzania w zbiorach danych (przeprowadzenie analizy wszystkich proce-

¢ A. Kaczmarek, M. Miotkiewicz, A. tapiriska, A. Mitocha, M. Mazur, Jak rozumieé podejicie oparte na ryzyku@ Po-
radnik RODO. Podejscie oparte na ryzyku. Czesé 1, https:/ /uodo.gov.pl/data/filemanager_pl/706.pdf [dostep 31.08.
2019].

7 A. Kaczmarek, M. Mfotkiewicz, A. tapinska, A. Mitocha, M. Mazur, Jak stosowaé podejscie oparte na ryzyku@ Po-
radnik RODO. Podejicie oparte na ryzyku. Czesé 2, https://uodo.gov.pl/data/filemanager_pl/707.pdf [dostep 31.08.
2019].
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séw byloby niewspétmiernie czasochfonne). Adekwatny wybér w tym zakresie moze wymagaé kilku
préb, bez watpienia nie zawsze udaije sie za pierwszym razem.

W bibliotekach mozna tez zastosowaé inne metody analizy ryzyka. Mogq by¢ inspirowane wska-
zanymi normami, poradnikami i propozycjami, ale tez opracowane na podstawie innych zrédet, bqdz
tez pozytywnych doswiadczer np. z analizowaniem ryzyka w ramach kontroli zarzqdczej. Najwaz-
niejsze jest to, zeby analiza ryzyka byta dostosowana do wieloaspektowej specyfiki dziatalnosci bi-
blioteki i umozliwiata pézniejsze wykazanie wdrozenia przepiséw RODO w praktyce.

Il. Metoda rekomendowana przez redaktorow Kodeksu.

Efektywne przeprowadzanie analizy ryzyka wiqze sie z koniecznosciq stworzenia precyzyjnej in-
strukcji wewnetrznej w zakresie tego dziatania. W przypadku jakichkolwiek watpliwoéci pracownicy
biblioteki analizujgcy ryzyko majg sie wéwczas do czego odnieéé. Utatwia to tez zapewnienie cig-
gtoéci analizy, jezeli dochodzi do zmian kadrowych lub zmian zakresu obowigzkéw pracownikéw.
Dlatego cate opracowanie analizy ryzyka warto podzieli¢ na dwie czesci:

1. Cze$¢ teoretycznqg (opisowq) analizy ryzyka.

2. Cze$¢ analityczng analizy ryzyka.

Cze$¢ teoretyczna powinna stanowié element analizy ryzyka, ktéry tylko sporadycznie jest pod-
dawany modyfikacjom. Szczegdlnie istotne jest, aby przygotowaé jq starannie i w odniesieniu do
rzeczywistych zasobdw biblioteki. Ten element opracowania powinien dostarczaé jok najwiecej war-
tosciowych informacji osobom, ktére przystepuja do wykonania analizy ryzyka. Czeéé teoretyczna
w szczegdlnoéci powinna zawieraé:

a) Wskazanie celu i podstawy prawnej analizy ryzyka.

Podstawq prawnq analizy ryzyka jest art. 32 ust. 2 RODO. Celem jest m.in. prewencja zagrozern
bezpieczeristwa informacji. Podstawa prawna i cele analizy ryzyka zostaty szczegétowo omdéwione
w podrozdziale 8.1 niniejszego Kodeksu.

b) Identyfikacje i ocene zasobdw chronionych.

Zgodnie z rekomendacjami zawartymi w poradniku napisanym przez pracownikéw Urzedu Ochro-
ny Danych Osobowych podczas identyfikacji zasobédw warto wzigé pod uwage aktywa. Zgodnie
znormg PN-ISO/IES 27005 aktywa dzielg sie na podstawowe (np. procesy, informacije) oraz wspie-
rajgce (np. sprzet, oprogramowanie, siedziba, struktura organizacyjna). Zasoby chronione mozna
takze podzieli¢ na:

< informacie chronione (np. dane osobowe, System Zarzgdzania Bezpieczeristwem Informacji),

< procesy przetwarzania informacji (np. gromadzenie, edytowanie, kopiowanie, udostepnianie,
niszczenie),
sprzet (np. serwery, komputery stacjonarne, drukarki, niszczarki),
oprogramowanie (np. programy antywirusowe, zapory systemowe),
obszary przetwarzania informaciji (np. obszary podwyzszonego ryzyka),

0000

osoby (np. osoby, ktérych dane dotyczq, osoby upowaznione do przetwarzania danych oso-
bowych),
infrastrukture sieciowq (np. zapewnienie zasilania sprzetu, zarzqdzanie serwerami),

0o

strukture organizacyjng ADO (np. osoby odpowiedzialne za nadzér nad przetwarzaniem da-
nych zgodnie z przepisami prawa, osoby odpowiedzialne za nadzér nad uprawnieniami uzyt-
kownikdw),
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c) |dentyfikacje proceséw przetwarzania danych osobowych w ramach zasobdw chronionych,
w stosunku do ktérych nalezy przeprowadzi¢ analize ryzyka.

Proponowana metoda analizy ryzyka opiera sie na analizie poszczegdlnych zbioréw danych oso-
bowych. W kazdym zbiorze nalezy zidentyfikowaé procesy przetwarzania danych osobowych w ra-
mach zasobéw chronionych, w stosunku do ktérych nalezy przeprowadzié¢ analize ryzyka. Naijlepiej
jest wybraé kilka proceséw w ramach kazdego zbioru, ktére bedg miaty istotne znaczenie z punktu
widzenia realizacji zadan przez biblioteke. Przyktadowe procesy przetwarzania w zbiorach danych
osobowych to:
gromadzenie danych,
przechowywanie danych,
prowadzenie korespondencji mailowe;j,
drukowanie i kopiowanie danych,

0000

przetwarzanie danych przy uzyciu urzqdzer mobilnych/ponownym wykorzystaniu noénikéw
informacjj,

przenoszenie danych (przez osobe, ktérej dane dotyczq),

usuwanie danych,

udostepnianie danych na zqdanie,

niszczenie danych,

0000

interpretowanie danych.

Jako przykfad identyfikaciji proceséw mozna wskazaé takie dziatanie na przykfadzie danych sub-
skrybentéw newsletteru. Mogg to byé np. nastepujqce procesy przetwarzania w zbiorach danych:

gromadzenie danych odbiorcéw newsletteru,

S wysytanie newsletteru,

S przechowywanie danych subskrybentéw,

< usuwanie danych subskrybentéw,

< powierzenie danych subskrybentéw.

Innym przykfadem moze byé identyfikacja proceséw w zbiorze danych pracownikéw zatrudnio-
nych na umowe o prace. Mogq to byé np.:

S gromadzenie danych pracownikéw zatrudnionych na umowe o prace,

< powierzenie danych pracownikéw zatrudnionych na umowe o prace,

< udostepnianie danych pracownikéw zatrudnionych na umowe o prace,

< usuwanie danych pracownikéw zatrudnionych na umowe o prace.

d) Identyfikacja zagrozen.

Bazujqc na klasyfikacji zagrozen zaproponowanej przez twércéw zbioru norm 1ISO/IEC 27000 od-
noszqcych sie do systemu zarzqdzania bezpieczeristwem informacji, zagrozenia mozna podzielié na:

< ryzyka dla bezpieczenstwa teleinformatycznego (np. utrata danych, awaria sprzetu, btedna
konfiguracja, nieaktualne oprogramowanie),

S ryzyka dla bezpieczeristwa fizycznego (np. brak niszczarek, kleski zywiotowe, niewtasciwa
kontrola dostepu),

S ryzyka dla bezpieczeristwa prawnego (np. niewtasciwa kontrola zapiséw umownych, niewtas-
ciwe realizowanie obowiqzkéw informacyjnych),

< ryzyka dla bezpieczenstwa organizacyjno-osobowego (np. niefrasobliwe rozmowy, kradziez
dokumentéw, kradziez sprzetu komputerowego).
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Przedstawiony podziat jest tylko jednq z propozycii identyfikowania zagrozer. ADO w porozumie-
niv z IOD powinien dokonaé klasyfikacji ryzyk w oparciu o codzienne problemy w funkcjonowaniu

biblioteki.
e) Opis zasad i kryteridw analizy ryzyka.

Proponowana metoda analizy ryzyka zakfada jej przeprowadzanie w oparciu o 6 zasad dotyczg-
cych przetwarzania danych osobowych okreslonych w art. 5 ust. 1 RODO:
zgodno$é z prawem, rzetelnosé i przejrzystosé
ograniczenie celu
minimalizacja danych
prawidfowosé
ograniczenie przechowywania

OO0V O

integralnosé i poufnosé.

W czeéci teoretycznej (opisowej) analizy ryzyka w bibliotece warto zamiescié catq tresé art. 5 ust.
1 RODO, zeby unikngé ewentualnych btedéw interpretacyjnych w zakresie poszczegdlnych zasad.
Nastepnie dla kazdego z wybranych proceséw przetwarzania w zbiorze danych nalezy oszacowaé
prawdopodobieristwo wystgpienia ryzyka uzywajqc 3-stopniowej skali, w ktérej:

< 1 oznacza ryzyko niskie lub brak ryzyka (nie dotyczy),

2 2 oznacza ryzyko srednie,

S 3 oznacza ryzyko wysokie.

Decyzje o tym jakie jest prawdopodobieristwo wystgpienia ryzyka dla konkretnego procesu
w zbiorze danych nalezy podjgé na podstawie z géry przyjetych kryteriéw. Jezeli suma poszczegdl-
nych wartoéci dla wszystkich szeéciuv badanych parametréw wynosi:

S od 6do 9, oznacza to ryzyko niskie,

2 od 10 do 13, oznacza to ryzyko srednie,

S od 14 do 18, oznacza to ryzyko wysokie.

Efektywne przeprowadzenie analizy mozliwe jest z wykorzystaniem tabeli nr 1, ktéra zostata za-
mieszczona w podrozdziale 8.4 niniejszego Kodeksu.

Jednoczesénie warto z géry okreélié cztery mozliwe formy postepowania z ryzykiem:

< akceptacje ryzyka — $wiadoma decyzja o niewprowadzaniu zadnych zmian,

< redukcje ryzyka - polega na obnizeniu poziomu ryzyka poprzez zmiane prawdopodobien-

stwa wystgpienia okre$lonego zdarzenia lub zmniejszenie skutkéw jego wystqgpienia,
2 unikanie ryzyka - unikanie dziatar, ktére powodujq ryzyka (np. jezeli koszt redukciji jest zbyt
wysoki),
< przeniesienie ryzyka — polega np. na wykupieniu ubezpieczenia.

Warto przyjqé, ze akceptacja ryzyka jest mozliwa tylko w przypadku zdiagnozowania ryzyka
niskiego. Natomiast w przypadku ryzyka $redniego lub wysokiego konieczne jest wskazanie planu
naprawczego lub zalecer minimalizujgcych ryzyko. Jednocze$nie wysokie ryzyko wigze sie z ko-
niecznosciq przeprowadzenia oceny skutkéw dla ochrony danych.

Cze$é analityczna analizy ryzyka bedzie natomiast stanowita realizacje zatozer czeici teoretycz-
nej (opisowej) w praktyce. Dla kazdego zbioru danych nalezy sporzqdzi¢ odrebng tabele i osza-
cowaé ryzyko dla wybranych proceséw przetwarzania w danym zbiorze. Oczywiscie nalezy pod-
ja¢ takze ewentualne dalsze kroki, jezeli ryzyko jest srednie lub wysokie. Analiza ryzyka nie musi
by¢ przeprowadzana jednocze$nie we wszystkich zbiorach. Mozna sukcesywnie analizowaé ryzyko
w pojedynczych zbiorach. Autonomiczng decyzjq ADO jest okreslenie czestotliwosci przeprowadza-
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nia analizy ryzyka. Biorgc pod uwage specyfike funkcjonowania bibliotek warto zarekomendowag,
zeby analiza byta dokonywana co najmniej raz w roku odnoénie kazdego zbioru danych.

8.3. Ocena skutkéow dla ochrony danych.

Ocena skutkédw dla ochrony danych (w literaturze przedmiotu i poradnikach czesto okreslana jako
,DPIA”, ze wzgledu na nazwe w jezyku angielskim - Data Protection Impact Assessment) to dziatanie
precyzyjnie opisane w art. 35 RODO. W przypadku oceny skutkéw ADO nie musi siegaé po poradniki
lub normy i wybieraé adekwatnej metody, poniewaz instrukcja dotyczgca poszczegdlnych etapdw
dziatania znajduje sie w przepisach RODO. Pracownicy UODO zakwalifikowali oceng skutkéw jako
ostatni element analizy ryzyka (w poradnikach wskazanych w podrozdziale 8.2. niniejszego Kodeksu).
Bez watpienia dziatanie to jest $cisle zwigzane z podej$ciem do ochrony danych osobowych opartym
na analizie ryzyka. Warto jednak podkreslié, ze nie do kazdej analizy ryzyka nalezy przeprowadzié
ocene skutkdw, a z drugiej strony w niektérych sytuacjach bedzie ona miafa charakter obligatoryjny
niezaleznie od tego jaki poziom ryzyka ustali ADO.

Poprawne zrozumienie istoty oceny skutkéw wymaga zapoznania sig z preambutg RODO. W kilku
motywach preambuty wyjasniono, jakie byty intencje usankcjonowania tego dziatania w przepisach
RODO. W motywie 84. jako cel oceny skutkéw wskazano poprawienie przestrzegania przepiséw
RODO, gdy ,operacje przetwarzania mogq wiqzaé sie z wysokim ryzykiem naruszenia praw lub
wolnoéci 0séb fizycznych”. Poinformowano takze, ze ,nalezy zobowigzaé administratora do doko-
nania oceny skutkéw dla ochrony danych w celu oszacowania w szczegdlnosci zrédta, charakteru,
specyfiki i powagi tego ryzyka”. Jednoczesénie wskazano, ze ,wyniki oceny nalezy uwzgledni¢ przy
okreslaniu odpowiednich $rodkéw” (ktére nalezy zastosowaé, by wykazaé, ze przetwarzanie danych
osobowych odbywa sie zgodnie zRODO). Natomiast w motywie 89. przypomniano, ze przed wejs-
ciem w zycie RODO, kazdy ADO miat obowigzek zawiadamiania organéw nadzorczych o prze-
twarzaniu danych osobowych. W Polsce miafo to forme zgtaszania danych osobowych do GIODO,
a w przypadku zbioréw danych wrazliwych, uzyskiwania uprzedniej zgody organu na przetwarza-
nie. Likwidujgc ten obowiqgzek, twércy nowych uregulowan prawnych zdecydowali o zastqpieniu go
, skutecznymi procedurami i mechanizmami koncentrujgcymi sie w zamian na tych rodzajach operacij
przetwarzania, ktére ze wzgledu na swéj charakter, zakres, kontekst i cele mogg powodowaé wyso-
kie ryzyko naruszenia praw lub wolnosci oséb fizycznych”. Oznacza to, ze gtéwnym celem oceny
skutkéw dla ochrony danych jest, podobnie jak w przypadku analizy ryzyka, zwigkszenie bezpie-
czeristwa przetwarzania danych osobowych, ze szczegdlnym uwzglednieniem prewenciji zagrozen
naruszenia lub braku realizacji praw lub wolnosci 0séb fizycznych.

Przed analizg poszczegdlnych etapéw oceny skutkéw dla ochrony danych warto zwrécié uwage,
iz samo istnienie wymogu prawnego w tym zakresie potwierdza zasadno$é przeprowadzania analizy
ryzyka w formie pisemnej (elektronicznej lub papierowej). Wynika to z faktu, iz zgodnie z art. 35 ust.
1 RODO ,jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze
wzgledu na swdj charakter, zakres, kontekst i cele z duzym prawdopodobieristwem moze powo-
dowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator przed rozpo-
czeciem przetwarzania dokonuje oceny skutkédw planowanych operacji przetwarzania dla ochrony
danych osobowych”. Dyrekcja biblioteki musi zatem z jednej strony wykazaé przyczyny przeprowa-
dzenia oceny skutkéw w niektérych przypadkach, z drugiej przedstawié rzetelne powody uzasadnia-
jace brak przeprowadzenia oceny skutkéw w innych przypadkach.

W praktyce ocene skutkéw nalezy przeprowadzié w dwéch przypadkach. Pierwszy z nich do-
tyczy sytuacji, w ktérej z analizy ryzyka (niezaleznie od wybranej metodyki jej przeprowadzanial)
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wynika, iz istnieje wysokie ryzyko naruszenia praw lub wolnosci 0séb fizycznych. W praktyce bedzie
to oznaczato, ze w kazdym przypadku, w ktérym w przeprowadzonej analizie pojawi sie wysokie
ryzyko, konieczne bedzie przeprowadzenie takiej oceny. Jest bowiem bardzo mafo prawdopodobne,
ze wskazanie na wysokie ryzyko w przypadku analizy ryzyka dotyczqcej ochrony danych osobo-
wych nie bedzie implikowato wysokiego ryzyka naruszenia praw lub wolnosci 0séb fizycznych. Drugi
przypadek, w ktérym przeprowadzenie oceny skutkéw ma charakter obligatoryjny to takie przetwa-
rzanie danych osobowych w bibliotece, ktére mozna zakwalifikowaé jako jeden z elementéw wykazu
rodzajéw operacji przetwarzania podlegajgcych wymogowi dokonania oceny skutkéw dla ochrony
danych, ustanowionego i podanego do publicznej wiadomosci przez Prezesa Urzedu Ochrony Da-
nych Osobowych. Aktualny wykaz zostat opublikowany w Monitorze Polskim w formie Komunikatu®
8 lipca 2019 r. Warto jednak regularnie sprawdzaé status Komunikatu w Internetowym Systemie Ak-
téw Prawnych, poniewaz moze zostaé zaktualizowany. Jednoczesnie istnieje mozliwo$é ustanowienia
i podania do publicznej wiadomosci przez organ nadzorczy wykazu rodzajéw operacji przetwa-
rzania niepodlegajgcych wymogowi dokonania oceny skutkéw dla ochrony danych. Pojawianie sie
takiego wykazu oznaczatoby najprawdopodobniej, iz nawet jesli podczas analizy ryzyka wskazano
wysokie ryzyko naruszenia praw lub wolnoéci 0séb fizycznych, w niektérych przypadkach nie bedzie
konieczne przeprowadzenie oceny skutkéw. Biorgc pod uwage obecny stan prawny warto podkresli¢,
iz taki wykaz nie powstat. Jednak nawet jesli powstanie, warto zarekomendowaé przeprowadzenie
oceny skutkéw na potrzeby ADO nawet jeéli bedzie miata ona charakter fakultatywny. Jej przepro-
wadzenie nie jest skomplikowanym dziataniem, a pozwala na lepszg ocene potencjalnych zagrozer
bezpieczeristwa danych osobowych w bibliotece.

Jezeli okaze sig, ze przetwarzanie danych osobowych w bibliotece wigze sie ze spetnieniem jednej
z dwdch powyzszych przestanek, nalezy przystqpi¢ do oceny skutkéw dla ochrony danych. Wéwczas
ADO musi poddaé refleksji operacje przetwarzania wymagajgce oceny skutkéw, poprzez analize
celu, koniecznosci takiego dziatania, ryzyka z nim zwigzanego oraz powoddw takiego ryzyka. Oce-
na skutkédw polega na wypetnieniu kwestionariusza sktadajgcego sie z (co najmniej) 4 elementéw
wskazanych w art. 35 ust. 7 RODO. Powinny one zawieraé:

< systematyczny opis planowanych operacji przetwarzania i celdw przetwarzania, w tym, gdy

ma to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez administratora,
< oceng, czy operacje przetwarzania sq niezbedne oraz proporcjonalne w stosunku do celéw,
< ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotyczq,

< $rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i mechanizmy

bezpieczeristwa majgce zapewnié ochrone danych osobowych i wykazaé przestrzeganie ni-
niejszego rozporzqdzenia, z uwzglednieniem praw i prawnie uzasadnionych intereséw oséb,
ktérych dane dotyczq, i innych oséb, ktérych sprawa dotyczy.

Wymég prawny usankcjonowany w art. 35 RODO musi byé rozpatrywany tgcznie z art. 36 rozpo-
rzqdzenia. Zgodnie z nim ,jezeli ocena skutkéw dla ochrony danych, o ktérej mowa w art. 35, wska-
ze, ze przetwarzanie powodowatfoby wysokie ryzyko, gdyby administrator nie zastosowat $rodkéw
w celu zminimalizowania tego ryzyka, to przed rozpoczeciem przetwarzania administrator konsultuje
sie z organem nadzorczym”. Oznacza to koniecznoéé konsultowania z Prezesem UODO najbardziej
problematycznych operacji przetwarzania, co do ktérych dyrekcja biblioteki nie widzi mozliwosci
zminimalizowania ryzyka na wiasnq reke. Ponadto, w art. 36 RODO wskazano zasady konsultacj
z organem nadzorczym i zakres czasowy poszczegélnych dziatan.

8 Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie wykazu rodzajéw
operacji przetwarzania danych osobowych wymagaijqgcych oceny skutkéw przetwarzania dla ich ochrony (M.P. 2019 poz.

666).
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Warto zwrécié uwage, iz w przepisach RODO podkreslono szczegélng role IOD w ocenie skut-
kéw dla ochrony danych. Z jednej strony w art. 35 ust. 3 wskazano, iz ,,dokonujgc oceny skutkéw
dla ochrony danych, administrator konsultuje sie z inspektorem ochrony danych, jezeli zostat on wy-
znaczony”. Z drugiej, wérdd zadan IOD (art. 39 RODO) wskazano ,udzielanie na zqgdanie zalecen
co do oceny skutkéw dla ochrony danych oraz monitorowanie jej wykonania zgodnie z art. 35”. Do
przeprowadzenia oceny skutkéw dyrekcja biblioteki powinna tez zaangazowad innych pracownikéw,
szczegdlnie jako konsultantéw w zakresie obszaréw, w ktdrych sie specjalizujg. Prawidtowo wykona-
na ocena powinna byé bowiem rzetelng analizq sytuacii, ktéra moze realnie przyczynic sie do zwiek-
szenia bezpieczeristwa przetwarzania danych osobowych.

8.4. Dobre praktyki, wytyczne i wskazowki.

Tabela nr 1. Szablon analizy ryzyka dla jednego procesu przetwarzania w zbiorze.

Ryzyko wystgpienia dla poszczegélnych proceséw.
Skala: 1 - Niskie lub nie dotyczy, 2 - Srednie, 3
-Wysokie

Rozliczalno$é, rzetelnosé i przejrzystoéé

Ograniczenie celu

Minimalizacja danych
Prawidfowo$¢ i aktualno$é danych
Ograniczenie przechowywania

Integralno$¢ i poufnos¢

Zidentyfikowane ryzyko dla zasobu, wedfug skali
Niskie ryzyko: 6-9, Srednie ryzyko: 10-13, Wysokie
ryzyko 14-18

Postepowanie z ryzykiem /decyzja

Uzasadnienie akceptacji wyliczonego poziomu
ryzyka

Plan naprawczy/zalecenia minimalizujqgce ryzyko
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Tabela nr 2. Ocena skutkéw dla ochrony danych.

PRZEDMIOT OCENY

Systematyczny opis planowanych operacji
przetwarzania i celéw przetwarzania (gdy ma to
zastosowanie — prawnie uzasadnionych intereséw
realizowanych przez administratora).

Ocena (wraz z uzasadnieniem) — czy operacje
przetwarzania sq niezbedne oraz proporcjonalne
w stosunku do celéw?

Ocena (wraz z uzasadnieniem) ryzyka naruszenia
praw lub wolnosci oséb, ktérych dane dotyczq.

Srodki planowane w celu zaradzenia ryzyku ™.

Whioski i decyzja (ostateczna ocena skutkéw).

* W tym zabezpieczenia oraz $rodki i mechanizmy bezpieczeristwa majgce zapewnié ochrone danych osobowych
i wykazaé przestrzeganie RODO, z uwzglednieniem praw i prawnie uzasadnionych intereséw oséb, ktérych dane doty-
czq, i innych oséb, ktérych sprawa dotyczy.



SZCZEGOLNE ASPEKTY PRZETWARZANIA DANYCH
OSOBOWYCH PRZEZ BIBLIOTEKI

9.1. Strona internetowa biblioteki.

Strona internetowa biblioteki stuzy do komunikacji z uzytkownikami, w szczegélnosci, aby poin-
formowaé o godzinach otwarcia, zasadach korzystania z ich oferty, wydarzeniach, ale takze aby
promowaé swojq dziatalno$é i cele statutowe. Strona to takze narzedzie umozliwiajqgce korzystanie
z ustug bibliotecznych za posrednictwem OPAC. W zwiqzku ze $wiadczonymi ustugami na stronie
internetowej powinny zosta¢ zamieszczone:

1. Regulaminy korzystania z biblioteki oraz ustug bibliotecznych.

Regulamin wydarzeri/imprez.

Regulamin korzystania z ustugi OPAC (zgodny z wymaganiami art. 8 USUDE.
Klauzula informacyjna dla 0séb korzystajgcych z ustug bibliotecznych.

Klauzula informacyjna dotyczqgca monitoringu wizyjnego (jezeli jest wykorzystywany).
Dane rejestrowe biblioteki (np. w zaktadce kontakt i/lub w BIP).

o Lhownwn

Szczegélnie istotne jest uwzglednienie zasad korzystania z OPAC przez uzytkownikdéw, poniewaz
jest to stabo$é wielu regulaminéw bibliotecznych, ktére w swojej tresci w ogéle nie odnoszq sie do tej
ustugi. Obowigzki informacyjne wobec oséb, ktérych dane przetwarzane sq w ramach dziatalnosci
bibliotecznej, zwykto sie realizowaé poprzez zamieszczenie niezbednej klauzuli w regulaminie danej
ustugi. Nic nie stoi jednak na przeszkodzie, aby na stronie internetowej biblioteki zamiesécié¢ komplet
obowiqzkdw informacyjnych, tzn. skierowany do czytelnikéw, uczestnikéw wydarzen, oséb kontak-
tujgcych sie z bibliotekq, oséb niezarejestrowanych korzystajgcych z innych ustug, przetwarzanych
w zwiqzku z monitoringiem wizyjnym, ale takze pracownikéw, zleceniobiorcéw, kandydatéw do pra-
cy lub kontrahentéw. W ten sposéb kazda z tych oséb, bedzie mogta zapoznaé sie z niezbednymi
informacjami w dowolnym momencie. Takie klauzule mozna zamiescié w zaktadce , kontakt” lub w BIP

biblioteki.

I. Zabezpieczenie strony.

Strona internetowa biblioteki jest takze narzedziem stuzqcym do przetwarzania danych osobo-
wych, w szczegdlnosci czytelnikéw korzystajgcych z OPAC, ale takze oséb, ktére pozostawiajq swoje
dane za posrednictwem formularza kontaktowego. Obowigzkiem administratora danych jest nalezyte
zabezpieczenie gromadzonych danych, w szczegdlnoséci poprzez zapewnienie zabezpieczenia stro-
ny internetowej poprzez certyfikat SSL. To, ze strona posiada stosowany certyfikat, mozna rozpoznaé
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po adresie, rozpoczynajgcym sig od , https”, oraz symbolem zamknietej ktédki przy tym adresie. Cer-
tyfikat SSL zapewnia szyfrowanie danych przesytanych za posrednictwem strony internetowej, takich
jak dane do logowania do OPAC, dane do logowania do strony CMS, czy dane przekazywane
przez formularze kontaktowe lub zapisu na zajecia. Warto zwrécié uwage takze na to, ze nawet jezeli
na stronie internetowej nie udostepniono zadnych ustug dla uzytkownikéw, to samo zebezpieczenie
dostepu do CMS strony jest juz wystarczajgcym argumentem, do zakupu niezbednego oprogramo-
wania. Niezabezpieczenie strony daje mozliwosé zainfekowania jej i na przyktad wykorzystanie do
rozsytania wiruséw na urzqdzenia oséb, ktére odwiedzq strone. Brak certyfikatu SSL istotnie wptywa
takze na obnizenie tzw. ratingu strony, czyli jej pozycje w wynikach wyszukiwania. Niektére przeglg-
darki uniemozliwiajq lub utrudniajg odwiedzenie takiej strony, co jest dodatkowym argumentem za
zakupem certyfikatu. Warto podkreéli¢, ze na rynku sq dostepne takze bezptatne certyfikaty, jednak
korzystanie z nich wymaga do$é czestego odnawiania, a wiec korzystania ze wsparcia informatyka
i pamietania o odnawianiu.

Poza zabezpieczeniem przesytanych danych, nalezy zwrécié uwage na zainstalowane kody, coo-
kies i wtyczki. Podstawowa zasada jest taka, ze im mniej tego typu rozwigzan jest stosowanych, tym
lepiej. Bardzo popularne w ostatnim czasie jest domyéIne instalowanie na stronie internetowej kodéw
$ledzgcych nalezqcych do Google i Facebook. Najczesciej osoby, ktére dokonujq tych czynnosci
technicznych, nie zdajq sobie sprawy z konsekwenciji. Dla przyktadu Google Analitics [GA], ktéry
pozwala $ledzi¢ statystyki odwiedzin, jest jedng z najczesciej wykorzystywanych tego typu ustug.
Podmiot instalujgcy kody GA na swojej stronie internetowej, otrzymuje bezosobowe dane, ktére nie
umozliwiajq identyfikacji uzytkownikéw. Jednoczesnie Google Lcc otrzymuje za posrednictwem za-
instalowanych kodéw informacje, ktére nie tylko pozwalajq zidentyfikowaé uvzytkownika, ale takze
wyswietlaé mu okre$lone tresci reklamowe (okresla¢ co robi, co lubi, gdzie jest, jakie informacje mu
wyswietli¢). Korzystanie z tej ustugi jest bezptatne pod warunkiem, ze administrator strony, uzyska
zgode na przetwarzanie danych osobowych za posrednictwem tego narzedzia (oraz innych narze-
dzi monitorujgcych aktywno$¢, w tym cookies), a takze udostepnieni w swojej polityce prywatnosci
link do regulaminu ustugi GA. Zgodnie z regulaminem ustugi, Google jest uprawniony w dowolnym
momencie zweryfikowaé, czy administrator dopetnit formalnosci, a takze zazqdaé od niego dowo-
déw w tym zakresie. Jeszcze bardziej rygorystyczne jest korzystanie z narzedzi dostarczanych przez
Facebook Inc, takich jak niewzbudzajgcy podejrzen Pixel lub Widget. Sq to narzedzia, ktére $le-
dzq kazdego uzytkownika, nawet takiego, ktéry nie jest zalogowany do Facebooka lub nie korzysta
z jego ustug. Co wiecej, podmiot, ktéry korzysta z tych narzedzi staje sie wspétadministratorem da-
nych osobowych przetwarzanych przez Facebook, co w konsekwencji moze mieé wplyw na zakres
jego odpowiedzialnoéci. Warto zwrécié uwage na to, ze regulamin Facebooka jest jednostronny
i albo klient go akceptuje albo nie, nie ma w tym przypadku mozliwosci negocjacji. W praktyce dane
pozyskane przez niewzbudzajqgcg podeijrzen grafike (Pixel Facebook) umozliwiajg portalowi Facebo-
ok dostarczanie tresci reklamowych swoich klientéw na podstawie decyzji uzytkownika. Warto zwré-
ci¢ uwage, ze o ile ustuga GA daje potencjalne korzysci bibliotece, to ustugi Facebooka nie przynoszq
zadnych korzysci, poza tym, ze to ,tadnie” lub ,nowoczeénie” wyglada. Ponownie biblioteka jest
zobligowana do pozyskania zgody na wykorzystanie takiego narzedzia, (uwzgledniajgc, ze zgoda
bedzie dotyczyta takze udostepnienienia na rzecz Facebooka i jego partnerdw), a takze udostepnie-
nia uzytkownikom regulaminu ustug Facebook. W zwiqzku z powyzszymi zalecane jest zastgpienie
ustugi GA, zwyktymi statystykami dostarczanymi przez CMS (o ile faktycznie jest to niezbedne). Taka
ustuga powinna by¢ tak spersonalizowana, aby gromadzi¢ tylko niezbedne informacje (liczba wejs¢,
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czas spedzony na stronie), bez adreséw IP, czy danych o urzqdzeniu uzytkownika. W miejsce Pixela
Facebooka mozna zastosowaé zwyktq grafike, ktéra wyglada tak samo i po kliknieciu przeniesienia
na fanpage biblioteki, ale nie zbiera danych o uzytkownikéw. Podobnie w miejsce Widgetu, ktéry
pojawia sie z boku, zastaniajqc treéci, mozna zastosowad estetycznie zrobionq grafike, zachecajgcg
do odwiedzenia profilu w mediach spotecznosciowych.

Il. Polityka prywatnosci i cookies.

Przyjetq zasadq jest zamieszczenie na stronie internetowej polityki prywatnoéci i cookies, w ktdrej
zamieszcza sie obowiqzek informacyjny z art. 13 ust. 112 RODO. Jezeli sq wykorzystywane na stronie
zewnetrzne ustugi, wéwczas nalezy opisaé zasady przetwarzania danych poprzez te ustugi. Kiedy$
wiekszo$¢ z ustug wykorzystywata cookies, ale obecnie coraz czgiéciej sq to po prostu kody $ledzqce,
ktére zostaty dodane do kodu Zrédtowego strony internetowej, czyli $ledzq uzytkownika na podobnej
zasadzie jak cookies, pomimo ze nie sq to cookies. Informacje o zasadach dziatania ustugi zawsze
udostepnia producent tej ustugi w swoim regulaminie, najczeéciej z zaznaczeniem, jakie informacje
nalezy wprowadzié do polityki prywatnosci na swojej stronie, jezeli zamierza sie wykorzystaé konkret-
ne narzedzie.

Polityka prywatnoéci powinna okreslaé kto jest administratorem strony, jakie dane sq gromadzone
poprzez stronq za posrednictwem poszczegdlnych ustug, do jakich celéw te dane sq wykorzysty-
wane, klauzule informacyjng z RODO, a takze kontakt do administratora. W przypadku korzystania
z ustug, ktére wymagajg zgody uzytkownika (czyli gromadzenie jego danych przez cookies i inne
kody sledzqce), przed wejéciem na strone uzytkownik powinien zostaé poproszony o wyraznie zgo-
dy na przetwarzanie danych i mieé mozliwo$¢ zapoznania sie z politykg prywatnosci biblioteki. Nie
wyrazenie zgody powinno sprawié, ze mechanizmy stuzgce do $ledzenia uzytkownika bedq wyltg-
czone. W praktyce korzystanie z takch mechanizméw oznacza dodatkowy koszt wtasciwego opro-
gramowania strony internetowe;.

lll. Media spotecznosciowe.

Warto wspomnieé, ze prowadzenie fanpage na Facebooku takze wigze sie z obowigzkami wy-
nikajgcymi z przepiséw o ochronie danych osobowych. Przede wszystkim biblioteka, jako wiasciciel
fanpage prowadzonego w ramach Facebooka, jest administratorem danych przetwarzanych w ra-
mach tego fanpage. W przeszlosci panowato przekonanie, ze administratorem danych jest Facebo-
ok, jednakze obecnie nie ma watpliwosci, ze to administrator Fanpage decyduje o celach i $rodkach
przetwarzanych danych. Potwierdza to takze orzecznictwo Trybunatu Sprawiedliwosci UE®. Odpo-
wiednie postanowienia dotyczgce odpowiedzialnosci administratora fanpage zostaty takze okreslone
w regulaminie Facebooka. W zwigzku z korzytaniem z tego szczegdlnego narzedzia do promowania
swoich ustug, nalezy wypetni¢ obowiqgzki informacyjne wobec uzytkownikéw. Najtatwiej zrealizowaé
to poprzez dodanie odpowiednich zapiséw do polityki prywatnosci na stronie internetowej biblioteki,
a nastepnie udostepnienie adresu strony na fanpge, w czesci , Informacje”. Facebook udostepnit tam
mozliwo$¢ wskazania adresu polityki prywatnosci administratora fanpage. Niewypetnienie obowiqz-
kéw informacyjnych wobec uzytkownikéw fanpage jest naruszeniem przepiséw RODO.

? Wyrok w sprawie C-210/16 Unabhéngiges Landeszentrum fir Datenschutz Schleswig-Holstein / Wirtschaftsakade-
mie Schleswig-Holstein GmbH
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9.2, Organizowanie konkursow.

Rolg bibliotek jako instytucii kultury jest podejmowanie szeroko pojetych dziatan majgcych na celu
promowanie czytelnictwa. Wiéréd takich aktywnoéci mozna wyréznié kupowanie nowosci, wspieranie
bibliotek szkolnych poprzez zapewnianie lektur, lekcje biblioteczne, spotkania autorskie, organizowa-
nie wydarzen kulturalnych, a takze organizowanie konkurséw. Celem konkursu jest aktywizacja czy-
telnikéw, ale takze zachecenie innych oséb do wizyty w bibliotece i skorzystanie z jej oferty. Nalezy
takze podkresli¢, ze skutecznie zaplanowany i przeprowadzony konkurs buduje pozytywny wizerunek
marki biblioteki oraz zacheca do jej odwiedzenia. Prace konkursowe, joko dzieta o szczegdlnych
walorach artystycznych lub hasta promocyine, takze wptywajg na promowanie wizerunku biblioteki
oraz samego czytelnictwa.

I. Konkurs a gra losowa.

Na wstepie warto podkreéli¢, ze prowadzenie dziatalnosci promocyjnej poprzez organizowanie
konkurséw lub gier losowych, wigze sig z konkretnymi obowigzkami okre$lonymi w przepisach po-
wszechnie obowigzujgcego prawa, w szczegdlnoéci na organizatorze takiej akeji cigzqg obowiqzki
podatkowe. Przez gry losowe nalezy rozumieé, takie gry, ktérych wynik jest oparty na przypadku.
Przykfadami gier losowych organizowanych w bibliotekach bedq, w szczegdlnosci (art. 2 ustawy
o grach hazardowych):

a. gry liczbowe - gry, w ktérych wygrang uzyskuje sie przez prawidlowe wytypowanie liczb,
znakéw lub innych wyréznikéw, a wysoko$é wygranych zalezy od tqcznej kwoty wptaconych
stawek,

b. loterie pieniezne, w ktdrych uczestniczy sie przez nabycie losu lub innego dowodu udziatu
w grze, a podmiot urzqdzajqcy loterie oferuje wylgcznie wygrane pienigzne,

c. gry cylindryczne, w ktérych uczestniczy sie w grze przez wytypowanie liczb, znakéw lub innych
wyréznikdw, a wysoko$é wygranej zalezy od okreslonego z géry stosunku wptaty do wygranej,
za$ wynik gry ustalany jest za pomocq urzqgdzenia obrotowego lub gry cylindryczne urzqdzane
na tych zasadach w sieci Internet,

d. gry w kosdi,

e. gry bingo fantowe, w ktdrej uczestniczy sie przez nabycie przypadkowych zestawdw liczb
z ustalonego z géry zbioru liczb, a podmiot urzqdzajgcy gre oferuje wytgcznie wygrane rze-
czowe,

f. loterie fantowe, w ktérych uczestniczy sie przez nabycie losu lub innego dowodu udziatu
w grze, a podmiot urzqdzajqcy loterie oferuje wyltgcznie wygrane rzeczowe.

W kazdej ze wskazanych gier, istotnym czynnikiem stuzqcym do okreélenia zwyciezcy jest przypa-
dek. Grq losowq bedzie takze gra, w ktérej wiréd uczestnikéw zostang wylosowani zwyciezcy. Kon-
kurs odréznia od gry losowej konieczno$é wykazania sie przez uczestnika umiejetnoéciami wskaza-
nymi w zasadach konkursu, a takze to, ze nagrody sq przyznawane najlepszym uczestnikéw. Bardzo
wiele konkurséw dotyczy stworzenia autorskiego dziefa, w postaci zdjecia, obrazu, rzezby, wierszq,
opowiadania, hasta reklamowego. Uczestnik konkursu rywalizuje z innymi uczestnikami, a jego zwy-
ciestwie decydujq obiektywne kryteria wyboru okre$lone przez organizatora, a nie szczescie.

Organizowanie gier losowych, jak loterie fantowe czy bingo z nagrodami, jest oczywiscie do-
puszczalne i mozliwe do realizacji w bibliotece, jednakze musi zostaé zrealizowane zgodnie z wy-
mogami ustawy o grach hazardowych, na podstawie otrzymanego zezwolenia lub zgtoszenia. Jezeli
warto$é puli nagréd w loterii fantowej lub bingo fantowym nie przekracza okre$lonej w art. 70 ustawy
o grach hazardowych ,kwoty bazowe|” wéwczas, warunkiem zorganizowania gry jest zgloszenie
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iej co najmniej 30 dni przed planowanq datg rozpoczecia do naczelnika urzedu celno-skarbowego,
na ktérego obszarze wlaéciwosci miejscowej bedzie przeprowadzana gra. Kwota bazowa dla dane-
go roku kalendarzowego jest rbwna kwocie przecietnego miesigcznego wynagrodzenia w sektorze
przedsigbiorstw bez wyptat nagréd z zysku, w drugim kwartale roku poprzedniego, ogtoszonego
w obwieszczeniu Prezesa GUS. Nalezy pamietaé, ze organizowanie gier losowych rodzi obowiqzki
podatkowe, ktérych wysoko$é i zasady rozliczenia okresla ustawa o grach hazardowych.

Podobnie w przypadku organizowania konkursu niezbedne jest odprowadzenie podatku, chyba
ze zostat spefniony jeden z okreslonych w przepisach podatkowych warunkéw, zwalniajgcych z tego
obowigzku'®, w szczegdlnosci warto$é nagrody jest niewielka (nie przekracza 200 z"). Na Organi-
zatorze ciqzy obowiqzek wykazania, ze przeprowadzany konkurs nie byt grq losowq, co realizuje sie
poprzez opracowanie i upublicznienie regulaminu konkursu, a takze sporzqdzenie protokotu obrad
juroréw z wyboru zwyciezcéw. Warto podkreslié, ze organy podatkowe sg uprawnione do badania
okolicznosci przeprowadzania konkursu i sposobu rozliczenia podatku, wiec wskazane jest przecho-
wywanie dokumentacji zwigzanej z organizowanymi w bibliotece konkursami i grami losowymi przez
okres 5 lat kalendarzowych, liczgc od kolejnego roku po zakoriczeniu konkursu.

Il. Procesowe podejscie do przetwarzania danych w zwigzku
z organizowaniem konkursu.

Jak wskazano we wczeéniejszej czegéci, zorganizowanie i przeprowadzenie konkursu, juz na etapie
jego planowania, wiqze sie z koniecznoscig ustalenia, sposobu wyfaniania zwyciezcédw i sposobu
przeprowadzania dziatania. Uwzgledniajgc wymagania przepiséw RODO, organizator konkursu,
przed rozpoczeciem przetwarzania danych w celach konkursowych powinien dokonaé analizy przy-
sztego procesu, w celu analizy ryzyka oraz wdrozenia $rodkéw niezbednych do zapewnienia wtas-
ciwej ochrony danych. Kazdy konkurs wigze sie z potencjalnymi ryzykami naruszenia praw i wolnosci
0s6b, wiec powinien by¢ konsultowany z inspektorem ochrony danych w bibliotece.

Analiza procesu przeprowadzenia konkursu powinna w szczegdlnosci obejmowadé:

1. Ustalenie, czy planowane dziatanie na pewno bedzie konkursem, tzn. czy wybdr zwyciezcéw

nie jest oparty o czynniki losowe.

2. ldentyfikacja innych podmiotéw uczestniczqcych w przeprowadzaniu konkursu, tzn. wspétorga-
nizatorzy, sponsorzy, zlecajqcy przeprowadzenie konkursu.

Zasady uczestnictwa (wiek uczestnikdw, inne warunki brzegowe) i zakres zbieranych danych.
4. Zasady zgtaszania uczestnictwa i przyjmowania prac konkursowych, w tym czy bedzie posred-

w

nik przekazujqcy zgtoszenia, np. szkota.
5. Zasady oceny prac konkursowych, a takze kto bedzie tego dokonywat, np. osoby spoza biblio-
teki i odpowiadat za spisanie protokotu.
Warto$é nagréd oraz obowigzki podatkowe.
Sposdb realizowania praw oséb, ktérych dane dotyczg.
Czas i sposdb przechowywania danych uczestnikéw i zwyciezcdw.
Sposdb wreczenia nagréd.
Sposdb wykorzystania prac konkursowych po zakoriczeniu konkursu w kontekscie praw autor-

skich.

© 0 ®™®NO

1% Poréwnaj z podrozdziatem: 4.2 Podstawy prawne przetwarzania danych w bibliotece (Dorota Mika).
" Jako podstawe opodatkowania organizator musi liczyé sume wartoéci wszystkich nagréd uzyskanych przez jednego
zwyciezce w ciggu jednego roku kalendarzowego.
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Przeprowadzanie konkurséw jest do$é skomplikowanym procesem, wymagajgcym szerokiej wie-
dzy od organizatora, a takze podjecia wielu dziatar przed ich zorganizowaniem. Waznym elemen-
tem spinajgcym caty proces konkursowy jest regulamin konkursu, w ktérym organizator opisuje wszyst-
kie zasady przeprowadzania konkursu, od organizatora, zasad udziatu, zasad wyboru zwyciezcéw,
przez warto$é nagréd i zasady rozliczenia lub zwolnienia z podatku, a takze obowigzek informacyjny
z art. 13 ust. 112 RODO i zasady zgtaszania reklamaciji. Ze wzgledu na zawitoéci prawne, kazdy
konkurs przed jego ogtoszeniem, powinien zostaé zaakceptowany przez inspektora ochrony danych,
a takze gtéwnego ksiegowego biblioteki.

lll. Legalnos¢ przetwarzania danych uczestnikow i zwyciezcow.

Istnieje kilka sprzecznych stanowisk w zakresie przestanki legalizujgcej przetwarzanie danych oso-
bowych uczestnikdw konkursu. W zaleznosci od Zrédfa wskazuje sie: umowe zwartq z uczestnikiem
(art. 6 ust. 1 lit. b RODO), prawnie usprawiedliwiony interes administratora (art. 6 ust. 1 lit. f RODO),
lub zgode uczestnika (art. 6 ust. 1 lit. a RODO). Przewaza stanowisko, ze to wiasnie zgoda jest wias-
ciwq podstawq prawng, co potwierdza takze fakt, Ze w organizowanych przez siebie konkursach
polski organ nadzorczy wskazuje zgode, jako przestanke legalizujqgcq przetwarzanie danych. Zgod-
nie z art. 7 oraz motywem 32 RODO, administrator powinien uzyskaé zgode w taki sposéb, aby méc
wykazaé, ze byta dobrowolna i $wiadoma, ale takze posiadaé fizyczny dowdd zgody uczestnika.
W zwiqzku z tym przyjetq praktykq jest przyjmowanie zgtoszen konkursowych na pismie lub poprzez
formularze konkursowe, gdzie uczestnik musi samodzielnie zaznaczyé okna zgody. Dopuszczalne jest
takze przyjecie, ze samo przystanie zgfoszenia stanowi wyrazenie zgody na przetwarzanie danych,
jako $wiadome dziatanie wykonane przez uczestnika. Jest to powszechnie stosowane w przypadku
konkurséw organizowanych za posrednictwem Facebooka. W takim wypadku organizator powinien
wyraznie okresli¢é w regulaminie konkursu, ze zgtoszenie jest rbwnowazne ze zgodgq, zalecany jest
takze taki zapis na karcie zgtoszeniowej lub odpowiednio pod formularzem konkursowym na stronie
internetowej, czy postem na konkursowym na Facebooku.

Odrebngq kwestiq jest nagradzanie najlepszych czytelnikéw. Biorgc pod uwage promocje czytel-
nictwa jako jeden z celéw dziatalnosci bibliotek nagradzanie najlepszych czytelnikéw (np. za liczbe
przeczytanych ksigzek lub aktywnoéé w dziatalnoici bibliotecznych), mozna zakwalifikowaé, jako
prawnie usprawiedliwiony interes administratora, podobnie jak wreczanie nagréd dla najlepszych
ucznidw przez szkote'?.

Nalezy zwrécié uwage na to, ze zgoda jest celowa i nie uprawnia organizatora do przetwarzania
danych uczestnikéw w innych celach. Oznacza to, ze jezeli organizator chciatby przeprowadzié kon-
kurs podczas ktérego bedzie fotografowat uczestnikéw w taki sposéb, ze zdjecia bedq umozliwiaty
identyfikacje, powinien uzyskaé odrebng zgode na ich upublicznienie™. W takim wypadku wskazane
jest, aby dodatkowa zgoda zostata dodana w karcie lub formularzu zgtoszeniowym.

Jezeli konkurs jest skierowany do uczestnikéw mafoletnich, nalezy rozwazyé mozliwo$é samo-
dzielnego zgtoszenia i wyrazenia zgody przez takiego uczestnika w kontekscie przepiséw RODO,
podatkowych, a takze Kodeksu cywilnego. Jezeli nagroda jest niewielkiej wartoéci, a wygrana nie
bedzie rodzi¢ dla zwycigezcy obowigzku podatkowego, dopuszczalne jest przyjmowanie zgtoszenr
od uczestnikdw, ktérzy ukonczyli 13 rok zycia, traktujgc udziat w konkursie jako drobng sprawe zycia

12 Ochrona danych osobowych w szkofach i placéwkach oswiatowych — poradnik, https:/ /uodo.gov.pl/pl/p/ochro-
na-danych-osobowych-w-szkolach-i-placowkach-oswiatowych-poradnik, s. 35, [dostep 30.09.2019].

¥ W prawie autorskim przewidziano sytuacje, w ktérych organizator moze rozpowszechniaé wizerunek uczestikéw
bez ich zgody, poréwnaj z podrozdziatem: 9.4.
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codziennego, zgodnie z przepisami Kodeksu cywilnego. W przeciwnym wypadku zalecane jest przy-
jecie zasady, ze zgode na udziat dziecka w konkursie wyraza jego opiekun ustawowy.

Organizator powinien wymagaé od uczestnikdw, na etapie przyjmowania zgfoszer, jedynie mini-
malnego i niezbednego zakresu danych (art. 5 RODO): jak imig, nazwisko, dane kontaktowe (telefon,
adres e-mail), w przypadku kategorii wiekowych, wiek uczestnika (ale nie date urodzenia). Jezeli
zamierza nagrody przekazywaé drogq pocztowq, to dane korespondencyjne powinien pozyskaé je-
dynie od zwyciezcdw, po powiadomieniu o wygrane;.

IV. Bezpieczenstwo przetwarzanych danych.

Obowigzkiem organizatora konkursu jest zapewnienie bezpieczenstwa gromadzonych i otrzyma-
nych danych uczestnikéw. Bezpieczeristwo nalezy zapewnié nie tylko poprzez $rodki techniczne, jak
odpowiednie punkty przyjeé¢ zgtoszer, szafki zamykane na klucz stuzqce do ich przechowywania,
certyfikat SSL na stronie internetowej, ale takze poprzez $rodki organizacyjne jak upowaznienie osdb,
ktére bedq przyjmowaly zgtoszenia do przetwarzania danych osobowych w tym celu oraz zobligo-
wanie ich do zachowania poufnosci.

V. Udziat innych podmiotéw w przeprowadzanym konkursie.

Jezeli konkurs bedzie wspdtorganizowany przez inny podmiot, niezbedne jest okreélenie obowigz-
kéw wspdtadministratoréw, w tym sposobu realizowania praw oséb, ktérych dane dotyczq przez
kazdego z nich. Co do zasady, niezbedne uzgodnienia pomiedzy wspdtorganizatorami mogq byé
zawarte w regulaminie konkursu lub w umowie o wspétfadministrowanie. Moze tez dochodzié¢ do po-
wierzenia czynnosci zwigzanych z przeprowadzaniem konkursu innym podmiotom, np. szkotom, ktére
zbiorqg zgtoszenia. Do powierzenia dochodzi takze przy konkursach wieloetapowych, gdzie zgtosze-
nia sg przyjmowana na poziomie gminy, a najlepsze osoby z gminy, przechodzq do kolejnych eta-
pdw, powiatowego oraz wojewddzkiego. W takim wypadku biblioteka wojewdédzka, jako organiza-
tor powierza przetwarzanie danych bibliotekom powiatowym oraz gminnym, ktére przeprowadzajq
poszczegdlne etapy konkursu.

Jezeli zgtoszenia konkursowe sq zbierane przez pracownikéw szkoty, ktéra wspdtpracuje z biblio-
tekq, wskazane jest zawarcie umowy powierzenia danych osobowych na okoliczno$é statej wspét-
pracy biblioteki ze szkofq. Umowa regulowatabym obowigzki szkoty, jako podmiotu przetwarzajgce-
go na okoliczno$¢ aktualnego, ale takze przysztych konkurséw, jezeli sq realizowane na tych samych
zasadach.

VI. Czas i sposob przechowywania danych.

Dane uczestnikdw konkursu zawarte w karcie zgtoszeniowej organizator powinien przechowy-
waé do zakorczenia przewidzianego w regulaminie terminu na sktadanie reklamaciji. Jezeli zamierza
w dalszym ciqgu przetwarzaé wizerunki tych uczestnikéw to tak diugo, jok bedq te dane przetwa-
rzane, jezeli na karcie zgtoszeniowej jest zgoda na wykorzystanie wizerunku. Tutaj warto zwrécié
uwage, ze w przypadku zgtoszen elektronicznych, bedzie to wymagato przechowywania informac;ji
zapisanych w bazie danych.

Dane zwycigezcdw nalezy przechowywaé przez okres wymagany przepisami podatkowymi (czyli
co najmniej 5 lat kalendarzowych od nastepnego roku, po roku zakoriczenia konkursu).
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Jezeli praca konkursowa ma by¢ wykorzystywana do promociji dziatalnoéci biblioteki, np. poprzez
iej wywieszenie, publikowanie na stronie internetowej lub zamieszczenie w wydawnictwie, nalezy
przetwarzaé dane tak dugo, jak dtugo nie wygasng prawa autorskie do rozpowszechniania pracy lub
praca nie bedzie juz wykorzystywana.

VIl. Realizowanie obowigzkéw informacyjnych wobec uczestnikow
i ZWYyciezcow.

Podstawowym obowigzkiem biblioteki, jako organizatora konkursu jest przekazanie uczestnikom
klauzuli informacyjnej. Zaleca sie, aby petna tre$¢ obowiqzku informacyjnego z art. 13 ust. 112 RODO
zostata zamieszczona w regulaminie konkursu, poniewaz uczestnik w kazdej chwili ma dostep do jego
treéci. Mozna tre$¢ klauzuli zamieécié takze na karcie uczestnictwa, w catosci lub najwazniejsze infor-
macje z odwofaniem do petnej treéci klauzuli w regulaminie.

9.3. Szczegolne aspekty dziatalnosci biblioteki: Dyskusyjne Kluby
Ksigzki, Czytaki, zadania realizowane w ramach zewnetrznego
dofinansowania.

Do zadar bibliotek, jako instytucji kultury, poza udostepnianiem materiatéw bibliotecznych, na-
lezy takze promocja czytelnictwa oraz edukacja. Czesto biblioteki realizujg tez dziatania majgce na
celu promocije gminy, wynikajqcq z przepiséw o samorzqgdzie gminnym. Wéréd dziatar promocyjnych
mozna wskazaé w szczegdlnoéci konkursy (oméwione w podrozdziale 9.2), prowadzenie Dyskusyj-
nych Klubéw Ksigzki [DKK], wypozyczenie Czytakéw, lekcje biblioteczne, spotkania autorskie. Wiek-
szo$¢ dziatari promocyjnych wigze sie z koniecznosciq przetwarzania danych osobowych.

I. Dyskusyjne Kluby Ksigzki.

DKK sq formg promocji czytelnictwa, ktéra zostata wymysélona i wypromowana przez Instytut
Ksiqzki. Szczegdlng role w dziedzinie promocji czytelnictwa wsréd Polakéw, uzyskaty w zwigzku
z dofinanoswaniem ich dziatalnosci przez Ministerstwo Kultury i Dziedzictwa Narodowego, w ramach
,Programu dotacyjnego DKK”. W Programie mogq braé udziat biblioteki wojewddzkie, ktére z uzy-
skanych $rodkéw, wspierajg dziatalno$é Klubéw funkcjonujgcych przy bibliotekach.

Na wstepie nalezy zauwazy¢, ze DKK nie jest czesciq biblioteki. Jest to klub stworzony przez mitos-
nikéw ksigzek, w celu prowadzenia regularnych spotkar i dyskusji poéwieconych ksigzkom. Pierwsze
DKK byty inicjatywq prywatng i niezalezng od bibliotek. DKK dziafajgce przy bibliotekach, w dalszym
ciqgu sq odrebnq jednostkq, ktéra jedynie dziata przy bibliotece, korzystajqc z jej wsparcia i zaso-
béw, pozostaje jednak zupetnie niezalezna. Nalezy podkresli¢, ze dziatalno$é Klubéw ma zupetnie
prywatny charakter, nie podlega wiec rygorom przepiséw RODO, w szczegdlnosci nie majq statusu
administratora danych i nie realizujg obowigzkéw informacyjnych wobec cztonkéw.

W praktyce dyrektorzy bibliotek udzielajg wsparcia DKK, aby skuteczniej upowszechniaé¢ czy-
telnictwo. Jednak kazde wykorzystanie danych osobowych cztonkéw DKK, np. tworzenie list obec-
nosci, koordynowanie spotkari poprzez przekazywanie wiadomosci e-mail, upublicznianie zdje¢ ze
spotkani; bedzie podlegato wszystkim wymaganiom przepiséw RODO, w szczegdlnosci koniecznosci
spetnienia jednego z warunkéw legalizujgeych przetwarzanie z art. 6 ust. 1 RODO. Biorqc pod uwa-
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ge status i sposéb dziafania Klubdw, nalezy uznaé, ze jedyng przestankg legalizujgcq przetwarzanie
danych osobowych ich cztonkéw bedzie dobrowolna zgoda (art. 6 ust. 1 lit. a RODO). Jednoczesnie
nalezy podkreili¢, ze zgodnie z motywem 32 RODO, na tozsame cele przetwarzania wystarczy jed-
na zgoda i jest ona wazna az do odwotania, czyli zgode cztonka klubu wystarczy pozyskaé tylko raz,
jezeli cel lub cele przetwarzania nie ulegng zmianie.

Programy dotacyjne wspierajgce DKK majg na celu finansowanie zakupu ksigzek, spotkar z au-
torami, wydarzen promujgcych czytanie, jak publiczne czytanie. Z ich realizacji beneficjenci $rodkéw
przekazujg do koorydnatora (Instytut Ksigzki) sprawozdania statystyczne. Podkre$lenia wymaga fakt,
ze samo rozliczenie pozyskanych $rodkéw, w tym przygotowanie sprawozdania, zgodnie z Regula-
minem programu, nie wymaga udostepniania danych osobowych cztonkéw klubéw w zadnej formie.
Jednakze w wielu wypadkach pracownicy biblioteki wojewddzkiej zwracaiq sie do bibliotek, przy kté-
rych dziatajg DKK z proébq o przekazanie zdjeé ze spotkar. Takie zdjecia mogq zostaé udostepnione,
jezeli cztonkowie, ktérych wizerunki zostaty utrwalone, wyrazili na to zgode lub na przekazanych
zdjeciach nie ma wizerunku. Dalsze przekazanie zdjeé do Instytutu Ksigzki takze wymaga uprzedniej
zgody czfonkéw Klubu. Poza pozyskaniem zgody, nalezy zrealizowaé obowigzek informacyjny z art.
13 ust. 112 RODO wobec cztonkéw Klubu.

Nie ma uzasadnienia dla udostepniania list uczestnikéw spotkan lub danych cztonkéw klubu innym
podmiotom, niz ten przy ktérym zostat utworzony DKK, w celu wykazania, ze spotkanie faktycznie
sie odbyto. Nie byloby to zgodne z zasadami przetwarzania danych osobowych z art. 5 RODO,
tzn. adekwatnoci przetwarzania danych do celu. Poniewaz wszelkie sprawozdania majq charakter
statystyczny, a zbieranie danych do celéw dowodowych, gdy potrzebne sq tylko dane statystyczne,
miafoby nadmiarowy charakter.

W wielu przypadkach dziatalno$é DKK jest wspierania przez koordynatora, ktérego dane sq pub-
likowane na stronie biblioteki, przy ktérej dziata klub, w celu utatwienia kontaktu. Takie dziatanie nie
wymaga zgody pracownika, poniewaz mieéci sie w prawnie usprawiedliwionym interesie biblioteki
(art. 6 ust. 1 lit. FRODO). Publikowanie wizerunku koordynatora, takze utrwalonego podczas spotkar
klubu, co do zasady wymaga pozyskania jego zgody, najlepiej w formie pisemnej™.

Il. , Czytaki” oraz inne materiaty udostepniane osobom
niepetnosprawnym.

Rozwdj nowych technologii wptywa na sposéb prowadzenia dziatalnosci przez biblioteki, ktére
stajq sie coraz bardziej otwarte na ksigzki elektroniczne i audio. Takie dziatania sprzyjajg zmniej-
szaniu wykluczenia spofecznego oséb niepetnosprawnych, ktére nie mogg korzystaé z tradycyjnych
materiatéw bibliotecznych. Czytelnik moze wypozyczyé w bibliotece urzqdzenia stuzgce do odczytu
e-bookéw oraz réznego rodzaju audiobookéw, a takze materiaty biblioteczne w formie cyfrowej. Jed-
nym z takich urzqdzer sq , Czytaki” oraz ksigzki méwione na te urzqdzenia, bezptatnie udostepnianie
przez Stowarzyszenie ,Larix”. Sposdb korzytania z , Czytakéw” istotnie rézni sie od innych repozyto-
riéw dostepnych w bibliotece, poniewaz sq to utwory, ktére zostaty na podstawie przepiséw art. 33'
prawa autorskiego stworzone w formie cyfrowej, spejcalnie na uzytek oséb niepetnosprawnych. Po-
wolanie si¢ na ten przepis, oznacza koniecznoéé wykazania przez organizacje, ktéra zwielokrotnita
utwér, a takze go udostepnia, ze faktycznie jest to realizowane dla dobra o0séb niepetnosprawnych.
Udostepnienie ,Czytakéw” bibliotece odbywa sie na podstawie zawartego ze stowarzyszeniem po-
rozumienia, w kiérym jako cel dziatania obu stron wskazano wspieranie oséb niepetnosprawnych,
a biblioteka jako beneficjent otrzymujqcy nagrania zobowiqzuje sie udostepniaé je bezptatnie tylko

1 Poréwnaj podrozdziat 9.4.
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osobom niewidomym i stabowidzgcym. Powyzsze porozumienie nie daje uprawnienia do przetwarza-
nia danych osobowych szczegdlnych kategorii, jakim jest stan zdrowia czytelnika.

W celu zrealizowania umownego zobowigzania, niezbedne jest spetnienie jednego z warunkdéw
legalnosci przetwarzania szczegdlnych kategorii danych, okreslonych w art. 9 ust. 2 RODO. Co do
zasady, jedyng przestankq legalizujgcq weryfikowanie, czy czytelnik chcqcey korzystaé z , Czytakéw”
jest osobqg niewidomg lub stabowidzqcq, jest uzyskanie od niego pisemnej zgody na przetwarzanie
informacii o jego stanie zdrowia. Potwierdzenie, ze jest osobq niewidomq lub stabowidzqcq czytelnik
powinien ztozy¢ w formie pisemnego o$wiadczenia, bez potrzeby okazywania zaswiadczenia o nie-
petnosprawnosci. Warto takze zwrécié uwage na techniczny aspekt, utrudniajgcy zado$éuczynienie
obowigzkowi z art. 9 ust. 2 lit. a RODO. Jezeli osoba niewidoma lub stabowidzqgca nie jest z opie-
kunem, ktéry moze pomdc jej ztozyé stosowne odwiadczenie, mozna podwazy¢ jego autentyczno$d,
stwierdzajqc, ze nie wiedziata co podpisata. W bibliotece powinno sie dotozyé nalezytej starannoici,
aby da¢ osobie, ktérej dane dotyczq mozliwo$¢ zapoznania sie z tresciq zgody, obowigzku infor-
macyjnego, a takze regulaminem korzystania z Czytakéw. Powinny byé one dostepne na przyktad
w jezyku Braille, nagrania glosowego, czy elekironicznie (z mozliwoéciq powiekszenia czcionki, ale
takze odczytania tekstu). Wyrazenie zgody moze wéwczas nastgpi¢ z wykorzystaniem podpisu elek-
tronicznego, ePUAP, nagrania gtosowego lub na karcie zgody napisanej w jezyku Braille.

Nalezy zwrécié uwage, ze karty czytelnikéw korzystajgcych z , Czytakéw” powinny stanowié osob-
ny podzbiér, do ktérego dostep ma tylko bibliotekarz upowazniony do przetwarzania danych osobo-
wych szczegdlnych kategorii w ramach czynnosci przetwarzania zwigzanej z obstugq czytelnikéw.

lll. Zadania realizowane w ramach zewnetrznego dofinansowania.

Niektére dziatania biblioteczne sq realizowane w ramach zewnetrznego dofinansowania. Mogg
to byé programy ministerialne, np. ,Kraszewski. Komputery dla bibliotek” lub ,DKK”; $rodki prze-
kazane przez fundacje i stowarzyszenia, np. realizowany w latach 2009-2019 Program Rozwoju
Bibliotek; ale takze $rodki z urzedu lub prywatnych sponsoréw. Czasami skorzystanie ze $rodkéw
finansowych jest obarczone podjeciem konkretnych dziatan zwigzanych z przetwarzaniem danych
osobowych, np. szkolenia lub konkursy. W ramach podpisywanego porozumienia, biblioteka jako
beneficjent srodkéw, jest zobligowana do przekazania materiaféw potwierdzajgcych ich wiasciwe
wykorzystanie. Czesto za przekazaniem $rodkéw finansowych kryije sie takze cel promocyiny, gdzie
sponsor wymaga, aby na stronach internetowych biblioteki zostaty udostepnione zdjecia ze zorga-
nizowanych z wykorzystaniem uzyskanych $rodkéw wydarzen, a takze udostepnienia tych zdjeé¢ do
realizowania celu promocyjnego sponsora.

W kazdym takim procesie, juz na etapie negocjowania porozumienia, niezbedny jest udziat in-
spektora ochrony danych. Powinien on ocenié ryzyka wigzqce sie ze spetnieniem wymagar wynika-
iacych z porozumienia, a takze wlasciwie wymodelowaé przyszte procesy przetwarzania, tak aby
upublicznianie zdjeé¢ zawierajgcych zdjecia uczestnikéw lub przekazywanie list uczestnikéw sponso-
rowi byto mozliwe. Obowigzkiem inspektora jest takze analiza, czy zakres danych, ktérych udostep-
nienia zqda sponsor, jest adekwatny do deklarowanego w porozumieniu celu przetwarzania danych.
Jezeli dane osobowe uczestnikéw organizowanych przez biblioteke wydarzed majg byé¢ udostep-
niane zewnetrznym podmiotom, w prawnym interesie biblioteki, jako administratora jest pozyskanie
zgody na przetwarzanie od uczestnikdw lub ich opiekunéw ustawowych (w przypadku matoletnich)
w sposdb umozliwiajgcy wykazanie, ze zgoda zostata wyrazona $wiadomie i dobrowolnie. W takim
przypadku zgoda musi obejmowaé takze zgode na dalsze udostepnienie danych, ze wskazaniem

1* Nie dotyczy sytuacji, gdy przetwarzanie wizerunku opiera sie na przestankach legalnosci wskazanych w prawie
autorskim, poréwnaj podrozdziaf 9.4.
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podmiotu (odrebnego administratora), ktéremu dane zostang udostepnione oraz znanych celéw prze-
twarzania tych danych, np. Zamieszczenie w materiatach promocyjnych sponsora. To na bibliotece,
jako pierwotnym administratorze cigzy obowigzek wykazania, ze zostata uzyskana zgoda, takze na
zqdanie sponsora, wiec istotnym elementem jest takze ustalenie, jak dtugo sponsor bedzie przetwa-
rzat (rozpowszechniat) udostepnione dane, poniewaz tak dtugo trzeba bedzie przechowywaé zgody
uczestnikéw wydarzenia. Nalezy pamietaé, ze wykorzystanie wizerunku do celédw promocyjnych co
do zasady wigze sie z koniecznosciq zaptaty wynagrodzenia, dla osoby, ktérej wizerunek utrwalono,
wiec zgoda powinna okreélaé odptatnosé lub nieodptatnoéé za upublicznienie wizerunku. Osoba,
ktérej dane dotyczq ma prawo w dowolnym momencie wycofaé zgode na przetwarzanie jej danych.
W takim wypadku, nalezy niezwtocznie powiadomié wszystkich administratoréw o zqgdaniu osoby,
ktérej dane dotyczq (art. 17 ust. 2 RODO).

9.4. Wykorzystanie wizerunkow oséb.

Wizerunek osoby (podobizna danej osoby utrwalona poprzez fotografie, rysunek czy obraz) sta-
nowi jej dane osobowe. Zgodnie bowiem z art. 4 pkt 1 RODO dane osobowe oznaczajqg wszelkie
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznei.

Wizerunek osoby nalezy zaliczy¢ do kategorii danych osobowych zwyktych. Stqd tez przetwa-
rzanie wizerunku osoby mozliwe jest w przypadku istnienia podstawy prawnej — spetnienia jednej
z przestanek okreslonych w art. 6 ust. 1 RODO.

Nalezy zwréci¢ uwage, ze wizerunek osoby w postaci fotografii twarzy tej osoby moze w pewnych
sytuacjach byé uznany za dane biometryczne (zgodnie z art. 4 pkt 14 RODO dane biometryczne
oznaczajg dane osobowe, ktére wynikajq ze specjalnego przetwarzania technicznego, dotyczq cech
fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajq lub potwierdzajqg
jednoznacznq identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne) jesli prze-
twarzanie tego wizerunku odbywa sie przy uzyciu technik biometrycznych. W przypadku uznania
wizerunku twarzy danej osoby za dane biometryczne przetwarzanie tego wizerunku mozliwe jest
w przypadku spetnienia jednej z przestanek okreslonych w art. 9 ust. 2 RODO, stanowigcych podsta-
we prawng przetwarzania szczegdlnych kategorii danych osobowych. Wykorzystywanie wizerunku
0séb, np. poprzez rozpowszechnianie tego wizerunku na tablicy ogloszer,, w informatorze czy na
stronie internetowej biblioteki stanowi przetwarzanie wizerunku oséb. Stqd tez przy wykorzystywaniu
wizerunku oséb znajdujg zastosowanie przepisy RODO odnoszqce sie do przetwarzania danych
osobowych.

Najczestszqg podstawq prawng przetwarzania wizerunku osoby moze byé zgoda udzielona przez
te osobe. Zgoda taka powinna spetniaé warunki okreslone w art. 7 RODO. W szczegdlnoici ze zgo-
dy takiej powinno wynikaé w jaki sposdb wizerunek osoby bedzie przetwarzany (wykorzystywany).
Administrator powinien zawsze uzyskaé zgode na wykorzystanie wizerunku w przypadku jeéli foto-
grafia, ktérq zamierza wykorzystaé przedstawia jedng osobe, a zwtaszcza jesli jest to fotografia por-
tretowa (niezaleznie do sytuacji w jakiej fotografia ta zostata wykonana). Dotyczy to takze fotografii
grupowych pozowanych, w szczegdlnoéci gdy fotografie te opatrzone sq opisem oséb na nich sie
znajdujgcych. Przykfadowo administrator powinien uzyskaé zgode osoby w przypadku jeséli zamierza
wykorzystad jej wizerunek w postaci fotografii poprzez zamieszczenie tej fotografii w celach infor-
macyjnych na swojej stronie internetowej czy profilu w serwisie spofecznoéciowym. Zgody wymagaé
bedzie takze wykorzystanie w podobny sposéb wizerunku osoby w postaci fotografii uczestnika szko-
lenia czy tez konkursu organizowanego przez biblioteke.
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Wyiatki od zasady obowigzku uzyskania zgody na wykorzystanie wizerunku osoby przewidujq
przepisy ustawy o prawie autorskim. Zgodnie z art. 81 ust. 1 ustawy o prawie autorskim w braku
wyraznego zastrzezenia zezwolenie (zgoda) nie jest wymagane, jezeli osoba otrzymata umdéwiong
zaplate za pozowanie. Ponadto, zgodnie z art. 81 ust. 2 ustawy o prawie autorskim, zezwolenia nie
wymaga rozpowszechnianie wizerunku:

a. osoby powszechnie znanej, jezeli wizerunek wykonano w zwiqzku z pefnieniem przez niq funk-

cji publicznych, w szczegélnosci politycznych, spotecznych, zawodowych,

b. osoby stanowiqcej tylko szczegdt catosci takiej jak zgromadzenie, krajobraz, publiczna impreza.

Z powyzszego wynika, ze administrator nie musi uzyskiwaé zgody w przypadku wykorzystywania
wizerunku osoby powszechnie znanej. Przy czym zasada ta nie dotyczy oséb znanych w catej Polsce,
czy nawet w mniejszym lub wiekszym regionie kraju, wystarczy , aby dana osoba z racji petnionych
funkcji byta znana osobom ze $rodowiska, w ktérym sie obraca'. Stqd tez nie wymaga zgody wyko-
rzystanie przez biblioteke wizerunku wéijta, burmistrza, prezydenta, starosty, przewodniczqgcego rady,
lokalnego dziatacza samorzgdowego czy spofecznego.

Administrator nie musi uzyskiwaé zgody w przypadku wykorzystywania wizerunku oséb, ktére sq
uczestnikami wydarzer publicznych (imprez publicznych, zgromadzenr), w szczegdlnosci organizo-
wanych przez administratora), gdy stanowi on jedynie szczegdt catoéci, tzn. stuzy zaprezentowaniu
wydarzenia, a nie uczestnikdw tego wydarzenia. Z kolei przestanka krajobrazu oznacza, ze rozpo-
wszechnianie (wykorzystywanie) wizerunku nie wymaga zezwolenia, jesli wizerunek osoby stanowi
jedynie pewien element przedstawionej cafosci, tzn. w razie usunigcia wizerunku nie zmienitby sie
przedmiot i charakter przedstawienia. Natomiast jezeli elementem dominujgcym kadru jest wizerunek
konkretnej osoby (fotograf skupia sie na jednej osobie, eksponuje jq), rozpowszechnianie wymaga
zgody osoby przedstawionej w kadrze'). Oznacza to, ze w przypadku fotografii przedstawiajgcych
jedng osobe, nawet jedli jest to fotografia wykonana w trakcie wydarzenia publicznego, w celu wyko-
rzystania tej fotografii (wykorzystania wizerunku osoby) administrator musi uzyska¢ zgode tej osoby.
Podstawe prawng przetwarzania wizerunku osoby mogq stanowié takze przepisy prawa. Przykfa-
dowo mozliwo$é przetwarzania wizerunku pracownika przewidujq przepisy Kodeksu pracy. Zgodnie
z art. 22' § 4 Kodeksu pracy pracodawca zqda podania innych danych osobowych niz okreslone
w art. 22'§ 1 i 3 Kodeksu pracy (a wiec takze przykfadowo fotografii przedstawiajgcej wizerunek
pracownika), gdy jest to niezbedne do zrealizowania uprawnienia lub spetnienia obowigzku wyni-
kajgcego z przepisu prawa. Ponadto jak stanowi art. 22'° § 2 Kodeksu pracy przetwarzanie danych
biometrycznych pracownika (w tym wizerunku twarzy) jest dopuszczalne takze wtedy, gdy podanie
takich danych jest niezbedne ze wzgledu na kontrole dostepu do szczegdlnie waznych informacii,
ktérych ujawnienie moze narazi¢ pracodawce na szkode, lub dostepu do pomieszczen wymaga-
jacych szczegdlnej ochrony. Powyzsze przepisy Kodeksu pracy nie uprawniajq jednak biblioteki do
wykorzystania fotografii pracownika w celach informacyjnych: w identyfikatorach, wizytéwkach czy
na stronie internetowej biblioteki. Takie wykorzystanie wizerunku wymaga uzyskania uprzedniej zgody
na przetwarzanie wizerunku pracownika.

Niezaleznie od podstawy prawnej wykorzystania wizerunku osoby administrator musi spetnié
w stosunku do osoby (osdb), ktérych wizerunek przetwarza obowigzek informacyijny, zgodnie z art. 13
RODO. Przykfadowo moze nastqpié to poprzez przekazanie pisemnej informacii (klauzuli informa-
cyjnej) (nalezy w tym przypadku pamigtaé o koniecznosci uzyskania pisemnego potwierdzenia prze-
kazania takiej informacji najlepiej w postaci podpisu osoby, ktérej informacja zostata przekazana,
na wydruku klauzuli). W przypadku przetwarzania wizerunku na podstawie zgody spefnienie obo-

16 Zobacz Wyrok Sqdu Apelacyjnego w Krakowie z dnia 22 marca 2018 r., | ACa 1215/17, niepubl.
17 Zobacz Wyrok Sqdu Apelacyjnego w Warszawie z dnia 6 lutego 2018 r., V ACa 1040/ 17, niepubl.
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wigzku informacyjnego powinno nastgpié w momencie uzyskania zgody, w przypadku przetwarzania
wizerunku na podstawie przepisu prawa — w momencie uzyskania fotografii danej osoby.

9.5. Korzystanie z ustug w chmurze.

Chmura obliczeniowa (réwniez przetwarzanie w chmurze lub cloud computing) to model prze-
twarzania oparty na uzytkowaniu ustug dostarczonych przez ustugodawce (wewnetrzny dziaf lub ze-
wnetrzna organizacja), bez koniecznoéci zakupu licencji, instalowania i administrowania oprogramo-
waniem. Ustugobiorca ptaci jedynie za uzytkowanie (dostep do) okre$lonej ustugi. Termin powigzany
jest z pojeciem wirtualizacji. Polega to na elektronicznym przetwarzaniv danych za pomocq ustug
dostepnych zdalnie przez sie¢ komputerowq i/lub Internet.

Ustuga chmury obliczeniowej jest wykorzystywana przez wiekszo$é organizacji na $wiecie. Firmy,
przedsiebiorstwa, urzedy i instytucje korzystajg z niej na co dzied. Wysylanie wiadomosci e-mail,
edytowanie dokumentéw, oglgdanie telewizji i stuchanie radia, stuchanie muzyki, oglgdanie filméw,
granie czy przechowywanie danych, jest dzisiaj w wiekszosci oparte o ustugi chmurowe. Inne zastoso-
wania chmury obliczeniowej to takze tworzenie nowych aplikaciji i ustug, wykonywanie i odzyskiwa-
nie kopii zapasowych danych, analizowanie danych, przesytanie strumieniowe audio i wideo. Coraz
czesciej uzywa sie chmury obliczeniowej nawet nie zdajqc sobie z tego sprawy, poniewaz umozliwia
szybkq i wydajng prace. Koszty tej ustugi sqg mniejsze niz tradycyjne rozwigzanie, wymagajgce za-
kupu sprzetu komputerowego/serweréw wraz z oprogramowaniem, budowa i modernizacja wiasnej
sieci informatycznej, a takze zaangazowanie zasobdw ludzkich i finansowych. Niskie koszty przy bar-
dzo duzej wydajnosci sktadajq sie na popularnosé tego rozwigzania. Chmury obliczeniowe bardzo
utatwity codzienne zycie i odmienity cyfrowy $wiat.

I. Zasada dziatania chmury obliczeniowej.

Ustuga chmurowa polega na przeniesieniu cigzaru $wiadczenia ustug informatycznych (danych,
oprogramowania lub mocy obliczeniowej) na serwer i umozliwienie statego dostepu do niego. Wy-
starczy zalogowaé sie z jakiegokolwiek urzgdzenia z dostepem do Internetu, by zaczqé korzystaé
z ustug w chmurze. Chmura obliczeniowa jest nieograniczonym zasobem informatycznym. Najprosciej
mdwiqc, chmura obliczeniowa to dostarczanie ustug obliczeniowych, w tym serweréw, powierzchni
dyskowych, procesoréw, pamieci, baz danych i ich analizy oraz oprogramowania za posrednictwem
Internetu.

Chmury dzielimy na trzy rodzaje:

a. publiczne, bedgce zewnetrznym, ogdlnie dostepnym dostawcq, sq wlasnosciq firm zewnetrz-

nych i sq dostepne dla kazdego, kto chce z nich korzystaé,

b. prywatne tworzone w obrebie wlasnej sieci komputerowej organizacii i tylko w niej udostep-

niane,

c. hybrydowe bedqce pofgczeniem chmury prywatnej i publicznej. Cze$¢ aplikacii i infrastruktury

pracuje w chmurze prywatnej, a cze$é w przestrzeni publiczne.

Il. Modele chmur obliczeniowych.

Zasadniczo mozemy podzieli¢ rodzaje ustug chmury obliczeniowe| wedtug zasady jej dziatania.
Obecnie wyrdznia sie nastepujgce modele:
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a. Kolokacja, ktéra polega na wynajeciu pomieszczenia serwerowni z dostepem do energii, klima-
tyzaciji i Internetu. Pozostate skfadniki sq po stronie ustugobiorcy.

b. Serwery (laaS) czyli ,infrastruktura jako ustuga” - ustugobiorca odpowiada za oprogramowa-
nie, a dostawca zapewnia sprzet.

c. Platforma (Paa$) czyli , platforma jako ustuga”— podobnie jak serwery, jednak tu ustugodawca
dostarcza takze $rodowisko programistyczne.

d. Oprogramowanie (Saa$) czyli ,oprogramowanie jako ustuga”— w tym przypadku korzysta sie
z gotowego produktu, a dostawca zajmuje sie wszystkim: sprzetem, systemem, $rodowiskiem
programistycznym i aplikacjami.

e. Komunikacja (Caa$) czyli ,komunikacja jako ustuga” tu ustugodawca zapewnia platforme pod
telekomunikacyjne $rodowisko pracy.

f.  Platforma integracyjna (Ipaa$) czyli , platforma integracyjna jako ustuga” tu zapewnia sie plat-
forme do integracji pomigdzy réznymi ustugami w chmurze.

lll. Wady i zalety ustug chmurowych.

Jednq z najwiekszych zalet chmury obliczeniowej jest mobilnosé, czyli utatwiona dostepno$é do
zasobéw z dowolnego miejsca na $wiecie z réznych urzgdzer (PC, laptop, tablet, smartfon) z doste-
pem do Internetu. Poprawia to komunikacje w firmie oraz wspétprace poza nig. Daje takze swobode
dzielenia sie¢ danymi. Przetwarzanie danych w chmurze to takze optymalizacja kosztéw, poprzez
zmniejszenie potrzeby utrzymywania danych na wtasnym sprzecie oraz odcigzeniu firmowych serwe-
réw. Zmniejszenie takze wydatkéw na utrzymanie sprzetu, wykupienie aktualizacji oprogramowania
oraz licencji na systemy i aplikacje. Przeniesienie ustugi do chmury zapewnia takze niezawodno$é
i niezalezno$é od awarii sprzetu. Przechowywanie danych w chmurze pozwala zachowaé ciggto$é
dziatania. Stanowi dodatkowe zabezpieczenie, ktére chroni przed nieodwracalnymi skutkami awarii.
Chmura obliczeniowa pozwalana na tworzenie kopii zapasowych, odzyskiwanie danych po awarii,
dzieki mozliwosci dublowania danych u ustugodawcy. Odpowiednio dobrana ustuga daje wysokie
gwarancje bezpieczeristwa. Standardem jest szyfrowanie wszelkiego transferu danych do i z chmury,
a takze szyfrowanie danych przechowywanych w chmurze przez ustugodawce. Profesjonalne firmy
oferujgce ustugi chmurowe, zatrudniajq specjalistéw czuwajgcych nad bezpieczerstwem powierzo-
nych danych. Dodatkowo dostawcy oferujq technologie i $rodki zwiekszajgce poziom bezpieczen-
stwa i chroniqce przed zagrozeniami. Skalowalno$é chmury obliczeniowej pozwala dobraé¢ odpo-
wiedniq ilo$¢ zasobdw. Ustugi $wiadczone w chmurze sq dostepne non stop, z kazdego urzqdzenia.
Warto takze zwrdcié uwage na kwestie ochrony $rodowiska. Centra danych potrzebujq duzo sprzetu
i zuzywajg ogromne iloéci prgdu. Jednak jest to mniej niz w przypadku wielu komputeréw biurowych.
Dostawcy ustug chmurowych, potrafig zoptymalizowaé centra pod kqtem wykorzystania energii. Jest
to rozwiqzanie, ograniczajqce emisje dwutlenku wegla oraz zasobdw prgdu czy paliwa, czyli jest
znacznie bardziej przyjazne srodowisku niz standardowe rozwigzania.

Pomimo wielu niezaprzeczalnych zalet, chmura obliczeniowa ma takze kilka wad, wsréd ktérych
nalezy wskazaé zagrozenia dla bezpieczerstwa danych. Korzystanie z ustug chmurowych wigze sie
z potencjalnym ryzykiem, ze do danych moze mieé dostep osoba niepowotana. Administrator moze
nie mieé petnej wiedzy w zakresie miejsc przechowywania danych i tego, kto po stronie ustugodawcy
uzyskuje do nich wglgd. Warto takze zwrécié uwage na aspekt ograniczonej kontroli nad danymi
w wypadku awarii u ustugodawcy. Awaria moze oznaczaé utrate dostepu do danych. Zaréwno
w przypadku oprogramowania w chmurze, jak i wlasnego, wiekszos$é przypadkéw ztamania zabez-
pieczen to wina bteddw ludzkich. Jednak u dostawcy ustug chmurowych zabezpieczenia sqg w rekach
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specjalistéw. Natomiast zréznicowany poziom dostepnosci ustug to drugi, obok bezpieczenstwa,
najwazniejszy problem dotyczgcy ustug chmurowych. Jako$¢ ustug zazwyczaj jest $cisle powigzana
z cenq, a ceny ustug chmurowych sukcesywnie rosng. Zagrozeniem moze byé takze wycofanie sie
z rynku dostawcy ustug w chmurze lub zmiany oferowanych ustug przez ustugodawce. To natural-
ne zjawisko na rynku, jednak moze wiqzaé sie z utratq rozliczalnoéci danych. Samo korzystanie
z rozwigzania chmurowego jest uzaleznione od stabilnosci potgczenia z Internetem. Wiele ustug daje
mozliwo$¢ pracy takze offline, jednakze prawdziwg wydajnoé¢ i skuteczno$¢ gwarantuje jedynie staty
i szybki dostep do Internetu przez ustugobiorce.

IV. Korzystanie z ustug chmurowych a przepisy RODO.

Jezeli w bibliotece sq wykorzystywane zewnetrzne ustugi chmurowe, ktére wiqzq sie z przetwa-
rzaniem danych, niezbedne jest upewnienie sig, ze korzystanie z tej ustugi jest zgodne z wymaga-
niami przepiséw o ochronie danych osobowych. W wyborze dostawcy nalezy kierowaé sie nie tylko
cenq ustugi, ale takze gwarancjami bezpieczeristwa i zgodnosci z przepisami, ktére ustugodawca jest
w stanie zapewnié. Analize postanowieri umownych oraz regulaminu powinien przeprowadzié nie
tylko informatyk, ale takze inspektor ochrony danych zatrudniony w bibliotece. Nalezy zwréci¢ uwa-
ge, ze korzystanie z ustugi chmurowej wymaga zawarcia powierzenia danych osobowych, zgodnie
zwymaganiami art. 28 RODO. Jezeli dostawca odmawia zawarcia umowy powierzenia, nie powinno
korzystaé sie z jego ustug. Umowa moze zostaé zawarta na pismie lub elektronicznie. Podmiot dostar-
czajqcy ustuge powinien zapewnié¢ zgodno$é przetwarzania danych z przepisami RODO. Wskazane
jest takze dokonywanie wyboru dostawcéw, ktérzy gwarantujqg, ze przetwarzanie danych odbywa sie
w krajach EOG lub spoza EOG, ktére zostaty uznane przez Komisje Europejskq za dajgce wystarcza-
iace gwarancije bezpieczeristwa. W przypadku amerykanskich ustugodawcédw niezbedne jest posia-
danie certyfikatu, gwarantujgcego przetwarzanie danych zgodnie z postanowieniami Tarczy prywat-
no$ci UE-USA™. Warto zwréci¢ uwage, ze certyfikaty sq przyznawane czasowo. Wybér dostawcy
ustugi chmurowej powinien by¢ takze oparty na stopniu bezpieczeristwa, jaki dostawca jest w stanie
zapewnié. Odpowiednie gwarancje powinny by¢ czeicig umowy z ustugodawcq, ktére sqg wyrazone
w formie o$wiadczenia, o ile to mozliwe popartego dowodami, np. uzyskanymi certyfikatami.

9.6. Wykorzystanie biometrii do kontroli dostepu.

I. Czym jest biometria.

Biometria to nauka zajmujgca sie badaniem zmiennoéci populacji organizméw. To réwniez tech-
nika dokonywania pomiaréw istot zywych. W najnowszych zastosowaniach ukierunkowana jest na
metody automatycznego rozpoznawania ludzi na podstawie ich cech fizycznych.

Biometryczne metody badajq cechy fizyczne, np. teczéwka oka, siatkéwka (dno oka), charaktery-
styke linii papilarnych, uktad naczyn krwionoénych na dfoni lub przegubie reki, palcu czy nadgarstku,
ksztaft dfoni, ksztatt linii zgiecia wnetrza dioni, ksztatt ucha, ksztatt twarzy, rozklad temperatur na
twarzy, ksztalt i rozmieszczenie zgbdw, zapach, DNA. Biometria bada réwniez cechy behawioralne,
tzn. zwigzane z zachowaniem, np. sposéb chodzenia, podpis odreczny, pismo reczne, sposdb pisa-

18 lista podmiotéw jest udostepniona publicznie pod adresem: https://www.privacyshield.gov/list
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nia na klawiaturze komputera, sposobu uderzania w klawisze, gtos, a nawet sposéb reakcji mézgu,
na pewne znane informacje-bodzce. Biometryczne techniki w praktycznych zastosowaniach zajmujq
sie przede wszystkim weryfikacjq oséb. Czyli jest to technika identyfikacji organizméw zywych, ktéra
opiera sie na mierzalnych cechach fizycznych i behawioralnych. Technologia biometryczna umozli-
wia identyfikowanie osoby po analizie indywidualnych cech fizycznych, ktére sq dla kazdego z nas
unikalne.

Najstarsze dowody na zastosowanie biometrii pochodzq z prehistorii, gdzie za pomocq odcisku
dtoni artysci podpisywali swoje dzieta na $cianach jaskin. Pézniejsze dowody pochodzq ze starozyt-
nej Babilonii, gdzie odciskami palcéw w glinianych tabliczkach potwierdzano transakcje handlowe.
Z kolei jako metoda weryfikacji tozsamosci zostata pierwszy raz uzyta w XIX w., kiedy to Imperium
Brytyjskie znalazto sposéb na demaskowanie oszustéw poprzez identyfikacje na podstawie poréw-
nania linii papilarnych. Technologia biometryczna we wspétczesnym rozumieniu pojecia zostata za-
stosowana w Japonii i Kolumbii dopiero w 2004 .

Obecnie stosowane klasyczne metody kontroli dostepu identyfikujq karte, numer czy hasto. Uwie-
rzytelnianie zwigzane jest z urzqdzeniem, a nie cztowiekiem. Jednakze biometria znajduje coraz
czestsze zastosowanie w nowoczesnych technologiach. Wykorzystywana jest jako sposéb kontroli
dostepu do pomieszczen i obiektéw, do autoryzacji oséb korzystajacych z urzqdzer, programéw,
zasobéw takich jak informacje czy dane. Podstawowq jej funkcjq jest wiec uniemozliwianie realiza-
cji nieautoryzowanego dostepu do chronionych zasobéw. Wspomaga wyszukiwanie miejsca pobytu
0s6b, czy rejestracje czasu pracy. Usprawnia obstuge w instytucjach, zmniejszajgc liczbe papierowe;j
dokumentacji oraz przyspieszajqgc obieg dokumentéw. Techniki biometryczne nadaiq sie do zabezpie-
czania obiektéw, pojedynczych urzqdzen i zasobdéw. Biometrie twarzy, czy zgodnosé odcisku palca
wykorzystujg coraz czesciej komputery i smartfony, do autoryzacji uzytkownika. Dzigki potgczeniu
biometrii z podpisem elektronicznym mozliwe jest sygnowanie w bezpieczny sposéb dokumentéw na
linii klient-bank czy klient-urzqd, gdzie zabezpieczenie ma na celu eliminacje fafszerstw.

Il. Techniki biometryczne.

Najpopularniejsze techniki biometryczne, ze wzgledu na zastosowanq technike weryfikacji tozsa-

mosci mozna podzieli¢ nastepujgco:

a. systemy rozpoznajqce na podstawie uktadu linii papilarnych — system sprawdza uktad punktéw
charakterystycznych dla linii papilarnych oraz innych cech identyfikujgcych palec,

b. systemy rozpoznajgce na podstawie geometrii dfoni — wykonywanych jest ponad 90 pomiaréw
réznych cech charakterystycznych dfoni. Wynik jest przechowywany w formie wzorca unikalne-
go dla kazdego cztowieka,

c. systemy rozpoznajgce na podstawie brzmienia gtosu — cechy fizyczne jak np. dtugo$é kanatu
gtosowego, budowa i wielko$é ptuc, budowa tchawicy, ksztalt wiezadet gtosowych, budowa
krtani, utozenie jezyka, budowa klatki piersiowej oraz sposéb wypowiadania sig, ktéry jest cha-
rakterystyczny dla danej osoby (barwa, natezenie, gtebia, wysokosé glosu, gtodnosé, tempo,
artykulacja, wymowa, pauzy, rytmiczno$é) — tworzg niepowtarzalny wzorzec gtosu kazdego
cztowieka, dzigki biometrii glosowej czas weryfikacji tozsamoséci moze byé krétszy o 40%,

d. systemy rozpoznajgce na podstawie obrazu teczéwki oka - specjalna kamera wykonuje zdjecie
teczéwki o bardzo wysokiej rozdzielczoéci, nastepnie powstaje kod zawierajqcy skrécony opis
punktéw charakterystycznych teczéwki, a w dalszej kolejnosci kod jest szyfrowany i poréwny-
wany z zaszyfrowanym kodem oryginatu teczédwki zapisanym w bazie systemu,

e. systemy rozpoznajqce na podstawie unikalnego uktadu naczyn krwionos$nych dfoni — wzorzec

106



zapisuje sie¢ w centralnej bazie danych lub w urzqdzeniu weryfikujgcym. Skanowanie naczyn
krwiono$nych odbywa sie tzw. bliskg podczerwienig. System poréwnuje zapisany wzorzec
uktadu naczyri krwionoénych dfoni do wzoru naczyn krwionoénych dtoni zblizonej do czytika.
Wzorzec ten jest unikalny dla kazdego cztowieka.

Zalety technologii biometrycznych to przede wszystkim bardzo wysoki poziom bezpieczeristwa
ze wzgledu na odporno$é na fatszerstwa, btyskawiczne potwierdzenie tozsamosci, dajgce pewnosé,
ze autoryzacji dokonuje osoba uprawniona, nie tylko posiadajgca identyfikator czy hasto. Zaleta-
mi sq tez brak potrzeby pamietania haset i ich zmieniania, a takze noszenia kart identyfikacyjnych
czy kluczy. Wsrdd innych zalet nalezy wskazaé brak mozliwosci dzielenia sie danymi biometryczny-
mi z inng osobq. Sama niezmienno$¢ danych biometrycznych, ktéra jest tez negatywnq cechg (np.
w przypadku ich kradziezy), jest co do zasady zaletq, w rozumieniu odpornosci metod biometrycz-
nych, gdyz zrédta pozyskania danych nie mozna usungé. Dane biometryczne, nigdy sie nie zmieniq,
np. nie mozna wymienié uktadu zyt.

Biometria wydaije sie byé nieuniknionym trendem, a rozwigzania biometryczne konsekwentnie za-
stepujq tradycyjne. Biometria w sposdb prawie niezauwazalny staje sie jedng z gtéwnych metod wery-
fikacji tozsamosci. Powszechne stosowanie metod biometrycznych wigze sig¢ z zabezpieczeniem oséb
i ich tozsamoéci w spoteczeristwie informacyjnym, a metody te sq jednymi z najbezpieczniejszych.
Dzieki temu znajdujq zastosowanie w réznych dziedzinach zycia spotecznego.

lll. Legalnosé¢ wykorzystywania danych biometrycznych a RODO.

W ustawie ODO nie odniesiono sie¢ do danych biometrycznych, jako danych wrazliwych, choé
obejmujg one informacje o cechach fizycznych, fizjologicznych oraz behawioralnych osoby, wobec
czego powinny by¢ lepiej chronione, niz zwykfe dane osobowe. Obecnie dane biometryczne sq da-
nymi szczegdlnej kategorii w rozumieniu art. 9 ust. 1 RODO. Zgodnie z art. 4 pkt 14 RODO dane bio-
metryczne ,0znaczajq dane osobowe, ktére wynikajg ze specjalnego przetwarzania technicznego,
dotyczq cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub
potwierdzajq jednoznaczng identyfikacje tej osoby, takie jok wizerunek twarzy lub dane daktylo-
skopijne”. Dane biometryczne w rozumieniu tego przepisu to dane, ktére spetniajq jednoczesnie trzy
warunki: wynikajq ze specjalnego przetwarzania technicznego, dotyczq cech fizycznych, fizjologicz-
nych lub behawioralnych oraz umozliwiajq jednoznacznqg identyfikacje osoby. Zatem w rozumieniu
przepiséw RODO, danymi biometrycznymi sq tylko te dane, ktére spetniajg wszystkie trzy warunki
tqcznie.

Zgodnie z art. @ ust. 1 RODO przetwarzanie danych szczegdlnych kategorii, w tym danych bio-
metrycznych, jest zakazane. Jednakze zakaz przetwarzania tych danych nie jest bezwzgledny. Prze-
stanki dopuszczalnoici przetwarzania szczegdlnych kategorii danych osobowych zostaty wskazane
w art. 9 ust. 2 RODO. Dodatkowo przepisy art. 9 ust. 4 RODO przyznajq paristwom cztonkowskim
prawo wprowadzenia w prawie krajowym dodatkowych przestanek od zakazu przetwarzania danych
biometrycznych. Co do zasady w bibliotece biometria moze byé wykorzystywana do zabezpieczenia
urzqdzen nalezgcych do infrastruktury teleinformatycznej oraz dostepu do pomieszczer, jezeli jest
to niezbedne ze wzgledu na kontrole dostepu do szczegdlnie waznych informacii, ktérych uvjawnie-
nie moze narazi¢ pracodawce na szkode, lub dostepu do pomieszczed wymagajqcych szczegédlnej
ochrony (art. 221b § 2. Kodeksu pracy). Ze wzgledu na charakter danych biometrycznych, wprowa-
dzenie takiej metody kontroli dostepu musi zostaé poprzedzone ocenq skutkéw dla ochrony danych
(art. 35 RODO). Stosowanie biometrii do kontroli czasu pracy wydaije sie nieuzasadnione, ze wzgledu
na szczegdlny charakter przetwarzanych do tego celu danych (tzn. nieadekwatno$é danych do celu
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przetwarzania wedfug art. 5 RODO). W zasadzie jedynq przestankg legalizujgcqg wprowadzenie tech-
nologii biometrycznej do biblioteki, jest uzyskanie dobrowolnych i $wiadomych zgéd na przetwarza-
nie danych osobowych, zgodnie z art. 9 ust. 2 pkt a RODO. Jednoczesnie nalezy zaznaczyé, ze pra-
codawca wychodzi z pozycji sity, wiec moze budzi¢ watpliwosci, czy zgody pracownikéw faktycznie
byty dobrowolne. Przez dobrowolno$é nalezy takze rozumieé to, ze osoba, ktérej dane bedq przetwa-
rzane, moze nie wyrazi¢ zgody na przetwarzanie jej danych biometrycznych, a takze wycofa¢ zgode
w dowolnym momencie. Oznacza to, ze oparcie systemu zabezpieczer (dostep do sprzetu, dostep
do pomieszczen) na biometrii bedzie wymagato zastosowania alternatywnego rozwigzania, umozli-
wiajgcego wykonanie tych samych czynnosci bez zastosowania biometrii. Dla przykfadu, wigkszo$é
urzgdzen mobilnych oraz przenoénych, jak smartfony i laptopy umozliwia odblokowanie urzqdzenia
z wykorzystaniem odcisku linii papilarnych lub zdjecia twarzy. Takie rozwigzanie mozna zapewnié
uzytkownikom, jednak w bibliotece nie mozna zmusi¢ ich do korzystania z niego. Biometria w $wietle
aktualnie obowigzujgcych przepiséw moze byé narzedziem wspierajgcym system ochrony danych
w bibliotece, jednak nie moze zastqpié innych, tradycyjnych rozwigzan, ktére nie wymagaijg pozyska-
nia zgody od osoby, ktérej dane dotyczg.

Przetwarzajgc dane biometryczne nalezy pamigtaé o podstawowych zasadach przetwarzania
danych, jok adekwatno$é, proporcjonalnoéé czy rozliczalno$é (art. 5 RODO). Odnosi sie do tego
réwniez motyw 39 RODO wskazujqc, ze ,dane osobowe powinny byé adekwatne, stosowne i ogra-
niczone do tego, co niezbedne do celdw, dla ktérych sq przetwarzane”. Znaczy to, ze wolno je prze-
twarzad tylko w wtedy, gdy celu przetwarzania nie mozna osigqgngé innymi sposobami.

Danych szczegélnych dotyczy réwniez motyw 51 RODO. Odnosi sie on m.in. do przetwarzania fo-
tografii. , Przetwarzanie fotografii nie powinno zawsze stanowié przetwarzania szczegélnych kategorii
danych osobowych, gdyz fotografie sq objete definicig danych biometrycznych tylko w przypadkach,
gdy sq przetwarzane specjalnymi metodami technicznymi, umozliwiajgcymi jednoznaczng identyfikacje
osoby fizycznej lub potwierdzenie jej tozsamosci”. Czyli nie kazde uvzycie fotografii zawierajqcej wize-
runki lub inne cechy szczegdlne osdéb sfotografowanych, to przetwarzanie danych szczegdlnych. Prze-
twarzanie fotografii bedzie przetwarzaniem danych biometrycznych, jezeli jest dokonywane specjal-
nymi, zautomatyzowanymi, metodami technicznymi umozliwiajgcymi identyfikacje lub potwierdzenie
tozsamosci osoby. Jezeli urzqdzenia techniczne stosowane do monitoringu w bibliotece bedq w stanie
na podstawie nagran identyfikowa¢ lub potwierdzaé tozsamo$¢ osoby przebywajqcej na terenie biblio-
teki, to takie zautomatyzowane przetwarzanie bedzie przetwarzaniem danych biometrycznych i moze
odbywa¢ sie wytgcznie po spetnieniu warunkédw dopuszczalnosci okreslonych w art. 9 RODO.

Powszechne stosowania metod biometrycznych stwarza problem naruszania prywatnosci. W sy-
tuacji stosowania ich bez odpowiednich zabezpieczen i przestanek legalizujgcych dziatanie, pra-
wo do ochrony danych osoby jest zagrozone. W zwigzku z tym technologie biometryczne stanowiq
szczegdle zagrozenie dla ochrony danych i prywatnosci osoby. Biorgc to pod uwage zdefiniowano
je osobno od innych danych (art. 4 pkt 14 RODO) oraz zakwalifikowano do szczegdlnych kategorii
danych osobowych (art. 9 RODO). Osobno zostat zdefiniowany cel i zakres ich przetwarzania oraz
wynikajgce z tego zagrozenia. Wobec powyzszego kazdy przypadek przetwarzania danych bio-

metrycznych nalezy traktowaé indywidualnie i poprzedzié odpowiedniq ocenqg skutkéw dla ochrony
danych (art. 35 RODO).

IV. Wady korzystania z biometrii.

Biometria to nie tylko innowacyjnosé, to takze wygoda. Jednym z celéw wprowadzania systeméw
biometrycznych jest uproszczenie, czy ufatwienie pracy. Wykorzystanie biometrii do logowania lub
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kontroli dostepu przyspiesza te procesy, zmniejsza tez ryzyko pomytki lub nieuprawnionego uwierzy-
telnienia. Dotychczasowe systemy zabezpieczen i narzedzia autoryzacji cechujq liczne wady, jak po-
datno$é na phishing, kradziez lub ztamanie hasta. Dane biometryczne podwyzszajg poziom bezpie-
czenstwa oraz upraszczajq identyfikacje. Uwierzytelnianie jest tatwiejsze, szybsze i wygodniejsze. Sq
to tez rozwiqzania coraz bardziej przystepne cenowo. Mozna zatem oczekiwaé, ze zabezpieczenia
biometryczne bedq dominowaé w przysziosci.

Jednak powszechne stosowane techniki biometryczne niesie nowe, nieznane zagrozenia. Tak jak
dotychczasowe zabezpieczenia majg wady, tak zabezpieczenia biometryczne nie sq ich pozbawio-
ne. Przede wszystkim rézne metody, dajg rézny poziom zabezpieczenia. Uzytecznosé, spofeczna
akceptowalno$¢, odpornosé na oszustwa, koszty czy bezpieczerstwo to cechy, od ktérych zalezy
wybdr danej metody. Wiréd wad biometrii mozna wskazaé brak przejrzystosci (algorytmy i ocena ze-
wnetrzna), mozliwo$é btednej identyfikacji, weryfikacji, klasyfikacji (réznica wzorca i prébki), podat-
no$¢ na tqgczenie danych (uzycie takiego samego rodzaju danych biometrycznych moze prowadzié
do skojarzenia danych dotyczqcych tej samej osoby pochodzgcych z ré6znych systeméw). Negatywng
cechgq jest tez niezmienno$¢ wzorca, czyli gdy raz zostanie on wykradziony lub upubliczniony, to jego
wykorzystanie do zabezpieczenia danych poprzez metode biometryczng jest bezskuteczne. Wzorzec
mozna takze usungé lub zmienié.

Warto takze zwrécié uwage na to, ze urzqdzenie nie jest w stanie rozpoznaé, czy ma do czynienia
z prawdziwym cztowiekiem, czy na przyktad z bardzo dobrym odwzorowaniem. Gdyby system spraw-
dzat stuprocentowq doktadno$é odczytywanych danych ze wzorcem, nigdy nie dokonatby autoryza-
cji. Przyktadem jest czytnik linii papilarnych, gdyz praktycznie nigdy nie uda sie w identyczny sposéb
przylozyé palca do czytnika. Do opisu danej cechy biometrycznej uzywa sie zwykle pewnej liczby
cech. Rézne sensory majq swoje wady i zalety, np. dla sensoréw optycznych mogq to byé zanieczysz-
czenie senosoru, tatwosé oszukania, mata odporno$é mechaniczna, duza powierzchnia czytnika.

Biometria gtosowa zalezy od nastroju czy czynnikéw zewnetrznych, jak choéby stan zdrowia. Nie-
ktére cechy fizyczne czy behawioralne zalezne sq od samopoczucia osoby, np. gfos, zrenica czy
mimika twarzy. Nalezy takze pamietad, ze stosowanie biometrii oznacza konieczno$é wprowadzenia
wysokiej klasy zabezpieczen wzorca. Ujawnienie danych biometrycznych moze mieé¢ bardzo nega-
tywne skutki, dla osoby, ktérej dane dotyczq. Dane genetyczne mogg ujawnié informacje (czesciowe)
o bliskich osoby, ktérej dane dotyczq. Zagrozenia metod i systeméw biometrycznych sq zalezne od
zastosowanych $rodkéw i procedur bezpieczenstwa.

Biometria to krok w przyszto$é w dziedzinie bezpieczenstwa. Z drugiej jednak strony istnieje ryzyko
wykradniecia bardzo prywatnych danych. Zabezpieczenia z dnia na dzier ewoluujq. Poprzeczka
dotyczqca wymagan zabezpieczen biometrycznych jest ustawiana coraz wyzej. Uwierzytelnianie
vzytkownikdw jest bezwartoéciowe, jezeli ochrona jest staba. Dlatego tez ochrona jest zadaniem pod-
stawowym. Projektowanie i zarzqdzanie systemem dziatajgcym w oparciu o metody biometryczne
musi by¢ integralng czescig ogdlnego planu ochrony i planu ochrony sieci. Zabezpieczenia biome-
tryczne zwiekszajq bezpieczeristwo, ale zadne z rozwigzar biometrycznych nie zapewni petnego
bezpieczeristwa.

9.7. Monitoring wizyjny.

Dyrektor biblioteki ma mozliwo$é wprowadzenia szczegdlnego $rodka nadzoru, jakim jest moni-
toring wizyjny na podstawie przepiséw art. 222 Kodeksu pracy, jezeli jest to niezbedne do zapew-
nienia bezpieczeristwa pracownikéw, ochrony mienia, kontroli produkciji lub zachowania w tajem-
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nicy informacji, ktérych uvjawnienie mogfoby narazié pracodawce na szkode. Podstawq legalizujgcq
przetwarzanie danych gromadzonych w ramach wideonadzoru jest art. 6 ust. lit. ¢ RODO, poniewaz
mozliwo$é jego wprowadzenia wynika bezposrednio z ustawy Kodeks pracy.

I. Uzasadnienie wyboru.

Dyrektor biblioteki musi by¢ w stanie wykazaé, ze wprowadzenie monitoringu jest niezbedne, bio-
rqc pod uwage to, ze jest to najlepszy dostepny $rodek techniczny zapewniajgcy bezpieczerstwo.
Ze wzgledu na fakt, ze biblioteki sq miejscem publicznym, ogélnodostepnym, a takze ograniczony-
mi mozliwosciami budzetowymi monitoring jest chetnie wybieranym przez nie $rodkiem nadzoru. Ze
wzgledu na fakt, ze w ustawie Kodeks pracy wskazano, iz wprowadzenie monitoringu jest dozwolone
jedynie wtedy, gdy jest niezbedne do realizacji wskazanych celdéw, biblioteka powinna udokumen-
towaé zasadno$é jego wprowadzenia. Dobrqg praktykq jest przeprowadzenie konsultacji z pracow-
nikami, w tym radq pracowniczq i zwigzkami zawodowymi, jezeli funkcjonujg w bibliotece, a takze
przeprowadzenie konsultacji z uzytkownikami. Warto napisaé sprawozdanie z tych spotkan, szcze-
gdlnie gdy pytani potwierdzajq, ze ich zdaniem funkcjonowanie monitoringu wptywa na poprawe ich
poczucia bezpieczeristwa, a takze zapewnienia nadzoru nad ksiegozbiorem oraz przetwarzanymi
w bibliotece danymi. W uzasadnieniu wykorzystywania monitoringu w bibliotece dyrektor powinien
takze zawrzeé wlasne argumenty dotyczqce zasadnosci stosowania wideonadzoru. W duzym zakfa-
dzie pracy bezpieczeristwo przeciwpozarowe takze jest argumentem za wprowadzeniem monitoringu
- w sytuacjach awaryjnych pozwala szybko sprawdzié¢, czy w miejscach zagrozenia nikt nie pozostat.
Zalecane jest dokumentowanie zasadnosci wprowadzenia monitoringu takze na wypadek kontroli ze
strony organu nadzoru, ktéry dokonuje oceny zgodnosci zastosowanych $rodkéw bezpieczenstwa
z przepisami o ochronie danych osobowych. Jedng z form dokumentacji moze byé przeprowadzona
na zasadach okreslonych w art. 35 RODO ocena skutkdw.

Il. Umiejscowienie kamer.

W ustawie Kodeks pracy zostaty okreslone strefy, w ktérych wprowadzenie wideonadzoru jest
niedozwolone w toaletach, pokojach socjalnych, stotéwkach, palarniach, szatniach, a takze pomiesz-
czaniach, z ktérych korzystajq zwiqzki zawodowe. Jednakze mozliwe jest odstepstwo od tej regu-
ty, jezeli istnieje wyzszy interes pracodawcy, wymagajqcy zapewnienia nadzoru w tych miejscach.
W praktyce moze to oznaczaé, ze ze wzgledu na czeste kradzieze mienia pracownikéw, zostanie
zainstalowana kamera w szatni. Jednakze ze wzgledu na ryzyko naruszenia prywatnosci pracowni-
kéw, przed wprowadzeniem monitoringu kierownictwo biblioteki powinno przeprowadzié referendum
wéréd pracownikéw, ktérzy podejmg $wiadomq decyzje w tym zakresie. Spisanie wynikéw rozméw
z pracownikami, bedzie stanowito dowdd dla dyrektora biblioteki w zakresie zasadnosci podietej
przez niego decyzji o wprowadzeniu widonadzoru w jednym ze szczegdlnych miejsc. Nalezy takze
zwrdcié szczegblng uwage na zasieg kamer, aby pomimo umieszczenia ich, np. w przejsciach i kory-
tarzach, nie obejmowaty swym zasiggiem pomieszczeri okreélonych, jako niedozwolone.

lll. Wykorzystanie nagran.

Zabronione jest wykorzystywanie nagrari do innych celéw, niz te wskazane w kodeksie pracy.
W szczegdlnoséci kamery nie moggq stuzyé do kontroli czasu pracy lub oceny jakosci pracy pracowni-
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kéw. Nie moze to by¢ narzedzie nadzoru nad sposobem realizacji obowigzkdw przez pracownikéw.
Takie wykorzystanie nagran byfoby nie tylko naruszeniem przepiséw ustawy Kodeks pracy, ale takze
zasady celowosci przetwarzania danych osobowych, o ktérej mowa w art. 5 RODO. Prawo do pry-
watnosci pracownika musi byé bezwzglednie poszanowane przez pracodawce.

IV. Obowigzek poinformowania pracownikéw o monitoringu.

Dyrektor biblioteki informuje pracownikéw o wprowadzeniu monitoringu nie pézniej niz 2 tygodnie
przed jego uruchomieniem, a jezeli monitoring juz funkcjonuje w bibliotece, powinien dopetnié tego
obowigzku niezwtocznie. Informacja powinna byé przekazana kazdemu pracownikowi na pismie,
najlepiej z o$wiadczeniem o zapoznaniu sig, aby kopie informacji mozna byto dotqczyé w celach
dowodowych do akt pracownika. W zwigzku z wprowadzeniem monitoringu nalezy takze przekazaé
informacje o celu, zakresie oraz sposobie zastosowania monitoringu w uktadzie zbiorowym pracy lub
w regulaminie pracy albo w obwieszczeniu, jezeli pracodawca nie jest objety uktadem zbiorowym
pracy lub nie jest obowigzany do ustalenia regulaminu pracy (art. 222 § 6-7 ustawy Kodeks pracy).

V. Okres przechowywania nagran.

Nagrania mogq by¢ przechowywane maksymalnie przez 3 miesiqce, jednakze w wielu wspét-
czesnych systemach nagrania sq przechowywane o wiele krécej, ze wzgledu na ogromne koszty
z tym zwiqzane. Czesto sq takze stosowane systemy ciggtego nagrywania, w ktérych nadpisywane sq
juz zarejestrowane nagrania. W takim wypadku nalezy okreéli¢ bardziej precyzyijnie czas przechowy-
wania nagran, np. nie krécej niz 3 dni nie dtuzej niz 14 dni. Uzyskanie precyzyjnej informacji o okresie
przechowywania danych jest istotne przy tworzeniu klauzuli informacyjne;.

VI. Nagrywanie dzwieku oraz cech szczegélnych.

Niedozwolone jest stosowanie narzedzi umozliwiajgcych jednoczesne nagrywanie obrazu oraz
dzwieku. Takie dziatanie mogtoby prowadzi¢ do pozyskiwania informaciji o charakterze szczegélnym
i naruszaé prywatnoéé oséb, ktérych dane dotyczq.

Nagrania mogq zawieraé cechy szczegdlne oséb monitorowanych, ktére ujawniajq informacje
o stanie zdrowia, pochodzenie rasowe, wyznanie, przynalezno$é¢ zwiqgzkowq. Jednakze dopéki na-
grania nie sq wykorzystywane w bibliotece do analizy tych cech, w szczegdlnosci automatycznych
systeméw dokonujgcych analizy nagrywanego obrazu, nie dochodzi do przetwarzania danych oso-
bowych szczegdlnych kategorii, o ktérych mowa w art. 9 ust. 1 RODO.

VII. Udostepnianie nagran.

Jezeli do biblioteki wptynie wniosek o udostepnienie nagrania na potrzeby prowadzonego poste-
powania (policja, sqd, prokuratura, ABW, CBS, itp.), wéwczas nalezy przechowywaé nagranie do
czasu prawomocnego zakodczenia postepowania. W praktyce uzyskanie informacii o zakoriczeniu
postepowania przez biblioteke moze nie byé mozliwe, poniewaz nie bedqgc strong postepowania, nie
jest uprawnionym do tego organem. Nalezy zatem przyjqé rozsqdny okres czasu przechowywania
udostepnionego fragmentu nagrania, a takze okreéli¢ oficjalnie ten okres w wewnetrznych procedu-
rach, np. polityce ochrony danych osobowych.
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Jezeli do biblioteki wptywa wniosek od poszkodowanego o zabezpieczenie nagrania w zwigzku
z postepowaniem, w ramach, ktérego bedzie ono udostepnione, nalezy poinformowaé go o tym, jak
dtugo nagranie bedzie przechowywane w zwigzku ze zlozonym wnioskiem. Istnieje ryzyko, ze po-
szkodowany nie ztozy zawiadomienia do organdw $cigania (policji lub prokuratury) lub nie wystgpiq
one z wnioskiem o udostepnienie nagrania.

Kazde udostepnienie nagrania musi byé odnotowywane, ze wskazaniem za jaki okres nagranie
zostato udostepniona oraz komu. Nalezy takze przechowywaé wnioski o udostepnienie, jako mate-
riat stanowigcy dowdd, ze udostepnienie nastgpito zgodnie z uprawnieniem prawnie przystugujgcym
whioskujgcemu.

VIil. Klauzula informacyjna dla oséb objetych monitoringiem wizyjnym.

W zwiqzku z wprowadzeniem monitoringu dyrektor biblioteki ma obowigzek oznaczyé miejsca
monitorowane, a takze przekazaé osobom monitorowanym informacije, o ktérych mowa w art. 13 ust.
112 RODO. Ze wzgledu na szeroki zakres przekazywanych informaciji, zalecane jest zastosowanie
rozwigzania w postaci kaskadowego ich przekazywania. Pierwsze, niezbedne informacje, tzn. dane
administratora danych, cel przetwarzania, czas przechowywania oraz kontakt w sprawach zwigza-
nych z monitoringiem, przekazuje sie na tablicach informacyjnych przed wejiciem na teren oraz do
budynku biblioteki. Tablica powinna odnosi¢ do miejsca, w ktérym osoba monitorowana uzyska wie-
cej niezbednych informacji, np. strona internetowa, czytelnia.

IX. Powierzenie wideonadzoru agencji ochrony lub urzedowi gminy.

Jezeli realizacje obowigzkdéw zwigzanych z wiedonadzorem w bibliotece, w szczegélnosci prze-
chowywanie nagrai, w tym nadzér nad systemem monitoringu, udostepnianie nagran, itp., wykonuje
podmiot zewnetrzny, np. agencja ochrony lub urzad gminy, bedzie pefnit on role podmiotu przetwa-
rzajgcego dane na zlecenie biblioteki. Nalezy z tym podmiotem zawrzeé umowe powierzenia danych
zgodnie z zasadami okreslonymi w art. 28 RODO.

9.8. Monitorowanie czasu i sposobu pracy.

Przepisy art. 22 Kodeksu pracy precyzujq zakres danych, jakie moze przetwarzaé pracodawca
w zwiqzku z realizacjg procesu zatrudnienia. Przepisy zawarte w art. 223 dajg pracodawcom moz-
liwo$é monitorowania wykonania pracy pracownikéw celem jak najefektywniejszego wykorzystania
czasu pracy. Monitoringiem mogq byé objete przede wszystkim elektroniczne skrzynki stuzbowe pra-
cownikéw, ale takze inne zasoby udostepniane przez pracodawce do wykonywania pracy, np. do-
step sieci internetowej lub zastosowanie monitoringu GPS w stuzbowym samochodzie. Monitoring do-
stepu do sieci internetowej oraz monitoring samochodu stuzbowego pomaga okresli¢, czy pracownicy
wykorzystujg te zasoby zgodnie z przeznaczeniem.
Pracodawca jest zobowigzany prowadzié monitoring pracownikéw zgodnie z czterema zasadami
okre$lonymi w prawie pracy:
a. Monitoring nie moze naruszaé tajemnicy korespondencii ani débr osobistych pracownikéw, tak-
ze w przypadku, gdy stuzbowa skrzynka pocztowa stuzyta pracownikowi do wysytania takich
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wiadomosci oraz w przypadku, gdy pracownik korzystat z prywatnej skrzynki pocztowej za
pomocq sprzetu nalezqgcego do pracodawcy.

b. Przed wprowadzeniem monitoringu pracodawca musi okresli¢ zakres takiego monitoringu i za-
wrzeé go w regulaminie pracy, zbiorowym ukfadzie pracy lub w obwieszczeniu oraz przekazaé
takq informacije kazdemu pracownikowi pisemnie.

c. Pracownicy muszq zostaé poinformowani o planie zastosowania monitoringu przez pracodaw-
ce co najmniej dwa tygodnie przed jego uruchomieniem.

d. Pracodawca musi zastosowaé oznaczenie za pomocq odpowiednich znakéw (graficznych lub
dzwigkowych) pomieszczenia i obszar podlegajgcy monitoringowi, zeby pracownik mégt tatwo
rozpozna¢ kiedy i w jakich sytuacjach jest monitorowany.

Jesli dyrektor biblioteki chciatby zastosowaé monitoring poczty elektronicznej lub sposobu korzy-
stania z Internetu, to konieczne jest zado$éuczynienie powyzszym wymogom. Przede wszystkim na-
lezy poinformowaé pracownikéw o zakresie i celach wprowadzanego monitoringu drogq okreslong
w przepisach prawa oraz prawidtowo oznaczyé sprzet komputerowy podlegajgcy monitoringowi, np.
za pomocq tapet wyswietlanych na pulpicie. Dobrym rozwigzaniem jest takze zawarcie w wewnetrz-
nych przepisach dotyczqcych ochrony danych osobowych zasad korzystania z poczty elektronicznej
oraz sieci internetowej w taki sposéb, by pracownik wiedziat na co moze sobie pozwoli¢ korzystajgc
z tychze zasobdéw. Wérdd takich zapiséw mogq byé np. nakaz korzystania z poczty stuzbowej tylko
do celéw zwigzanych ze $wiadczeniem pracy, zakazy rozsytania taricuszkédw czy odpowiadania na
spam. Wskazane jest wprowadzié¢ ograniczenie korzystania ze stron propagujgcych pornografie, ra-
sizm, przemoc czy czyny zabronione, przy czym wachlarz ograniczel moze byé dowolnie rozwijany
w zaleznosci od potrzeb pracodawcy.

Dobrg praktykq jest zawarcie w przepisach wewnetrznych zapiséw o mozliwosci skorzystania z za-
sobdw sieci internetowej do celéw prywatnych, jesli nie bedzie to godzito w rzetelno$¢ i prawidfowe
wykonanie obowigzkéw pracowniczych. Umozliwi to pracownikom okazyjne skorzystanie z zasobéw
pracodawcy i wptynie korzystnie na efektywno$é pracy, gdyz pracownik bedzie miat $wiadomosé,
ze w losowych sytuacjach zyciowych, ktére wymagaijq szybkiej reakeiji, bedzie mégt swojq sprawe
zatatwié bez koniecznosci famania przepiséw wewnetrznych i narazania sie na kare.

Pracodawca kontrolujgc wykorzystanie zasobdéw internetowych oraz poczty elektronicznej musi
mieé na wzgledzie, ze nie moze pod zadnym pozorem naruszaé tajemnicy korespondencii. Dotyczy
to takze przypadkéw, gdy pracownik wykorzystuje poczte stuzbowq do spraw prywatnych. W zwigz-
ku z tym w przypadku monitorowania zasobéw internetowych nalezy sprawdzaé wytqcznie strony,
z jakich pracownik korzysta bez wglgdu w treé wpisywanych hasetf lub komentarzy (tzn. wystarczq
adresy stron internetowych). Alternatywnym do monitoringu zasobdw sieciowych rozwigzaniem moze
by¢ zastosowanie oprogramowania (takze antywirusowego), ktére selekcjonuje dostepno$é stron in-
ternetowych i umozliwia pracodawcy okreélenie, z jakich stron za pomocq sprzetu stuzbowego korzy-
staé nie mozna. W przypadku poczty elektronicznej monitoring powinien obejmowaé np. iloéé poczty
przechodzqcej przez skrzynke, nagtéwki i tytuty wiadomosci czy formaty zatqcznikéw.

Zautomatyzowanie procesu monitoringu poprzez zastosowanie odpowiedniego oprogramo-
wania wydaije sie by¢ najbardziej efektywnym rozwigzaniem. Uzyta moze byé do tego aplikacja
monitorujgca dostep do udostepnianych zasobdw (takq funkcje posiadajq takze niektére programy
antywirusowe). Pracodawca moze za jej pomocq wygenerowaé raporty dotyczgce odwiedzanych
stron internetowych czy tez moze zostaé zaalarmowanym o niewtasciwym korzystaniv z zasobdéw
internetowych, gdy pracownik bedzie do ich uzycia chciat wykorzystaé sprzet stuzbowy. Jesli chodzi
o analize poczty elektronicznej, dobrym rozwigzaniem bytoby generowanie raportéw obejmujgcych
przede wszystkim ruch na danych skrzynkach pocztowych, ale takze takich, ktére, w miare mozliwo-
$ci, chroniq tajemnice korespondencii, np. poprzez monitorowanie tytutléw wiadomosci oraz prze-
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sytanych zatqcznikéw. Przy wyborze oprogramowania nalezy takze wzigé pod uwage, czy dana
aplikacja bedzie dostosowana do uzywanego w jednostce sprzetu, by jej dziatanie nie zaburzato
normalnego rytmu pracy pracownika np. poprzez znaczqce obnizenie wydajnosci poszczegdlnych
stacji roboczych.

Jezeli zastosowano monitoring lokalizacji GPS w samochodzie stuzbowym, nalezy mieé¢ na wzgle-
dzie, ze taka ustuga jest zazwyczaj $wiadczona przez firme zewnetrzng, co wymaga zawarcia po-
wierzenia danych osobowych.

9.9. Prowadzenie rekrutacji.

Prowadzenie procesu rekrutacji nowego pracownika wymaga wypetnienia przez administratora
obowigzkéw wynikajgcych z przepiséw o ochronie danych osobowych oraz prawa praca. Dyrektor
biblioteki od kandydata powinien pozyskiwaé tylko niezbedne do procesu rekrutacji dane, ktérych
zakres zostat okrelony w art. 22" Kodeksu pracy, jok imiona, nazwiska, data urodzenia, wyksztatce-
nie, dane kontaktowe (telefon, e-mail, adres do korespondencii), przebieg zatrudnienia i kwalifikacje
zawodowe. Jednakze w pewnych okolicznosciach moze by¢ niezbedne pozyskanie dodatkowych
informacii, np. jezeli wynika to z przepiséw szczegdlnych lub wymagan na konkretnym stanowisku
pracy, np. znajomo$é jezyka angielskiego.

Na przetwarzanie tych danych nie jest konieczne uzyskanie zgody kandydata. Jako podstawe,
zgodnie z art. 6 ust. 1 lit. ¢ RODO, nalezy wskazaé przepisy kodeksu pracy. Jednakze przyszty pra-
cownik przekazuje takze w swoim CV dodatkowe dane, jak zdjecie, stan cywilny, zainteresowania,
itp. Przekazanie tych danych powinno by¢ dobrowolne i odbywa¢ sie za zgodq kandydata. Co do
zasady, samo przestanie aplikacji z nadmiarowymi danymi stanowi zgode w rozumieniu art. 7 RODO,
jednakze to na administratorze cigzy obowigzek wykazania, ze faktycznie dane zostaty przekazane,
wiec wskazane jest, aby w aplikacji zostata przez kandydata zamieszczona zgoda na przetwarzanie
danych osobowych™.

Dyrektor biblioteki moze poszukiwaé nie tylko pracownikéw, ale takze wykonawcdw ustug, kté-
rzy bedq wspieraé procesy biblioteczne na podstawie umowy cywilnoprawnej. W takim wypadku
podstawq przetwarzania danych jest zawarcie umowy (w tym dziatania niezbedne przed zawarciem
umowy), zgodnie z art. 6 ust. 1 lit. b RODO. W przypadku zleceniobiorcédw przepisy prawa pracy,
ograniczajqce zakres danych, ktére mozna przetwarzaé w zwigzku z prowadzonym procesem re-
krutacji, nie majg zastosowania. Dyrektor biblioteki okreslajgc wymagania i informacje, ktére musi
przekazaé mu wykonawca ustugi, powinien kierowaé sie wiec zasadami minimalizacji i adekwatnosci
danych do celu przetwarzania, zgodnie z art. 5 RODO, w szczegdlnosci ograniczy¢é wymagane
dane do imion, nazwisk, danych kontaktowych, kwalifikacji, przebiegu zatrudnienia, do$wiadczenia,
wyksztafcenia. Poszukiwanie wykonawcy nie mozna zakwalifikowaé jako rekrutacje, jest to raczej
spotkanie pomiedzy dwiema stronami umowy, tzn. zleceniobiorcy i zleceniodawcy, ktére te strony
ksztaftujq wedfug wtasnych potrzeb.

Warto jeszcze w kontekscie rekrutacji pracownika zwréci¢ uwage na konieczno$é pozyskania od
niego PESEL-u w zwigzku ze skierowaniem na badania medycyny pracy. Powinien on by¢ pozyska-
ny przed zatrudnieniem, ale po zakoriczeniu procesu rekrutacji, czyli nie od wszystkich, ale od wy-
branego kandydata. Koniecznoéé pozyskania PESEL-u wynika z przepiséw rozporzgdzenia MZiOS
w sprawie przeprowadzania badar lekarskich pracownikéw, zakresu profilaktycznej opieki zdrowot-
nej nad pracownikami oraz orzeczen lekarskich wydawanych do celéw przewidzianych w Kodeksie

1% Przykfadowy wzér zgody znajduje sig¢ w podrozdziale 9.13.
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pracy. Oznacza to, ze pozyskanie tej informaciji jest obowigzkiem prawnym cigzqgcym na administra-
torze i nie wymaga zgody.

Poszukujgc nowych pracownikéw lub zleceniobiorcédw, dyrektor biblioteki jest zobligowany wy-
petni¢ wobec kandydatéw obowigzek informacyjny z art. 13 ust. 1 i 2 RODO. Odpowiednia klau-
zula moze byé czeéciq ogloszenia rekrutacyjnego / zapraszajgcego do wspétpracy lub przekazana
zwrotnie, w odpowiedzi na przestang aplikacje®. Nalezy zwrécié uwage na sytuacje, w ktérych CV
zostato przekazane przez strone trzeciq, np. jednego z pracownikéw biblioteki. Wéwczas takze rodzi
sie obowigzek informacyijny, ale z art. 14 ust. 11 2 RODO. Rzetelne informowanie o zasadach prze-
twarzania danych, jest jednym z podstawowych obowigzkédw administratora wynikajgcym z przepi-
sow RODO.

Po zakoriczeniu procesu rekrutacji, wszystkie dane kandydatdw, tzn. aplikacje i wiadomosci
e-mail, powinny zostaé zniszczone. W praktyce najczesciej ustala sig ten okres na 3 do 6 miesiecy,
od momentu zakorczenia rekrutacji, co zazwyczaj jest zwigzane z pozostawieniem sobie przez pra-
codawce mozliwosci wykorzystania danych kandydatéw, ktérzy nie zostali wybrani, w sytuaciji, gdy
zatrudniony kandydat nie spetni oczekiwan. Z drugiej strony rynek pracy jest dzisiaj na tyle dynamicz-
ny, ze moze okazad sie, ze pozostawienie danych kandydatéw mija sie z celem, poniewaz we wska-
zanym okresie znajdq oni juz inne zatrudnienie i nie bedq zainteresowani. W takim wypadku usuniecie
danych, powinno nastepowaé od razu po zakonczeniu rekrutacji. Dyrektor biblioteki jest oczywiscie
uprawniony do przechowywania protokotu z procesu rekrutacji, ktéry w przypadku wniesienia odwo-
tania przez niewybranego kandydata, bedzie stanowit punkt wyjécia do uzasadnienia wyboru.

Czesto zdarza sie, ze dyrektor biblioteki chce zatrzymaé CV do przysztych proceséw rekrutacii.
W takim wypadku, aby byto to zgodne z wymaganiami przepiséw RODO, jest zobligowany do uzy-
skania dodatkowej zgody kandydata?, a takze wypetnienia wobec niego obowigzku informacyjnego
zwigzanego z przetwarzaniem danych w tym celu. Warto podkresli¢, ze zgoda moze zostaé uzyska-
na poprzez odpowiedni zapis w CV, ale takze w wiadomosci e-mail lub na pismie. Zgoda ustna takze
bytaby wigzqca, jednak administrator nie bytby w stanie wykazaé, ze faktycznie jg pozyskat.

Nalezy pamietaé, ze obowigzkiem dyrektora biblioteki jest zapewnienie bezpiecznego $rodka ko-
munikacji z przysztym pracownikiem, ktéry bedzie przekazywat przysztemu pracodawcy niezbedne
informacje i dokumenty. W takim wypadku mozna zdecydowaé sie na tradycyjne rozwiqzanie, czyli
osobistq wizyte przysztego pracownika, ktéry przekaze niezbedne dokumenty i wypetni niezbedne
formularze lub zapewnié mozliwosé zaszyfrowania dokumentéw przekazujgc procedure szyfrowania
oraz przekazania hasta.

9.10. Przetwarzanie danych w zwiqzku z przyznawaniem
swiadczen z ZFSS.

I. Wskazanie ADO i podstawy prawnej przetwarzania.

Pracodawca jest zobowigzany do utworzenia Zaktadowego Funduszu Swiadczeri Socjalnych, je-
zeli zachodzq ustawowe przestanki. Poza prawidtowym wykorzystywaniem $rodkéw zgromadzonych
na rachunku funduszu zgodnym z ustawq o zakfadowym funduszu $wiadczen socjalnych i wewnetrz-

2 Przyktadowy wzér klauzuli informacyjnych znajduije sig¢ w podrozdziale 9.13.
2 Przyktadowy wzér zgody znajduije sie w podrozdziale 9.13.
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nym regulaminem, pracodawca zobligowany jest do zapewnienia obstugi technicznej, kadrowej
i finansowe| niezbednej do funkcjonowania funduszu w zaktadzie. Nieprawidlowoséci zwigzane
z administrowaniem $rodkami funduszu sq obarczone odpowiedzialnoéciq cywilng oraz karno-admi-
nistracyjng.

Administratorem danych osobowych ZFSS jest pracodawca (zaktad pracy). Podstawe prawng
przetwarzania danych osobowych zaréwno pracownikéw, jak i cztonkéw ich rodzin prowadzqcych
wspdlnie gospodarstwo domowe, na potrzeby zwigzane z dziatalnosciq socjalng stanowiq przepisy
art. 8 ustawy o ZFSS w zwiqzku art. 6 ust. 1 pkt c RODO oraz art. 22 ' Kodeksu pracy. Nie ma zasto-
sowania art. 6 ust. 1 pkt a RODO w kwestii koniecznosci pobierania zgéd na przetwarzanie danych
osobowych, bowiem pozyskanie informaciji jest konieczne do wypetnienia obowigzku prawnego cig-
zqcego na administratorze. Podanie danych jest zatem wymogiem ustawowym a konsekwencjg niepo-
dania danych osobowych moze by¢ brak mozliwoéci przyznania $wiadczen z ZFSS. Powotujgce sie na
wytyczne Poradnika dla pracodawcéw w przedmiotowej kwestii przetwarzanie danych osobowych
koniecznych do skorzystania z ustug i $wiadczen finansowanych z funduszu nie moze prowadzi¢ do
gromadzenia danych w zakresie szerszym, niz jest to konieczne dla realizacji celu, w jakim dane sg
pozyskiwane.

Il. Postepowanie z wymaganymi i nadmiarowymi danymi osobowymi
w ramach ZFSS.

Przyznawanie $wiadczen z funduszu jest uzaleznione od kryterium socjalnego zgodnie z wymoga-
mi ustawy o zakladowym funduszu $wiadczen socjalnych. Oznacza to, ze sytuacja zyciowa, rodzinna
i materialna pracownika lub innej osoby uprawnionej do korzystania z Funduszu wymaga za kaz-
dym razem ponownej weryfikacji, czyli za kazdym razem przetwarza sie dane osobowe pracownika
i cztonkdéw jego rodziny w odniesieniu do konkretnego wniosku. Za zrédfa danych potwierdzajgcych
kryteria socjalne uwaza sie dokumenty zgromadzone w aktach osobowych pracownika, dokumenty
dotyczqce przebiegu ubezpieczenia spotecznego, oéwiadczenia skfadane przez osoby uprawnione
w celu udostepnienia pracodawcy danych osobowych, dokumenty przedtozone na zgdanie praco-
dawcy w celu udokumentowania danych przekazanych przez osoby uprawnione (zaswiadczenia,
o$wiadczenia, inne dokumenty). Przetwarzanie danych musi odbywa¢ sie adekwatnie do celu oraz
w zakresie wytqcznie niezbednym do ustalenia aktualnej sytuacji pracownika, respektujgc tym samym
zasade minimalizacji danych (art. 5 ust. 1 lit c RODO). Zbieranie danych nadmiarowych zwigzanych
np. ze stanem zdrowia beneficjenta, ktérych podanie w danym wniosku jest zbedne i nie ma wptywu
np. na wysoko$¢ i przyznanie $wiadczenia, jest zakazane. Réwniez zbieranie danych, ktére bedq
mogly zostaé uzyte w przyszfosci nie ma podstaw prawnych i nie powinno by¢ stosowane. Nalezy
nadmienié, ze niektére ze $wiadczen z ZFSS mogq wigzaé sie przetwarzaniem danych osobowych
szczegdlnej kategorii tzw. danych wrazliwych np. dotyczqcych stanu zdrowia. W mysl art. 9 ust. 2
lit. b RODO: , Przetwarzanie tego typu danych jest dozwolone, jezeli jest niezbedne do wypetnienia
obowigzkdéw i wykonywania szczegdlnych praw przez administratora lub osobe ktérej dane dotyczgq,
w dziedzinie prawa pracy, zabezpieczenia spofecznego i ochrony socjalnej, o ile jest to dozwolone
prawem Unii lub prawem parstwa cztonkowskiego, lub porozumieniem zbiorowym na mocy pra-
wa cztonkowskiego przewidujgcymi odpowiednie zabezpieczenia prawa podstawowych i intereséw
osoby, ktérej dane dotyczq”. Przedstawienie stosowanego dokumentu lub wypetnienie o§wiadczenia
w celach weryfikacji jest zasadne i nie wymaga wyrazenia zgody na przetwarzanie tego typu danych
osobowych. W sytuacji, kiedy pracownik nie bedzie chciat ztozy¢ stosownego o$wiadczenia, praco-
dawca nie bedzie miaf podstaw do wyptacenia $wiadczenia, o ktére ubiega sie pracownik, poniewaz
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przyznawanie ulgowych ustug i $wiadczer oraz wysoko$é doptat z ZFSS jest uzaleznione od okreslo-
nych w ustawie kryteriéw. Wspomniane kwestie reguluje art. 8 ust.1ai 1d ustawy o ZFSS:

, 1a. Udostepnienie pracodawcy danych osobowych osoby uprawnionej do korzystania z Fundu-
szu, w celu przyznania ulgowej ustugi i $wiadczenia oraz dopfaty z Funduszu i ustalenia ich wysokosci,
nastepuje w formie oéwiadczenia. Pracodawca moze zgdaé udokumentowania danych osobowych
w zakresie niezbednym do ich potwierdzenia. Potwierdzenie moze odbywaé sie w szczegdlnosci na
podstawie o$wiadczen i zaswiadczen o sytuacji zyciowej (w tym zdrowotnej), rodzinnej i materialnej
osoby uprawnionej do korzystania z Funduszu.

1b. Pracodawca dokonuje przeglgdu danych osobowych, o ktérych mowa w ust. 1q, nie rzadziej
niz raz w roku kalendarzowym w celu ustalenia niezbednosci ich dalszego przechowywania. Praco-
dawca usuwa dane osobowe, ktérych dalsze przechowywanie jest zbedne”.

Woprowadzenie powyzszych zapiséw jest bardzo istotne, réwniez z punktu widzenia zgroma-
dzonej dotychczas dokumentacji w ramach ZFSS. Okazanie dokumentéw koniecznych do ustale-
nia sytuacji dochodowej rodziny, czy dokumentacji medycznej, gdy to jest niezbedne do przyzna-
nia prawa do $wiadczen z ZFSS jest uprawnieniem pracodawcy wynikajgcym z przepiséw ustawy.
W celu ograniczenia zakresu przetwarzanych danych, aby zapewnié zgodno$é z ustawq o ZFSS oraz
RODO, dokumenty wnioskodawca powinien przedstawiaé komisji socjalnej do wglqdu. Z przekaza-
nych dokumentéw komisja sporzqdza notatki stuzbowe, potwierdzajgce stan faktyczny. W notatce
osoba upowazniona do jej sporzgdzenia potwierdza stan opisany we wniosku przez wnioskodawce
oraz podaje date sporzqdzenia dokumentu i wskazuje organ, ktéry go wydat. Nalezy ponadto zwe-
ryfikowaé posiadang juz dokumentacje zwigzang z ZFSS pod kgtem ochrony danych osobowych
i przechowywanych kserokopii dokumentacji medycznej, ktérg powinno sie zastqpi¢ stosowng notatkq
stuzbowq z faktu jej przediozenia.

lll. Upowaznianie pracownikéw i zapewnienie zobligowania do poufnosci.

Do przetwarzania danych osobowych pracownikéw, cztonkéw ich rodzin zaréwno zwyktych jak
i szczegblnych kategorii, np. dotyczqcych zdrowia, o ktérych mowa w art. 9 ust. 1 RODO, moggq byé
dopuszczone wytqcznie osoby posiadajgce pisemne upowaznienie do przetwarzania danych wy-
dane przez ADO. Osoby dopuszczone do przetwarzania danych muszq zostaé takze zobowigzane
do zachowania ich w tajemnicy. Do przetwarzania danych w bibliotece sq upowaznieni przez ADO
pracownicy, ktérzy sq bezposrednio odpowiedzialni za przetwarzanie danych, tacy jak pracownicy
ds. kadrowych i ptacowych, informatycy, ksiggowi oraz cztonkowie Komisji Zaktadowego Funduszu
Swiadczeri Socjalnych.

Koniecznos¢ nadawania pisemnych upowazniers wynika z art. 8 ust. 1B ustawy o ZFSS: , Do prze-
twarzania danych osobowych dotyczqcych zdrowia, o ktérych mowa w art. 9 ust. 1 RODO, mogq by¢
dopuszczone wytqcznie osoby posiadajgce pisemne upowaznienie do przetwarzania takich danych
wydane przez pracodawce. Osoby dopuszczone do przetwarzania takich danych sq obowigzane do
zachowania ich w tajemnicy”. Upowaznienie pracodawca powinien wyda¢ takze do przetwarzania
innych danych zwigzanych z przyznawaniem $wiadczen z Funduszu, pomimo ze nie wynika to wprost
z przepiséw ustawy o ZFSS, jednakze pozwoli to zapewni¢ rozliczalnoéé¢ przetwarzanych danych.

IV. Regulamin.

Biblioteka jako ADO ma za zadanie dopetni¢ obowigzku informacyjnego wobec oséb, ktérych
dane sq przetwarzane w ramach ZFSS. Z uwagi na szeroki katalog 0séb uprawnionych do korzystania

117



z Funduszu do ktdrego zalicza sie pracownikéw, cztonkdw ich rodzin, emerytdéw i rencistéw, bytych
pracownikéw i inne osoby, ktérym pracodawca przyznat w regulaminie prawo korzystania ze $wiad-
czen socjalnych finansowanych z funduszu, obowigzek ten powinien byé spetniony w Regulaminie
ZFSS. W zaleznosci od zrédta uzyskania danych, tzn. bezposrednio od wnioskodawcy lub posred-
nio poprzez wnioskodawce, zakres klauzuli informacyjnej bedzie regulowat odpowiednio art. 13 lub
14 RODO. Dopuszcza sig forme informowania o zasadach przetwarzania danych w treéci zapiséw
dotyczqcych przetwarzania danych osobowych w Regulaminie ZFSS oraz w zatgeznikach do niego.
Jedng z mozliwoéci wypetnienia zapiséw art. 14 RODO moze by¢ zobligowanie oséb skfadajgcych
wniosek o ustalenie prawa do $wiadczer z ZFSS do przekazania osobom, ktérych dane zostang
przez nich udostepnione we wniosku, wszystkich informaciji dotyczqcych przetwarzania danych oso-
bowych, aby miaty mozliwo$¢ sprawowania nadzoru nad swoimi danymi osobowymi, uwzgledniajqc
powyzsze zobowigzanie w Regulaminie ZFSS.

W obowiqzujgcym w bibliotece regulaminie ZFSS powinna znalezé sie kompleksowa informacja
dotyczqca przetwarzania danych osobowych. W tresci nalezy wskazaé ADO, osobe ktéra pefni funk-
cie IOD, do ktérego mozna zwracaé sie w sprawach dotyczqcych przetwarzania danych osobowych,
cel przetwarzania danych jakim jest przyznanie ulgowych ustug i éwiadczer oraz doptat z ZFSS.
Niezwykle istotne jest okreélenie podstawy prawnej do przetwarzania danych oraz wskazanie okresu
przechowywania danych i wszelkich przystugujgcych osobom uprawnionym i cztonkom rodzin praw
z tytutu ich przetwarzania. Wazne jest takze powiadomienie, ze podanie danych jest dobrowolne,
ale konsekwencjq niepodania danych osobowych moze byé brak mozliwosci przyznania $wiadczen
z ZFSS. Zalecane jest, aby w kazdym wniosku o przyznanie $wiadczenia z ZFSS zamiesci¢ informacie
o tym kto jest administratorem danych i odnie$¢ sie do szczegdtéw zwigzanych z przetwarzaniem
danych osobowych zawartych w regulaminie ZFSS.

9.11. Kasa zapomogowo pozyczkowa.

I. Podstawy prawne przetwarzania danych osobowych przez kasy
zapomogowo-pozyczkowe.

Podstawe prawng do legalizacji dziatalnosci pracowniczych kas zapomogowo-pozyczkowych
[PKZP] stanowiq przepisy ustawy o zwigzkach zawodowych. W art. 39 tejze ustawy, wskazano, ze
pracodawcy mogq tworzyé pracownicze kasy zapomogowo-pozyczkowe, ktérych cztonkami mogg
by¢ pracownicy, emeryci lub rencisci, bez wzgledu na to, czy przynalezq do zwigzku zawodowego.
Tworzenie i dziatalno$é kas reguluje réwniez rozporzgdzenie w sprawie pracowniczych kas zapo-
mogowo-pozyczkowych oraz spétdzielczych kas oszczedno$ciowo-kredytowych w zaktadach pra-
cy. Przynalezno$é do PKZP jest dobrowolna. Przy przetwarzaniv danych osobowych jej cztonéw ma
zastosowanie art. 6 ust. 1 lit b RODO, tzn. podpisanie deklaracji cztonkowskiej i zaakceptowanie
zasad dziafania kasy, oznacza umowe zawartq pomiedzy PKZP, a jej cztonkiem. Dane kontaktowe,
jak numer telefonu czy adres e-mail mogq by¢ przetwarzane na podstawie dobrowolnie wyrazonej
zgody. W celach dowodowych powinno sie gromadzi¢ pisemne zgody na przetwarzanie danych
kontaktowych, np. w deklaracji przystgpienia. Jezeli cztonek kasy, nie bedzie terminowo wywigzywat
sie ze zobowiqzan, jak sktadki, czy sptata rat, to odzyskanie wierzytelnosci, bedzie odbywaé sie na
podstawie celéw wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez kase (art. 6

ust. 1 lit. fRODO).
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Il. PKZP jako administrator danych osobowych.

Celem PKZP jest udzielanie jej cztonkom pomocy materialnej w formie nieoprocentowanych pozy-
czek dtugo- i krétkoterminowych oraz bezzwrotnych zapomég na zasadach okreslonych w regulami-
nie. Organami PKZP sq: walne zebranie cztonkéw oraz zarzqd i komisja rewizyjna. Nalezy nadmie-
ni¢, ze kasa nie posiada osobowosci prawnej. Tworzy odrebng strukture organizacyjng majqcq inne
cele niz cel pracodawcy wobec pracownika i dziata w oparciu o inne przepisy prawa. W zwigzku
z powyzszym nalezy uznaé, ze w zakresie przetwarzania danych osobowych PKZP posiada status ad-
ministratora danych. Zgodnie z art. 4 pkt 7 RODO: , Administrator oznacza osobe fizycznq lub praw-
ng, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych”. PKZP jest ADO w stosunku do danych osobowych, ktére
sama przetwarza i ponosi pefnqg odpowiedzialno$é¢ za ochroneg przetwarzanych danych. Najwieksze
kompetencije z reprezentowaniem kasy na zewnatrz wigcznie, zgodnie z § 23 rozporzqdzenia o KZP
ma zarzqd. Zadaniem zarzqdu jest wdrozenie zasad skutecznej ochrony przetwarzanych przez kase
danych osobowych. Pracodawca jedynie udostepnia kasie pomieszczenie i sprzet komputerowy na
terenie swojej siedziby. Dodatkowo ze strony biblioteki na rzecz PKZP zagwarantowane jest miejsce
na przechowywanie pieniedzy, transport pieniedzy z banku, prowadzenie ksiggowosci, obstuga ka-
sowa i prawna, dostarczanie drukéw i formularzy. Za posrednictwem biblioteki dokonywane sg réw-
niez potrgcenia wpisowego, wktaddw miesigcznych i rat pozyczek. Jezeli kasa jest ADO a biblioteka
zobowigzana jest jedynie do zabezpieczenia dziatalnoéci kasy tylko w okreslonych przypadkach,
praktykowane jest, ze kasa przyjmuje uchwatq do stosowania dokumentacje przetwarzania danych
osobowych, ktéra zostata przyjeta w bibliotece, przy ktérej dziata kasa. W takim wypadku nalezy
jednak dokonaé wstepnej oceny przyjetych przez biblioteke rozwiqzan i przyjqé tylko te zasady, ktére
faktycznie bedg miaty zastosowanie do dziatalnosci kasy, np. To gwarantuje spdjnoséé dziatan w za-
kresie ochrony danych osobowych zaréwno po stronie pracodawcy jak i PKZP.

Nalezy podkreili¢, ze to PKZP ma obowigzki informacyjne wobec cztonkdéw, wynikajgce z art.
13 ust. 112 RODO, ktére powinny byé realizowane w momencie przystgpienia nowego cztonka do
kasy, najlepiej poprzez zamieszczenie niezbednych informacji w deklaracji cztonkowskiej. Mozna
takze petng tresé klauzuli zamiesci¢ w regulaminie PKZP, a w deklaracji zamiesci¢ jedynie pierwszq
warstwe informacyjng z odniesieniem do regulaminu. W zwiqgzku z przyznawaniem pozyczek przez
PKZP, sq przetwarzane takze dane poreczycieli, wobec ktérych takze nalezy zrealizowaé obowigzek
informacyijny, chociazby poprzez zamieszczenie odpowiednich zapiséw w umowie pozyczki. Jest to
dogodne rozwigzanie, poniewaz kasa bedzie mogta wykazaé, ze wywigzata sie z cigzqcych na niej
obowiqzkdéw informacyjnych.

lll. Mozliwosé powotania IOD przez PKZP.

Kasa jest autonomicznym administratorem danych w stosunku do swoich cztonkéw, jednak nie ma
obowigzku wyznaczenia IOD wynikajgcego z kryteridw art. 37 ust. 1. RODO. Dodatkowo zarzqd
PKZP nie jest uprawniony do dowolnego dysponowania zgromadzonymi w kasie $rodkami, w szcze-
gélnosci w celu optacania ustug IOD. Jako ADO danych przetwarzanych w ramach kasy, ma obowig-
zek wykazaé przestrzeganie przepiséw RODO. Biblioteka przy ktérej dziata kasa jest zobowigzana
jedynie do udzielenia nieodptatnej pomocy. Warunki udzielania pomocy szczegétowo okreséla umo-
wa zawarta z kasq. Nie ma bezposredniego przeniesienia obowigzku wyznaczenia IOD przez PKZP
nawet wéwczas, gdy instytucja przy ktérej dziata kasa spetnia kryteria obligujgce jg do wyznaczenia
inspektora. Ewentualnym rozwigzaniem jest wskazanie w umowie, ze biblioteka zapewnia nadzér
swojego inspektora nad przetwarzaniem danych w kasie. Wéwczas kasa jest zobligowana zapewnié
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|IOD odpowiedniqg niezalezno$¢ oraz wiqczaé go we wszystkie sprawy zwigzane z przetwarzaniem
danych. Dyrektor biblioteki moze takze na wniosek zarzgdu PKZP delegowaé wtasnego pracownika,
ktéry nie musi byé cztonkiem kasy, ktéry bedzie wykonywat obowiqzki zarzgdu w zakresie ochrony
danych osobowych. Zarzqd kasy powotuje wéwczas delegowanego pracownika (pefnomocnika)
kasy ds. ochrony danych osobowych, nadajgc mu stosowne upowaznienie.

9.12. Nagrywanie rozmow.

Glos osoby stanowi jej dane osobowe. Informacije, ktére bez nadzwyczajnego wysitku, bez niepro-
porcjonalnie duzych naktadéw daijg sie ,powigzaé” z okreslong osobq, zwtaszcza przy wykorzystaniu
tatwo osiggalnych zrédet powszechnie dostepnych, zastugujq bowiem na zaliczenie ich do kategorii
danych osobowych?2. Za takq informacje mozna z catg pewnosciq uznaé gtos danej osoby, ktéry na-
lezy zaliczyé do kategorii danych osobowych zwyktych. Nagrywanie rozméw czyli nagrywanie gtosu
0s6b (np. nagrywanie przebiegu posiedzenia lub spotkania w celu sporzqgdzenia protokotu, notatki
lub sprawozdania, nagrywanie rozmowy telefonicznej) stanowi przetwarzanie danych osobowych.

Powyzsze prowadzi do wniosku, ze nagrywanie rozméw oséb mozliwe jest w przypadku spetnie-
nia jednej z przestanek stanowiqcych podstawe prawng przetwarzania danych okreslonych w art. 6
ust. 1 RODO. Nalezy zwréci¢ jednak uwage, ze gtos osoby moze w pewnych sytuacjach byé uznany
za dane biometryczne (zgodnie z art. 4 pkt 14 RODO dane biometryczne oznaczajq dane osobowe,
ktére wynikajq ze specjalnego przetwarzania technicznego, dotyczq cech fizycznych, fizjologicznych
lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajq jednoznacznq identyfikacje
tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne). W przypadku uznania gtosu osoby
za dane biometryczne to znaczy, gdy gtos osoby zostanie nagrany w celu ustalenia jej tozsamosci,
nagrywanie gtosu tej osoby mozliwe bedzie w przypadku spetnienia jednej z przestanek stanowig-
cych podstawe prawngq przetwarzania szczegdlnych kategorii danych osobowych okreélonych w art.
9 ust. 2 RODO.

Najczestszq podstawq prawng nagrywania rozméw moze byé zgoda udzielona przez te osoby na
nagrywanie rozmowy. Zgoda taka powinna udzielona przed rozpoczeciem nagrywania. W zwigzku
z powyzszym osoby, ktérych rozmowa bedzie nagrywana powinny byé¢ o tym fakcie uprzedzone
przed rozpoczeciem nagrywania. W przypadku braku zgody na nagrywanie gfos danej osoby nie
moze by¢ nagrywany.

Podstawe prawng nagrywania rozméw moze stanowic takze przepis prawa, w tym przepis prawa
wewnetrznego, np. zarzqdzenie dyrektora biblioteki przewidujgce obowigzek nagrywania przebiegu
posiedzen komisji przetargowej w celu sporzgdzenia protokotu z posiedzenia tej komisii.

Niezaleznie od podstawy prawnej nagrywania rozméw administrator musi spefni¢ w stosunku do
osoby (osdb), ktérych gtos jest nagrywany obowigzek informacyijny, zgodnie z art. 13 RODO. Moze
nastqpié to przyktadowo poprzez odczytanie informacji (klauzuli informacyinej) na poczagtku nagry-
wanej rozmowy lub tez przekazanie takiej informacji w formie pisemnej (nalezy w tym przypadku
pamietaé o koniecznodci uzyskania pisemnego potwierdzenia przekazania takiej informacji najlepiej
w postaci podpisu osoby, ktérej informacja zostata przekazana, na wydruku klauzuli). W przypadku
odczytywania informacji nalezy odczytad jg w catosci.

Jako, ze glos osoby stanowi jej dane osobowe, réwniez w przypadku nagranych rozméw, osobom,
ktérych gfos zostat nagrany przystugujq wynikajgce z RODO prawa zwigzane z przetwarzaniem ich
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danych osobowych, w tym w szczegdlnoéci prawo do wycofania zgody na przetwarzanie danych
osobowych. Wspétczesne $rodki techniczne dajg administratorom mozliwo$é wypetnienia obowigz-
kéw zwigzanych z prawami oséb ktérych dane dotyczq.

Brak jest przepiséw powszechnie obowigzujgcego prawa okredlajgcych zasady przechowywania,
w tym okres przechowywania nagranych rozméw. Zasady te powinny zostaé uregulowane przepisami
wewnetrznymi obowigzujgcymi w danej bibliotece. Nalezy przy tym pamietaé, ze nagrane rozmowy
powinny zosta¢ usuniete po ustaniu (zrealizowaniu) celu dla ktérego zostaty nagrane.

Nalezy zwréci¢ uwage, ze nagrywanie rozméw bez zgody i wiedzy danej osoby (danych oséb)
stanowi nie tylko naruszenie przepisdw o ochronie danych osobowych, ale takze przepiséw prawa
karnego i prawa cywilnego. Zgodnie z art. 267 § 1 Kodeksu karnego ,kto bez uprawnienia uzyskuje
dostep do informacji dla niego nieprzeznaczonej, otwierajgc zamknigte pismo, podigczajqc sie do
sieci telekomunikacyijnej lub przetamujgc albo omijajgc elektroniczne, magnetyczne, informatyczne
lub inne szczegdlne jej zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo po-
zbawienia wolnoéci do lat 2”. Na podstawie art. 267 § 3 Kodeksu karnego tej samej karze podlega,
kto w celu uzyskania informacii, do ktérej nie jest uprawniony, zaktada lub postuguije sie urzqdze-
niem podstuchowym, wizualnym albo innym urzqdzeniem lub oprogramowaniem”. Oznacza to, ze
nieuprawnione nagrywanie rozméw oséb trzecich lub nawet sam montaz lub postugiwanie sie urzg-
dzeniami podstuchowymi stanowi przestepstwo zagrozone sankcjq karng. Niezaleznie od powyzsze-
go nagrywanie rozmdw danych oséb bez ich zgody moze stanowié naruszenie ich débr osobistych
i stanowi¢ podstawe do wniesienia pozwu przeciwko naruszajgcemu na podstawie art. 23 Kodeksu
cywilnego. Potajemne nagrywanie rozmdéwcy narusza bowiem dobro osobiste w postaci swobody
wypowiedzi oraz sfere prywatnos$ci rozméwcy?.

9.13. Dobre praktyki, wytyczne i wskazowki.

l. Zgoda kandydata na przetwarzanie dodatkowych danych osobowych.

Prosimy o zamieszczenie dodatkowej klauzuli w treéci CV:

Wyrazam zgode na przetwarzanie moich danych osobowych, wykraczajgcych poza wymagane
przepisami kodeksu pracy, zawartych w dokumentach aplikacyjnych przez [dane biblioteki i kon-
takt do niej] w celu przeprowadzenia obecnego postepowania rekrutacyjnego Zostatem poinfor-
mowany, ze podanie danych jest dobrowolne, a zgoda moze byé w dowolnym momencie wycofana

Il. Zgoda na przyszte procesy rekrutacji.

Prosimy o zamieszczenie dodatkowej klauzuli w tresci CV, aby méc wykorzystywaé CV do kolej-
nych proceséw rekrutacii:

Dodatkowo zgadzam sig¢ na przetwarzanie moich danych osobowych przez [dane biblioteki
i kontakt do niej] w celu prowadzenia przysztych proceséw rekrutacii.

23 Zob. Wyrok Sqdu Najwyzszego z dnia 31 stycznia 2018 r., | CSK 292 /17, niepubl.
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lll. Klauzula informacyjna dla kandydata.

5.

6.
/.

10.

11.

12.

13.

Administratorem danych osobowych przetwarzanych w ramach procesu rekrutacji jest przez
[dane biblioteki i kontakt do niej]

Kontakt do inspektora ochrony danych podaé adres e-mail i/lub telefon do 10D.

Dane osobowe kandydatéw bedq przetwarzane w celu przeprowadzenia obecnego postepo-
wania rekrutacyjnego na podstawie przepiséw Kodeksu pracy oraz wyrazonej zgody (art. 6 ust.
1 lit. a i c RODO). Dane za zgodq kandydata mogq byé takze wykorzystywane do przysztych
proceséw rekrutacji (art. 6 ust. 1 lit. a RODO). Od osoby wytonionej w procesie rekrutacji admi-
nistrator dodatkowo pozyska numer PESEL w celu wystawienia skierowania na badania wstep-
ne, zgodnie z przepisami prawa pracy (art. 6 ust. 1 lit. ¢ RODO).

. Kandydatowi przystuguje prawo do cofniecia zgody w dowolnym momencie bez wptywu na

zgodno$é z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnie-
ciem.

Dane mogqg byé udostepnione podmiotom upowaznionym do tego na podstawie przepiséw
prawa, a takze podmiotom $wiadczqcym ustugi w zakresie utrzymania poczty e-mail admini-
stratoras [w szczegbInosci.....cceeeeeeeeeennnne. ]

Dane kandydatéw bedq przetwarzanie do czasu zakonczenia procesu rekrutacji, a w przy-
padku wyrazenia zgody na przetwarzanie w przyszlych procesach rekrutacji przez okres nie
dtUZSZY NIZ eeeernecseneee

Kandydatowi przystuguje prawo dostepu do jego danych osobowych, zgdania ich sprosto-
wania, ograniczenia przetwarzania lub usuniecia. Whiesienie zgdania usuniecia danych jest
réwnoznaczne z rezygnacjq z udziatu w procesie rekrutacii.

Kandydatowi przystuguje prawo wniesienia skargi Prezesa Urzedu Ochrony Danych na nie-
zgodne z prawem przetwarzanie jej danych osobowych.

Podanie danych jest dobrowolne, ale niezbedne do udziatu w procesie rekrutacii.



SRODKI TECHNICZNE | ORGANIZACYJNE ZABEZPIECZENIA
DANYCH OSOBOWYCH

10.1. $Srodki techniczne zabezpieczenia danych osobowych.

Dane osobowe przetwarzane w bibliotekach wymagaijg starannego zabezpieczenia. Zgodnie
z RODO srodki bezpieczeristwa dzielg sie na techniczne i organizacyjne. Wiréd $rodkéw technicz-
nych oprécz klasycznych zabezpieczen fizycznych coraz wigksze znaczenie majq zabezpieczenia
danych przetwarzanych w cyberprzestrzeni. Warto podkresli¢, iz w przepisach RODO dokonano
szczegdtowej regulacji w niektdrych obszarach (np. przestanki legalnego przetwarzania danych oso-
bowych, zadania i status IOD), jednak w przypadku zabezpieczer pozostawiono znaczqcg autono-
mie ADO. Wynika to przede wszystkim z tego, ze po wejsciu w zycie nowych uregulowan prawnych
ochrona danych osobowych ma sie opieraé na analizie ryzyka i — w niektérych przypadkach - ocenie
skutkéw dla ochrony danych. Przyjeto, ze to ADO bedzie w stanie najlepiej zdiagnozowaé obsza-
ry deficytowe i ocenié, jakie zabezpieczenia bedq najbardziej efektywne. Jest to znaczqgca zmiana
w stosunku do wymogu prawnego wynikajgcego z obecnie uznanego za uchylone rozporzgdzenia
w sprawie dokumentaciji przetwarzania danych osobowych oraz warunkéw technicznych i organiza-
cyjnych, jokim powinny odpowiadaé urzqdzenia i systemy informatyczne stuzqce do przetwarzania
danych osobowych. Zgodnie z przepisami prawa obowigzujgcymi przed rozpoczeciem bezwzgled-
nego obowigzywania RODO, kazdy ADO musiat zastosowaé wskazane w rozporzqdzeniu zabez-
pieczenia, niezaleznie od oceny ryzyka naruszenia poufnosci, integralno$ci oraz dostepnosci danych
zawartych w poszczegdlnych zbiorach.

Autonomia ADO w zakresie doboru $rodkéw bezpieczeristwa nie oznacza jednak, ze w RODO nie
odniesiono sig¢ do konkretnych rozwiqgzai. W art. 32 ust. 1 RODO wskazano:

< pseudonimizacie i szyfrowanie danych osobowych,

< zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornoéci syste-

méw i ustug przetwarzania,

< zdolno$¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w ra-

zie incydentu fizycznego lub technicznego,

< regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych i organizacyj-

nych majgcych zapewnié bezpieczeristwo przetwarzania.

Warto zwrécié uwage, ze wszystkie te dziafania zostaly wskazane w doéé duzym stopniu uogél-
nienia, jednak stanowiqg wyrazng sugestie, na co powinno sie zwrécié szczegdlng uwage podczas
zabezpieczenia danych. Pojecie, ktére wymaga wyjasénienia to , pseudonimizacja”. Zgodnie z defini-
ciq zawartg w art. 4 RODO oznacza ono , przetworzenie danych osobowych w taki sposéb, by nie
mozna ich byto juz przypisaé konkretnej osobie, ktérej dane dotyczq, bez uzycia dodatkowych infor-
macji, pod warunkiem ze takie dodatkowe informacie sq przechowywane osobno i sq objete srodkami
technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do
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KODEKS POSTEPOWANIA DLA BIBLIOTEK

zidentyfikowania osobie fizycznej”. Natomiast przykfady mechanizméw szyfrowania danych osobo-
wych i innych dziatai w systemie informatycznym zostaty przedstawione w podrozdziale 10.2.

Informacje na temat zabezpieczenia danych osobowych znajdujq sie takze w preambule RODO.
Wskazano tam m.in., ze nalezy zapewnié odpowiednie $rodki umozliwiajgce zgtaszanie naruszer
bezpieczernstwa danych osobowych do wiasciwego organu nadzorczego. W preambule odniesio-
no sie takze do kwestii korzystania z dostepnej wiedzy w wymiarze interdyscyplinarnym i osiggnieé
techniki w zakresie kreowania $rodkéw bezpieczeristwa danych. W przypadku bibliotek warto zasto-
sowaé réznorodne rozwigzania w zaleznosci od zakresu i skali przetwarzanych danych osobowych,
jak réwniez mozliwosci organizacyjnych i finansowych. W przypadku spodziewanej kontroli lub au-
dytu wewnetrznego lub zewnetrznego, warto zweryfikowaé zastosowane zabezpieczenia pod kgtem
wskazanych wczeéniej informacji zawartych w art. 32 ust. 1 RODO.

Inne $rodki techniczne stuzqce do zabezpieczenia danych osobowych to m.in.:

< gasnice, koce gasnicze przeciwpozarowe — to zabezpieczenia, ktére z pozoru nie sq zwigza-
ne z ochrong danych osobowych, jednak w sytuacjach kryzysowych mogq przyczynié¢ sie do
unikniecia utraty danych; szczegélnie istotna jest, aby znajdowaly sie w serwerowni i pomiesz-
czeniach stuzgcych jako archiwa z dokumentami;

S czujniki dymu — umozliwiajg prewencje zagrozen w zakresie pozaréw,

2 odpowiednie szafy — materiaf z jakiego zostaty wykonane oraz rodzaj zamka powinny by¢
dostosowane do zakresu danych osobowych, jakie sq w nich przechowywane (szczegdlng
uwage warto zwréci¢ na dokumenty kadrowe i dokumenty zawierajgce dane osobowe czy-
telnikéw); szafy nie muszq by¢ fabrycznie nowe, ani atrakcyjne wizualnie, w przypadku braku
wystarczajgcych srodkéw finansowych warto rozwazyé zamontowanie zamka w juz uzywane;j
szafie,

< odpowiednie ustawienie mebli — nalezy ustawiaé meble w sposéb uniemozliwiajgcy dostep
0s6b postronnych i zwrécié¢ uwage na ustawienie monitoréw komputera (warto unikaé usta-
wiania monitora przy lustrze lub w sposéb umozliwiajgcy odczytanie wyswietlanych informaciji
przez osoby postronne,

< profesjonalna niszczarka lub umowa z firmg niszczgcg dokumenty — w bibliotece powinna
znajdowad sie przynajmniej jedna niszczarka (warto rozwazyé zakup niszczarki zgodnej z nor-
mq DIN 66399); alternatywq jest podpisanie umowy z firmg niszczqcq dokumenty, wymaga to
jednak znalezienia rzetelnego podmiotu i podpisania umowy powierzenia danych osobowych,
a dokumenty przeznaczone do zniszczenia powinny byé przechowywane w specjalnym po-
jemniku,

< filtiry prywatyzujgce - ich umieszczenie na monitorach komputeréw umozliwia ograniczenie
dostepu oséb postronnych (rozwigzanie to jest szczegdlnie funkcjonalne w przypadku braku
mozliwosci ustawienia monitora w sposdb uniemozliwiajgcy odczytanie danych przez osoby
postronne); za pomocq filtra mozliwe jest ograniczenie widocznosci nawet pod kgtem 15 stop-
ni,

< unikanie pozostawiania kluczy w drzwiach - niedopuszczalne jest zostawianie kluczy
w drzwiach, nie tylko ze wzgledu na zagrozenie dostepu 0séb postronnych do danych osobo-
wych, ale réwniez ze wzgledu na bezpieczeristwo 0séb pracujgcych w pomieszczeniach,

< inne rozwigzania zwigzane z innowacyjnym podejsciem niektérych producentéw zabezpie-
czer, np. rolki maskujqce, ktére swoim wygladem przypominajq pieczatki, jednak zamiast da-
nych na pieczgtce pojawia sie szereg liter i cyfr w zaden sposéb nie powigzanych ze sobq, co
umozliwia zamazanie danych osobowych, np. na kopercie lub dokumencie.
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10.2. Bezpieczenstwo teleinformatyczne i bezpieczenstwo
danych osobowych w cyberprzestrzeni.

I. Cyberprzestrzen jako przestrzen przetwarzania informacji
w systemach teleinformatycznych w tym ograniczenia jawnosci
informacji w cyberprzestrzeni.

W zwigzku z postepujqcq informatyzacjq bibliotek i podejmowaniem dziatan z wykorzystaniem
sieci Internet warto dbaé o bezpieczeristwo danych osobowych w cyberprzetrzeni i systematycznie
ten obszar rozwijaé. Znanych jest wiele przypadkéw utraty waznych informaciji, kradziezy danych czy
uvjawnienia ich, w tym danych osobowych. Cyberprzestrzen stata sie obszarem dziatania instytucii sek-
tora publicznego oraz organizacji sektora prywatnego, réwnie waznym jak ptaszczyzna materialna.
Obszary te (materialny i wirtualny) traktowane sq jako powigzane ze sobg i niezbedne do funkcjono-
wania we wspdfczesnym $wiecie.

Wraz z uptywem czasu i rozwojem technologii definicja cyberprzestrzeni zmieniata sie wielokrotnie.
Ogédlnie przyjmuije sie, ze cyberprzestrzen jest to iluzja $wiata rzeczywistego stworzona za pomocq
narzedzi teleinformatycznych. Czyli jest to przestrzeri wirtualna, w ktérej potqgczone w sieé urzqdzenia
komunikujq sie miedzy sobq, utatwiajgc wymiane, gromadzenie i udostepnianie informaciji. Przestrzer
ta stuzy do komunikowania sie ludzi oraz umozliwia komunikacje miedzy cztowiekiem i komputerem.
Obecnie najczeséciej do fgczenia w sieé urzqdzer stuzy Internet. Podstawowe elementy tego $rodo-
wiska to: rozlegto$¢ (zasieg), spajanie, wielko$¢ bazy danych (suma danych zawartych w systemach
danych), ztozono$é (rézne systemy danych, pliki, aplikacje, procesy czy strony internetowe) oraz brak
mozliwosci odniesienia do fizycznych wymiaréw (przestrzer wirtualna, nieistniejqca fizycznie). Jest to
logicznie wyodrebniony obszar zwigzany z cyfrowq domeng przetwarzania i wymiany informaciji. To
obszar réwnolegtego $rodowiska, w ktérym $rodowisko naturalne, realne i fizyczne zastgpione jest
srodowiskiem programowym. Cyberprzestrzen stata sie obszarem dziatalnosci firm i innych podmio-
téw, w ktérych narzedzia informatyczne to element zarzqdzania operacyjnego.

W instytucjach i firmach informacja stanowi wsparcie w zakresie realizacji podejmowanych dziatari
poprzez jej gromadzenie lub komunikacje. W wielu przypadkach jest tez obszarem gtéwnej dziatal-
nosci organizaciji. W bibliotekach poprzez przenoszenie posiadanych zasobéw do postaci cyfrowej
jest i bedzie obszarem pomocniczym. W zakresie poziomu komunikacji z bibliotekq jest to poziom
réwnolegly z kontaktem bezposrednim. Cyberprzestrzer jest ogdlnie dostepna, a dostep do jej zaso-
béw moze zostaé ograniczony.

W zaleznosci od poziomu organizacyjnego podmiotu, ograniczenie takie moze wynikaé z réz-
nych przestanek. Inne przestanki bedq odpowiadaty za takie ograniczenia na poziomie paristwowym,
inne korporacyjnym, jeszcze inne na poziomie przedsigbiorstw. Dla przyktadu na poziomie paristwa
takimi przestankami bedgq stabilno$¢ gospodarcza i ekonomiczna paristwa oraz jego obrona i bezpie-
czenstwo. Na poziomie podmiotéw gospodarczych bedzie to zdolno$é do dostosowywania sie do
nowych wyzwar ekonomicznych i technologicznych oraz tworzenia skutecznych rozwiqzan, by tym
wyzwaniom sprostaé.

Istnieje wiele przyktadéw ograniczen jawnosci informacji w cyberprzestrzeni. Do takich ograni-
czer zaliczyé mozna ochroneg informacii niejawnych, ochrone tajemnicy przedsiebiorstwa, ochrone
tajemnic ustawowo chronionych, ochrone prywatnoéci oraz ochrone danych osobowych. Ochrona
informaciji niejawnych oznacza chronienie informacji, ktérej nieuprawnione uvjawnienie (nawet w trak-
cie je] opracowywania oraz niezaleznie od formy i sposobu jej wyrazania) spowodowatoby lub mo-
gtoby spowodowaé szkody dla wtasciciela informaciji albo bytoby z punktu widzenia jego intereséw
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niekorzystne. Poprzez poufno$¢ wskazano obszar, w ktérym informacje te nie powinny by¢ udostep-
niane lub ujawniane nieuprawnionym osobom, procesom lub innym podmiotom. Poprzez poufno$é
zapewniono takze $rodki proceduralne i techniczne, takie jak wydzielone pomieszczenia, szyfrowanie
i kontrola dostepu.

Istotne znaczenie ma takze ochrona prywatnosci. W przypadku bibliotek oznacza ona zaréwno
ochrone prywatnoéci pracownikdéw, jak réwniez oséb korzystajgcych z ustug biblioteki. Polega ona na
chronieniu zdolnosci jednostki lub grupy oséb do utrzymania swych danych oraz osobistych zwycza-
idw i zachowan nieujawnionych publicznie w prywatnosci. Prawo do prywatnoéci okreslane jest jako
fundamentalne i podstawowe prawo czfowieka. Jego wazno$é widaé po unormowaniu jego ochrony
w normach nie tylko krajowych, ale i miedzynarodowych. Odniesiono sig¢ do tego zagadnienia m.in.
w Powszechnej Deklaracja Praw Cztowieka, Miedzynarodowym Pakcie Praw Obywatelskich i Poli-
tycznych, Europejskiej Konwencji Praw Cztowieka, Karcie Praw Podstawowych UE oraz orzecznictwie
Europejskiego Trybunatu Praw Cztowieka. Na gruncie prawa polskiego prawo do prywatnosci unor-
mowane zostato w Konstytucji RP. Do przepiséw Konstytucji RP dotyczgcych prywatnosci odnoszq
sie przepisy Kodeksu cywilnego, Kodeksu karnego i Kodeksu postepowania karnego dotyczqce jej
ochrony. Takie podeijicie organdéw panstwa wskazuje negatywny i pozytywny wymiar uregulowar
w tym zakresie. Negatywny dotyczy zakazu podejmowania dziatai i przyjmowania uregulowan
prawnych, ktére reglamentowatyby sfere prywatnosci, w sposéb pozbawiony konstytucyjnego uza-
sadnienia. Pozytywny wymiar dotyczy nakazu podejmowania dziatad, majgcych na celu ochrone
jednostki przed nieuzasadnionymi naruszeniami jej prywatnosci. Zagrozenia dla prawa do prywat-
no$ci we wspdtczesnym $wiecie mozna dostrzec na kilku ptaszczyznach, m.in. w dziataniach stuzb
i administracji panstwowej, zbieraniu danych przez firmy, nadzorowi nad pracownikami, Internetem
i telefonig komdrkowq, monitoringowi wizyjnemu oraz rozwojowi biometrii. Paristwa rozbudowujq
instrumenty prawne ochrony prywatnosci, lecz jednoczeénie tworzq normy prawne pozwalajgce na
ingerencje w te ochrone. Czeéciq tej materii jest ochrona danych osobowych.

Il. Cyberbezpieczenstwo.

Z pojeciem cyberprzestrzeni nierozerwalnie wigze sie pojecie cyberbezpieczeritwa. Pojecie to
obejmuje rozwigzania stuzgce bezpieczenstwu teleinformatycznemu, w tym bezpieczerstwu da-
nych osobowych w cyberprzestrzeni. Cyberbezpieczeristwo powinno znalezé sie na poczatku listy
priorytetéw wszystkich podmiotéw majqcych styczno$é z cyberprzestrzeniq oraz wszystkich oséb za
to bezpieczeristwo odpowiedzialnych. Cyberbezpieczeristwo to tez bezpieczeristwo infrastruktury,
poczqwszy od pojedynczego sprzetu komputerowego czy telefonicznego po catoéciowo rozumia-
nqg infrastrukture teleinformatyczng, w tym infrastrukture krytyczng. Do szerokiego spektrum zagrozeri
zwigzanych z funkcjonowaniem w cyberprzestrzeni nalezq: dezinformacija, trolling, dziatania majgce
na celu naruszenie dobrego imienia podmiotu oraz podwazenie jego wiarygodnosci, zaktécajgce
realizacje istotnych zadand. Do najczescie] wystepujacych zagrozeri w cyberprzestrzeni nalezq: ataki
z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, trojany, keyloggery, itp.), kradzie-
ze tozsamodci, kradzieze, wyludzenia, modyfikacje bqdz niszczenie danych, blokowanie dostepu do
usfug, spam (niechciane lub niepotrzebne wiadomosci elektroniczne), ataki socjotechniczne (np. phi-
shing, czyli wytudzanie poufnych informacii przez podszywanie sie pod inng osobe lub instytucije).

Istotne znaczenie majq takze wiadomosci e-mail zawierajgce w zatqczniku ,fatszywq” fakture,
nakaz zaptaty albo informacje o przesylce kurierskiej. Najczestszymi przyczynami cyberatakéw sq
dziafania (w tym btedy) obecnych i bylych pracownikéw. W celu zapobiegania takim negatywnym
zjawiskom warto szkolié i uswiadamiaé pracownikéw. Podnoszenie kwalifikacji pozwala na zmniej-
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szenie liczby incydentéw, a w wypadku ich wystgpienia, na szybkq reakcje, dzieki czemu ogranicza-
ne sq ich negatywne skutki. Jednoczesnie warto zabezpiecza¢ sprzet w bibliotece oraz ograniczy¢
dostep do niego z zewnatrz. Dobrq i zalecanq praktykq jest wprowadzenie separaciji sieci wewnetrz-
nej (bibliotecznej) od zasobéw zewnetrznych. Sieci LAN fatwo mozna spenetrowaé, poprzez dostep
do niezabezpieczonych urzqdzen, takich jak: routery WiFi, komputery, laptopy, kamery, drukarki, itd.
Za posrednictwem sieci przekazuije sie czesto dane poufne i kluczowe, tzn. w wiadomosciach e-mail,
w systemach bibliotecznych, systemach kadrowych, systemach bankowych, itp. Takie dane wymagaijq
$rodkéw bezpieczeristwa w postaci ograniczer dostepu. Mozna tego dokonaé poprzez separacije
ruchu migdzy okre$lonymi grupami portéw lub grupy okreslonych adreséw fizycznych MAC. Jeszcze
inny rodzaj separacii sieci okre$la sie na podstawie wykorzystywanej przez uzytkownikéw aplikaciji
lub kryteriéw wybranych przez uzytkownika, a zdefiniowanych w formacie ramki danego protokotu
sieciowego. Sq to sieci wirtualne okre$lone na podstawie wtasnych kryteriéw uzytkownika i na pod-
stawie parametréw przekazanych przez serwer uwierzytelniania. Dostep z zewnaqtrz do takiej odse-
parowanej sieci jest ograniczony, natomiast dostep do zasobdw zewnetrznych jest mozliwy i nie ma
potrzeby z niego rezygnowaé. Dostep do takiej sieci uzyskujemy poprzez VPN czyli tzw. tunelowanie.
Jest to tunel przez ktéry ptynie ruch w ramach sieci prywatnej pomiedzy klientami koricowymi za po-
$rednictwem publicznej sieci w taki sposdb, ze wezly tej sieci nie widzq przesytanych w ten sposéb
danych (dane sq zabezpieczone kryptograficznie). Dodatkowo mozna kompresowaé lub szyfrowaé
przesylane dane w celu zapewnienia wiekszego poziomu bezpieczernstwa. VPN przekierowuje ruch
infernetowy do specjalnie skonfigurowanego serwera, ukrywajgc adres uzytkownika i szyfrujgc wy-
sytane i odbierane dane. Zaszyfrowane dane sq niemozliwe do odczytania przez podmioty, ktére je
przechwycq. Dostep do sieci Internet przez VPN mozna zrozumieé za pomocq metafory wysytania
pocztq tradycyjng paczki w pudetku. Nikt nie moze sie dowiedzieé, co znajduje sie w pudetku, do
momentu jego otwarcia, w zwigzku z tym stosowanie tego rozwigzania wraz z wydzielaniem sieci
wewnetrznych na podsieci, powinno by¢ standardem stosowanym w kazdej bibliotece, ktéry pozwoli
zapewni¢ zgodno$¢ zastosowanych $rodkéw technicznych z przepisami art. 32 RODO.

Natomiast w zakresie ograniczenia dostepu no$nikéw (pendrive, zewnetrzne dyski, CD, DVD) na-
lezy zwrécié uwage na wylgczenie funkcji automatycznego uruchamiania (ang. autorun) dla wszyst-
kich nosnikéw, a w uzasadnionych przypadkach ograniczenie mozliwosci dowolnego podtgczania
pamieci USB do stanowisk komputerowych, tzn. mozliwe bedzie podigczenie tylko uwierzytelnionego
wczesniej przez informatyka urzqgdzenia. Istotne znaczenie ma takze skanowanie programem antywi-
rusowym zewnetrznych nosnikéw danych przed kazdym uzyciem (najlepiej ustawione jako domysle,
aby uzytkownik nie musiat podejmowaé dodatkowego dziatania) oraz ograniczenie do niezbedne-
go minimum wymiany danych za posrednictwem zewnetrznych noénikéw (zwlaszcza typu pendrive),
a w szczegdlnosci pomiedzy komputerami podtgczonymi do sieci Internet, a stanowiskami od niej
odseparowanymi. Jezeli niezbedne jest zapewnienie wymiany informacji pomiedzy uzytkownikami,
nalezy rozwazy¢ wdrozenie wewnetrznego serwera plikéw, najlepiej niedostepnego poza bibliotekq
lub z ograniczong mozliwoécig dostepu, np. przez VPN.

Kolejnymi waznymi czynnosciami jest zmiana ustawien fabrycznych sprzetu i dopasowanie jego
ustawier do naszych preferenciji. Czesto uzytkownik nie ma $wiadomosci jakie sq implikacje podtq-
czania coraz wigkszej liczby urzqdzen do sieci i w zwigzku z tym nie zmienia domyslnych ustawien
i nie aktualizuje ich oprogramowania. Moze to byé przyczyna wtamania do sieci (np. bfedna konfigu-
racja zapory sieciowej). Podczas instalacji aplikacji uzytkownik zawsze jest proszony o zaakceptowa-
nie warunkéw $wiadczenia ustugi. Zdarza sie jednak, ze uzytkownicy nie czytajg pojawiajgcych sie
komunikatéw, akceptujgc ustawienia fabryczne, ktére nie stanowiq odpowiedniego zabezpieczenia
danych. Dlatego warto obejrzeé doktadnie liste uprawnien, o akceptacje ktérych uzytkownik jest pro-
szony, a instalowanie nowego oprogramowania powinno by¢ dokonywane tylko i wytgcznie przez
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administratora. Uzytkownik powinien mie¢ ograniczone uprawnienia, ktére nie dajg mu mozliwosci
instalowania oprogramowania ani zmiany ustawier juz zainstalowanego oprogramowania, np. wytg-
czenia antywirusa, aktualizacji lub zapory systemu.

Nalezy zwréci¢ uwage réwniez na nowe zagrozenie. Istnieje wiele tzw. ,urzqdzer Internetu rze-
czy”, podtqczonych do sieci zaréwno w biurach, jok i w domach. Majg one staty dostep do sieci, co
oznacza, ze niezaleznie w jaki sposéb uzytkownik prébuje zabezpieczy¢ swéj komputer, cyberprze-
stepca zawsze moze uzyé tzw. ‘backdoor’ i zaatakowaé. Atak polega na nielegalnym dostepie do se-
sji uzytkownika i przejeciu nad nig kontroli. Po przejeciu kontroli nad urzgdzeniem loT, atakujgcy widzi
wszystkie pakiety wysytane przez serwer i uzytkownika. Wéréd rozwiqzan, ktére mogq przyczynié sie
do zwigkszenia bezpieczeristwa biblioteki w cyberprzestrzeni warto wskazaé:

S zobowiqgzanie pracownikéw do zachowania w tajemnicy wszelkich informaciji chronionych,
w tym danych osobowych,
zwiekszanie $wiadomosci w zakresie bezpieczeristwa danych (szkolenia),
ustawienie monitoréw w sposdb uniemozliwiajgcy wglgd osobom postronnym,
zatozenie filtréw na monitory,
przechowywanie kopii zapasowych w innym pomieszczeniu i/lub poza siedzibg firmy,
szyfrowanie danych,
okreslenie zakresu przetwarzania danych osobowych przez pracownika,
obowigzek noszenia identyfikatoréw stuzbowych (ograniczenie dostepu),

OO0V O

niszczenie urzqdzen, dyskédw i innych nosnikéw w sposéb uniemozliwiajgcy odzyskanie
danych,

2 biezqgce usuwanie zbednych plikéw,/wiadomosci,

S ochrona urzgdzen mobilnych uzywanych w bibliotece.

Bezpieczny komputer powinien mie¢ zainstalowane oprogramowanie ‘security’ w tym program
antywirusowy i firewall (zapora systemowa). Warto pamietaé, ze bezpieczne jest pobieranie aplikaci
tylko z zaufanych zrédet. Istotne jest takze usuwanie nieuzywanych aplikacji. Nie nalezy podtqczaé
urzqdzen do ogdlnodostepnych sieci Wi-Fi (szczegdlnie poza siedzibg biblioteki) lub Bluetooth. Do-
step z zewnqtrz do wewnetrznego dysku sieciowego powinien odbywacd sie zawsze z wykorzystaniem
VPN. Nalezy takze zastaniaé kamere, w ktérq moze byé wyposazony komputer i nie wolno zostawiaé
bez nadzoru niezablokowanego komputera. Nie wolno kopiowaé dokumentéw identyfikacyjnych
oraz kart kredytowych i nie nalezy umieszczaé ich w mediach spoteczno$ciowych.

Jezeli w bibliotece uzywany jest dysk sieciowy, warto umieséci¢ go w bezpiecznym, separowanym
segmencie sieci. Jezeli w bibliotece funkcjonuje system monitoringu lub kontroli dostepu, nalezy za-
wsze ogranicza¢ do niego dostep. Warto takze szyfrowaé przenosne nosniki danych. Istotne znacze-
nie ma takze niepodtgczanie do stuzbowej sieci komputerowej prywatnych urzqdzen, otrzymanych
lub znalezionych noénikéw pamieci oraz ptyt CD/DVD, gdyz mogq byé zainfekowane zlosliwym
oprogramowaniem.

Jednoczesénie pracownicy biblioteki powinni ograniczyé komunikacje pomiedzy urzqgdzeniami tylko
do potqczen, ktére sq im znane. Warto takze systematycznie poszerzaé wiedze na temat cyberbez-
pieczenstwa, np. poprzez czytanie o najnowszych podatnosciach na stronach fachowych oraz spraw-
dzanie potencjalnych nastepstw aktualizacji. Réwnie istotne jest zachowanie ostroznosci przy odbie-
raniu wiadomosci e-mail, klikaniu w przestane linki i otwieraniu zatqcznikédw od nieznanych oséb
lub firm, a takze przy przekazywaniu informacji nieznanym osobom, co do ktérych nie ma pewnosci
(badz mozliwosci weryfikacji), czy sqg tymi, za kogo sie podajq. Znaczgcy wplyw na bezpieczeristwo
ma takze zgtaszanie do IOD oraz informatyka wszystkich podejrzanych i nietypowych sytuaciji zwig-
zanych ze sprzetem lub oprogramowaniem oraz otrzymanymi wiadomosciami e-mail.

Bardzo wazna jest polityka haset. Od ich odpornoéci na ztamanie zalezy bezpieczeristwo danych

128



posiadanych w zasobach biblioteki. Nawet najlepszy system ochrony moze by¢ nieskuteczny, jesli
hasto bedzie podatne na ztamanie. Niektérzy pracownicy bibliotek nie znajdujq czasu na zapoznanie
sie z zasadami dotyczgcymi haset, jednak warto je poznaé i dzigki temu zadbaé o bezpieczerstwo
w sieci. Nalezy stosowaé niewystepujgce w stowniku, unikatowe hasta, nie krétsze niz 8 znakéw (naijle-
piej dfuzsze niz 8 znakdw) zawierajqgce duze i mate litery, znaki specjalne i cyfry. Nalezy unikaé haset,
wykorzystujgcych popularne frazy, slang, nazwy miejsc czy imiona. Hasta powinny by¢ dlugie, ale ta-
twe do zapamietania. Nalezy unika¢ haset sktadajgcych sie z sgsiadujgcych na klawiaturze klawiszy.
Na pierwszy rzut oka wyglgdajq one skomplikowanie, jednak w rzeczywistosci sq to wpisane kolejno
przyciski na klawiaturze. Stanowi to jeden z najczesciej popetnianych btedéw przy tworzeniu haset.
Nalezy je zmienia¢ w przypadku pojawienia sie jakiejkolwiek oznaki zwiastujgcej wlamanie. Istotne
jest takze nievjawnianie haset nawet najbardziej zaufanym wspdtpracownikom, niezapisywanie haset
i loginéw na publicznych komputerach, ani na kartkach lub tablicach przy stanowisku komputerowym.
Wopisujqc hasto warto upewnic sie, ze nikt nie widzi jaka jest jego tre$¢. Nie nalezy takze uzywaé tych
samych hasef do réznych kont, poniewaz w przypadku utraty poufnosci danych do logowania do jed-
nego systemu, konieczna bedzie zmiana haset do wszystkich. Jezeli istnieje taka mozliwo$¢, zawsze
warto rozwazy¢ réwniez weryfikacje dwuetapowq (np. hasto i kod z SMS-a czy aplikacji). Dane do
logowania nie powinny by¢ ujawniane innym pracownikom. Jest to istotne wyzwanie dla cyberbez-
pieczeristwa w bibliotece, gdyz w sezonie urlopowym, trzeba zapewnié mozliwo$é zastepowania sie
przez pracownikdw, bez koniecznosci przekazywania dostepu do systeméw i plikéw. Podobnie logo-
wanie do systeméw powinno odbywac sie z wykorzystaniem indywidualnych loginéw oraz haset, tak
aby zapewni¢ rozliczalno$é czynnosci wykonywanych na danych w tych systemach. Przedstawione
informacje prowadzg do konkluzji, iz zasady dotyczqce haset nie sqg skomplikowane i tatwo wpro-
wadzié je w zycie. Dodatkowo mozna je uprosci¢ dzigki korzystaniu z programu do generowania,
przechowywania i zarzgdzania hastami.

10.3. Srodki organizacyjne zabezpieczenia danych osobowych.

Jako osobne zagadnienie nalezy potraktowaé organizacyjne $rodki zabezpieczenia danych
osobowych. Sq one zwigzane przede wszystkim ze §rodowiskiem wewnetrznym, rozumianym jako
kadra kierownicza oraz pracownicy biblioteki i wystepujgce miedzy nimi interakcje. Pierwszy okres
obowigzywania RODO stanowi wyktadnik, a w zasadzie potwierdzenie przypuszczen specjalistéw
w zakresie ochrony danych osobowych, ze jednqg z naijistotniejszych przyczyn naruszen bezpieczen-
stwa danych sq bfedy ludzkie. W wigkszosci przypadkéw sq one nieumyslne i wynikajq z braku wie-
dzy, bqdz tez z niedopatrzenia. Warto podkreéli¢, ze btedy ludzkie sq niemozliwe do catkowitego
wyeliminowania. Mozna jednak podjgé $rodki organizacyjne, ktére zmniejszajqg prawdopodobien-
stwo ich wystgpienia. Kluczowa w tym zakresie jest rola dyrekgji biblioteki. Podej$cie pracownikéw bi-
blioteki do szerokiego spektrum zagadnieri zwigzanych z ochrong danych osobowych w duzej mierze
zalezy od tego, jaki jest stosunek kierownika jednostki do tego obszaru. Warto wiec przede wszystkim
przypominaé pracownikom o znaczeniu ochrony danych osobowych i stosowania przepiséw RODO
dla funkcjonowania cafej instytucji. Zgodnie z definicjqg zawartg w art. 4 RODO, administrator ustala
cele i sposoby przetwarzania danych osobowych. Pomimo tego, ze strategiczne decyzje dotyczqgce
funkcjonowania biblioteki podejmuje dyrekcja, bardzo wiele decyzji krétkoterminowych dotyczqcych
codziennych dziatari w bibliotece podejmujq takze pracownicy. Pracownicy muszq wiec zdawaé so-
bie sprawe, ze ADO to nie dyrekcja, lecz cata biblioteka, a ich dziatania i decyzje majq istotne zna-
czenie dla bezpieczeristwa danych osobowych - ich wtasnych, wspdtpracownikéw, a takze oséb
korzystajgcych z biblioteki.
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KODEKS POSTEPOWANIA DLA BIBLIOTEK

Pracownicy mogq zdobywaé informacje na temat stosowania w praktyce przepiséw RODO pod-
czas szkoled wewnetrznych i zewnetrznych, jak réwniez poprzez czytanie artykutéw specjalistycz-
nych i innych opracowar dotyczqcych ochrony danych osobowych. W tym przypadku warto pamie-
ta¢, zeby szkolenia i zakupione opracowania odnosity sie do problematyki stosowania przepiséw
RODO w bibliotekach, poniewaz tylko wtedy bedq wartosciowe dla pracownikéw biblioteki. Warto
podkreéli¢, ze podstawowym zrédtem informacji na temat ochrony danych osobowych dla pracowni-
kéw powinny byé procedury wewnetrzne (opisana szczegétowo w rozdziale VI niniejszego Kodeksu
dokumentacja ochrony danych osobowych). W tym przypadku réwniez bardzo istotna jest rola kadry
kierowniczej w zakresie uswiadomienia pracownikom jak bardzo istotne jest zapoznanie sie z doku-
mentacjq.

Osobng kwestig, réwniez zwigzanq z pracownikami biblioteki jest nadawanie im upowaznieri do
przetwarzania danych osobowych. Z przepiséw RODO nie wynika bezposrednio, ze taka czynno$é
ma charakter obligatoryjny. Trudno jednak w inny sposéb zapewnié rozliczalno$é danych osobowych
w kontekscie tego, kto ma dostep do poszczegdlnych ich zbioréw oraz do systeméw informatycznych.
Coraz czesciej stosowanq praktykq jest nadawanie upowaznien dla pracownikéw przez IOD, jako
osoby zajmujgcej sie w bibliotece ochrong danych osobowych. Nawet jesli IOD zostat upowazniony
przez dyrekcje do nadawania takich uprawnien, nie jest to rozwigzanie, ktére zastuguje na rekomen-
dacje. W takiej sytuacji tworzy sie bowiem pozory, ze IOD to ADO. Zakres zadan IOD jest natomiast
zupetnie inny i nie ma w nim elementéw zwigzanych z zarzgdzaniem. IOD moze natomiast wspieraé
dyrekcje w procesie nadawania uprawnier, jednak oficjalne dokumenty w tym zakresie powinien
zatwierdzaé swoim podpisem dyrektor biblioteki. Samo nadawanie uprawnieri polega na stworzeniu
formularza, w ktérym wpisuje sie od kiedy i do kiedy pracownik zostaje uprawniony do przetwarzania
konkretnych danych osobowych. Warto tez wskaza¢ analogiczne informacje na temat dostepu do
systeméw informatycznych. Dobrg praktykq jest takze wpisanie do takiego druku identyfikatora, jaki
otrzymuje pracownik do postugiwania sie tymi systemami. Jednoczeénie w bibliotece powinna znaj-
dowac sig ewidencja upowaznien, ktéra stanowi kluczowy dokument z punktu widzenia wspomniane;j
wczesniej rozliczalnosci danych osobowych.

Ponadto, jednym z najwazniejszych srodkéw organizacyjnych zabezpieczenia danych osobowych
jest wyznaczenie IOD. Oznacza to, ze podstawowy $rodek organizacyjny wynika z obowigzku praw-
nego usankcjonowanego w art. 37 RODO. Wieloaspektowe zagadnienie wyznaczania IOD zostato
szczegbtowo omdwione w rozdziale VIl niniejszego Kodeksu. W zakresie $rodkéw organizacyjnych
warto jednak podkreslié, ze pozycja IOD w bibliotece bedzie miata istoine znaczenie dla bezpieczen-
stwa danych osobowych i realnej kontroli nad poszczegdlnymi dziataniami pod kgtem ich ochrony.
Predyspozycje IOD w zakresie wiedzy merytorycznej, ale tez kompetencii spotecznych, jak réwniez
relacje |IOD z kadrg kierowniczq i pracownikami stanowiq jeden z priorytetowych $rodkéw orga-
nizacyjnych zabezpieczenia danych. Rolg IOD jest tez zapewnienie odpowiedniego przeszkolenia
pracownikéw biblioteki osobiscie lub poprzez wskazanie dyrekcji zapotrzebowania na organizacje
szkolenia zewnetrznego.

Pomimo tego, ze $rodki organizacyjne zabezpieczenia danych osobowych nalezy traktowaé au-
tonomicznie i obejmujq one inne dziatania niz $rodki techniczne, zagadnienia te sq ze sobq $ciéle po-
wigzane. Wynika to z przepiséw RODO, ktérych konstrukcja zaktada najczesciej, iz od ADO wymaga
sie zapewnienia kumulatywnie $rodkéw technicznych i organizacyjnych. Stqd tez kluczowe jest, zeby
zapewni¢ odpowiednie zastosowanie jednych i drugich, biorgc pod uwage, ze to od dziatar pra-
cownikéw bedzie zalezata skuteczno$é¢ wiekszosci srodkéw technicznych. Jednoczesnie odpowiedni
dobér i wdrazanie $rodkéw technicznych bedzie wynikafo z wlasciwej organizaciji pracy w bibliotece
i zaangazowania wszystkich pracownikéw.
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11.1. Wewnetrzne sprawdzenie zgodnosci przetwarzania
danych z przepisami.

Przepisy RODO sq innowacyjne w stosunku do uprzednich przepiséw o ochronie danych osobo-
wych, gdyz wymagaijg od administratora danych dobierania technicznych i organizacyjnych $rodkéw
ochrony danych do odpowiednich ryzyk i zagrozen dla nich. Jednoczesnie administrator danych ma
obowigzek wynikajgcy z art. 25 RODO stosowania zasady uwzgledniania ochrony danych w fazie
projektowania (privacy by desigin) oraz domyslnej ochrony danych (privacy by default). Zapewnienie
monitorowania skutecznoéci tych zasad, czyli przetwarzania danych zgodnie z zasadami okre$lonymi
w art. 5 RODO jest bardzo istotnym elementem systemu ochrony danych osobowych. W bibliote-
ce za monitorowanie zgodnoéci przetwarzania danych z przepisami odpowiada inspektor ochrony
danych. Obowiqzujgce przepisy o ochronie danych osobowych nie narzucajq sztywnych kryteriéw
sposobu przeprowadzania sprawdzer, ani ich czestotliwosci, jednakze mozna wskazaé dwa rodzaje
wewnetrznych sprawdzen: dorazne i planowane.

l. Sprawdzenia dorazne.

Sprawdzenia dorazne to szczegdlny rodzaj audytu, ktéry jest wykonywany przez inspektora nie-
zwlocznie, po stwierdzeniu naruszenia ochrony danych. Ma ono na celu ocene ryzyka naruszenia
praw i wolnoéci osdb, ktérych dane dotyczq, ustalenia przyczyna wystqgpienia zdarzenia, a takze
dziatari majgcych na celu ograniczenie skutkdéw, w tym zapobiegajgcych powtérzeniu sie naruszenia
w przysztodci.

Elementy sprawdzenia doraznego:

S uzyskanie wyjasnien od osdb, ktére byly zaangazowane w zdarzenie/mialy wiedzg o zdarze-

niv,

S ustalenie stanu faktycznego w oparciu o ogledziny, wywiady, wglad w obszary, ktérych doty-

czyto naruszenie,

S przygotowanie i przekazanie administratorowi zalecen postepowania.

Wszystkie czynnosci powinny byé wykonywane niezwlocznie — jezeli naruszenie bedzie wymaga-
to zgtoszenia do Prezesa UODO, czas bedzie miat ogromne zdarzenie. Inspektor nie musi wszystkich
informacji uzyskiwaé samodzielnie i bezposrednio. Moze zlecié bezposrednim przefozonym zaan-
gazowanych oséb lub tym osobom, niezwtoczne przekazanie mu, np. w formie wiadomoéci e-mail,
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niezbednych wyjasnier. Jego praca bedzie polegata na analizie uzyskanych informacii, w tym ich
konfrontacji, aby ustali¢ stan faktyczny. Kazde sprawozdanie powinno korczy¢ sprawozdanie z naru-
szeniaq, ktére zostanie przekazane i oméwione z dyrektorem biblioteki (Przyktadowy wzér sprawozda-
nia z naruszenia zostat podany w rozdziale 11.7. Dobre praktyki, wytyczne i wskazdwki).

Sprawdzenie dorazne moze by¢ takze wykonywane na prosbe administratora lub pracownikéw w
zwiqzku z planowanym nowym procesem przetwarzania danych osobowych (np. konkurs, impreza,
wysylanie newslettera), jako element procesu prviacy by design, w tym jezeli niezbedna jest ocena
skutkéw dla ochrony danych.

Il. Sprawdzenia planowane.

Okresowe, zaplanowane sprawdzenia to istotny aspekt pracy 10D, a takze jeden z obowigz-
kéw cigzqcych na dyrektorze biblioteki w zwigzku z ochrong danych osobowych. Monitorowa-
nie zgodnosci przetwarzania danych powinno by¢ ciggtym procesem, realizowanym na biezgco
przez inspektora. Im wieksza biblioteka i im wigcej proceséw przetwarzania danych, tym trudniej-
sze jest przeprowadzenie petnego audytu. Dobrg praktykq jest monitorowanie mniejszych obszaréw,
w szczegdlnoéci przeprowadzanie sprawdzert w oparciu o procesy przetwarzania danych osobo-
wych. Takie podejicie pozwoli przeéledzi¢ zgodnoéé przetwarzania danych osobowych na kazdym
etapie procesu, od zbierania danych, przez przesylanie, przekazywanie, przechowywanie, modyfi-
kowanie, udostepnianie, az do archiwizacji lub zniszczenia. Dodatkowo nalezy uznaé, ze przepro-
wadzanie sprawdzeri dla konkretnych obszaréw, a nie wszystkich proceséw przetwarzania, pozwoli
sprawdzenie przeprowadzi¢ szybciej, doktadniej oraz na biezqco przekazywaé administratorowi za-
lecenia.

Przepisy RODO nie regulujq czestotliwosci oraz zakresu przeprowadzanych audytéw, pozosta-
wiajqgc to w gestii inspektora wyznaczonego w bibliotece. Skuteczne dziatanie wymaga uzyskania
wsparcia ze strony dyrektora biblioteki, wiec kazde planowane sprawdzenie powinno byé wczes-
niej uzgodnione z dyrektorem, kiéry przekaze pracownikom niezbedne polecenia stuzbowe w za-
kresie udzielania inspektorowi niezbednych wyjasnief oraz wspierania go podczas audytu. Kazde
sprawdzenie jest przeprowadzane dla administratora danych i powinien on byé w nie zaangazowany
i wspieraé inspektora.

Czynnosci audytowe majq na celu sprawdzenie stanu faktycznego dotyczgcego sposobu prze-
twarzania danych osobowych w ramach procesu przetwarzania, poprzez uzyskiwanie niezbednych
wyjasénien, testowanie procesu (np. jezeli dane sq przetwarzane elektronicznie, analiza wprowadza-
nia, przesytu, przechowywania danych), uzyskanie wyjasnieri od osdb, ktére przetwarzajq dane
w ramach procesu, sprawdzenie kto i w jakim zakresie ma dostep do danych, analize zabezpieczen.

Elementy sprawdzenia:

< analiza legalnosci przetwarzanych danych,

< analiza adekwatnosci przetwarzanych danych do celu przetwarzania,

< ustalenie oséb posiadajgcych dostep do danych w ramach procesu wraz z weryfikacjg upo-

waznien i uprawnien,

O

ustalenie czy wszystkie osoby posiadajgce dostep do danych zostaty zobligowane do zacho-
wania poufnoéci,

realizacja obowigzkéw informacyjnych wobec oséb, ktérych dane dotyczq,

realizacja pozostatych praw oséb, ktérych dane dotyczq,

analiza zabezpieczen technicznych,

0000

analiza zabezpieczen teleinformatycznych,
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analiza zabezpieczen organizacyjnych,
analiza przeptywu danych, w tym podmiotéw, ktérym dane sq udostepniane,
analiza ryzyk zwigzanych z procesem przetwarzania,

0000

ustalenie podmiotéw przetwarzajgcych dane w ramach procesu oraz analiza uméw powie-
rzeniaq,

O

zalecenia dla administratora danych.

lll. Sprawozdanie ze sprawdzenia.

Kazde sprawdzenie powinno koriczyé sie sprawozdaniem ze sprawdzenia, ktére IOD omawia
z administratorem. Dyrektor biblioteki moze podjqgé decyzje o niezastosowaniu zalecen lub czescio-
wym wdrozeniu zalecen, jednakze powinien by¢ $wiadomy z jakimi ryzykami wigze sie dany proces
przetwarzania. Dobrqg praktykq jest przekazywanie dyrektorowi biblioteki sprawozdania ze spraw-
dzenia nie tylko, aby przyjaf je do wiadomoici, ale takze w celu podjecia decyzji o sposobie po-
stepowania. Decyzja administratora moze zostaé przez niego odnotowana w tresci sprawozdania.
Realizacja deklaracji administratora bedzie podlegata analizie przy kolejnym sprawdzeniu. Jednym
z czesto popetnianych btedéw jest nie omawianie przez IOD wynikéw sprawdzenia z administrato-
rem, podczas gdy wszystkie podejmowane przez inspektora czynnoéci majq na celu wsparcie ADO
w jego dziataniach i powinien on braé¢ aktywny udziat w zapewnianiu ochrony danych osobowych
w bibliotece. Miejsce przechowywania sprawozdan zalezy od wewnetrznych ustaler administratora.
Jezeli oryginaty przechowuje dyrektor, wskazane jest aby kopie byly u inspektora, gdyz sq niezbedne
do realizacji jego obowiqzkéw oraz wykazania, ze prawidtowo wywiqzuie sie ze swoich zadar.

11.2. Kontrole prowadzone przez Prezesa UODO.

Zasadniczo sq trzy rodzaje postepowan, na ktdre musi byé przygotowany dyrektor biblioteki:

S |, postepowanie dorazne”, przeprowadzane w zwigzku ze ztozonq przez osobe, ktérej dane

dotyczq skargq, przeprowadzana drogq korespondencying;

S |, postepowanie dorazne”, przeprowadzane w zwigzku ze ztozonq przez osobe, ktérej dane

dotyczq skargq, przeprowadzana w siedzibie biblioteki;

< |, postepowanie planowane”, realizowane zgodnie z planem kontroli urzedu, zapowiadana

okoto 2 tygodnie przed terminem przeprowadzenia.

Wiekszosé swoich dziatar nadzorczych Prezes UODO realizuje drogq korespondencyijng, gdy ad-
ministrator danych jest wzywany do ztozenia pisemnych wyjasnied. Otrzymanie wezwania od urzedu
nie oznacza, ze administrator zle przetwarza dane osobowe, nie jest tez wzywany do podejmowania
natychmiastowych dziatan. Prezes UODO, gdy otrzymuje skarge na sposéb przetwarzania danych
przez administratora, ustala stan faktyczny, zqdajgc od administratora niezbednych informacji. Ana-
liza wydanych przez urzqd decyzji administracyjnych wskazuje, ze w wiekszosci przypadkéw urzqd
odrzuca skarge lub uznaje postepowanie za bezprzedmiotowe, bo administrator po otrzymaniu listu
z prosbg o ztozenie wyjasénien, dokonat analizy procesu przetwarzania i doprowadzit do stanu zgod-
nego z przepisami prawa. Jezeli Prezes UODO po uzyskaniu wyjasniert od administratora, dochodzi
do wniosku, ze przetwarzanie przez niego danych narusza przepisy RODO, moze nakazaé admini-
stratorowi podijecie konkretnych dziatar. W przypadku nie wykonania nakazu urzedu, administrator
moze oczekiwaé powiadomienia o wszczeciu przez urzqd postepowania kontrolnego. Prezes UODO
moze takze podjqé decyzje o natozeniu kary na administratora.
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W przypadku przeprowadzania czynnosci kontrolnych w siedzibie administratora, inspektorzy
UODO maijq prawo wstepu do wszystkich pomieszczen i przebywanie w siedzibie w godzinach 6-22.
Dyrektor biblioteki nie moze odmdéwié wpuszczenia inspektoréw do siedziby biblioteki. W takim wy-
padku Prezes UODO jest uprawniony do uzyskania wsparcia funkcjonariuszy policji, aby uzyska¢
dostep do budynku i pomieszczer biblioteki, ktére majg podlegaé kontroli. Obowigzkiem dyrektora
jest wylegitymowanie inspektoréw, w tym sprawdzenie ich tozsamosci z dowodem osobistym oraz
powiadomienie wszystkich pracownikéw o przeprowadzanej kontroli.

l. Udziat IOD w kontroli.

Zgodnie z art. 38 RODO inspektor ochrony danych powinien byé wtgczany we wszystkie sprawy
zwigzane z ochrong danych, w tym w czynnosci kontrolne prowadzone u administratora. Uczestni-
czqgc w procesie kontroli bedzie on w stanie wesprzeé ADO, a takze udzieli¢ inspektorom UODO
niezbednych wyjasnied. Jako osoba odpowiedzialna za monitorowanie zgodnosci przetwarzania
danych z przepisami, jest on najlepiej zorientowany we wszystkich procesach przetwarzania, w tym
kto za nie odpowiada i od kogo mozna uzyskaé wyjasénienia. Inspektor jest tgcznikiem pomiedzy ad-
ministratorem i jego pracownikami, a inspektorami UODO i to on przekazuje im wszystkie niezbedne
informacje.

Il. Przebieg kontroli.

Czas i przebieg kontroli zalezg w duzym stopniu od zakresu postepowania. Jezeli Prezes UODO
zapowiedziat z wyprzedzeniem kontrole, administrator i inspektor mieli czas na przygotowanie nie-
zbednych informacii. Inspektorzy UODO powinni mie¢ mozliwo$¢ odnotowywania na biezgco wy-
nikéw kontroli, a takze omawiania jej przebiegu, wskazane jest wiec udostepnienie im niezbednej
przestrzeni biurowej. Informacje i wyjasnienia powinny byé precyzyine i dotyczy¢ zadanego pytania.
Inspektorzy realizujq kontrole w podobny sposdb jak IOD przeprowadza sprawdzenie: analizujq caty
proces przetwarzania danych, sprawdzajq i testujq skuteczno$é zastosowanych srodkéw zapewnia-
iacych poufnoéé, w tym zgodnoéé z zasadami przetwarzania z art. 5 RODO. Szczegdlng uwage
inspektorzy przywigzujq do realizacji praw oséb, ktérych dane dotyczg, w tym obowigzku informa-
cyjnego.

Jezeli kontrola wykaze, ze administrator dokonuje przetwarzania w niewtasciwy sposdb, wskazane
jest, aby od razu zadeklarowat jakie dziatania i w jakim czasie podejmie, a jezeli to mozliwe, nawet
ie podjqé.

lll. Decyzja Prezesa UODO.

Po przeprowadzonej kontroli dyrektor biblioteki moze oczekiwaé decyzji Prezesa UODO, podsu-
mowujqcej wyniki kontroli oraz w zaleznoéci od stwierdzonego stanu faktycznego nakazu i/lub za-
lecen podjecia odpowiednich dziatari. Prezes UODO moze nakazaé realizacje tych dziatar w okre-
$lonym czasie (np. 3 tygodni). Niewykonanie nakazu moze skutkowaé nafozeniem pienigznej kary
administracyjnej na biblioteke. Maksymalna kara, jakq moze urzqd natozyé na biblioteke wynosi 10
tys. ztotych (art. 102 ustawy ODO). Jezeli Prezes UODO uzna, ze przemawia za tym interes publicz-
ny, po zakorczeniu postepowania informuje o wydaniu decyzji na stronie internetowe;. Biblioteka wo-
bec ktérej zostata wydana prawomocna decyzja stwierdzajgca naruszenie jest zobligowania podaé

134



do publicznej wiadomosci na swojej internetoweij lub w BIP, informacie o dziataniach podjetych w celu
wykonania decyzji (art. 73 ustawy UODO). Oznacza to, ze zapewnienie wiasciwej ochrony danych
osobowych jest tez kwestiq wizerunku biblioteki.

11.3. Kontrole prowadzone przez inne podmioty.

W przypadku audytéw zewnetrznych, przeprowadzanych przez instytucje do tego wyznaczone
takie jok: padstwowe organy nadzoru i kontroli gospodarki finansowej, organy kontrolujgce legal-
no$é, gospodarnosé, rzetelno$é organédw administracji rzgdowej i organdw samorzqdu terytorialne-
go, bqdz stanowiqce nadzér nad przestrzeganiem prawa pracy, konieczno$é i legalnosé ich wyko-
nania wynika bezposrednio z przepiséw prawa powszechnie obowigzujgcego. Instytucje te dziatajq
migdzy innymi w oparciu o ustawe zasadniczq, jakq stanowi Konstytucja RP oraz o inne przepisy rangi
ustawowej np. ustawa o regionalnych izbach obrachunkowych, ustawa o NIK, ustawa o PIP, usta-
wa o samorzqdzie gminnym, ustawa o finansach publicznych, ustawa o samorzqdzie powiatowym.
Przepisy prawne jednoznacznie wskazujq zakres uprawniel organdw przeprowadzajgcych kontrole
i okre$lajg zasady ich przeprowadzania.

I. Upowaznienie do przetwarzania danych osobowych
dla kontrolujgcego.

Przetwarzanie danych osobowych na potrzeby kontroli przeprowadzanych przez uprawnione
organy panstwowe, regionalne, samorzgdowe w ramach dziatalnosci kontrolno-nadzorczej, ktéra
wiqze sie z realizacjq ustawowych obowigzkéw prawnych, jest legalne i nie wymaga upowaznienia
do przetwarzania danych osobowych dla funkcjonariusza przeprowadzajgcego kontrole. W mys|
art. 29 RODO podmiotem dopuszczonym do przetwarzania danych jest oprécz ADO takze oso-
ba przez niego upowazniona, dziatajgca z jego polecenia. Upowaznienie udzielane przez ADO,
okresla jego zakres i okres obowigzywania. Nalezy podkreili¢, ze upowaznienie wystawione przez
organ kontrolujgcy dla inspektoréw przeprowadzajqcych kontrole zewnetrzne, odnosi sie wytgcznie
do prawnego uzasadnienia prowadzonej kontroli, z ktérym zwigzane jest migdzy innymi przetwarza-
nie danych osobowych, do jej prawidlowego przeprowadzenia. Wazne jest, aby w upowaznieniu
zostaty wlasciwe okreslone podstawy prawne uprawniajgce do legalnego wgladu przez inspektora
do dokumentacji podmiotu kontrolowanego. Przyktadowo, nie ma prawnego uzasadnienia przeglg-
danie listy wynagrodzeri pracownikéw bez ich uprzedniej zgody przez przeprowadzajgcego kontrole
z ramienia jednostki samorzgdowej, ktéry nie jest osobg upowazniong ustawowo do kontrolowania
placéwki z przepiséw prawa pracy. Niezaleznie od tego, czy np. prezydent miasta stanowi nadzér
nad instytucjq, wglad do danych w zakresie wynagrodzen konkretnych pracownikéw jest niedozwo-
lony — chyba, ze kontrolujgcy wykaze podstawe prawng, ktéra bedzie go zwalniata z obowigzku
uzyskania zgody. Wysoko$é wynagrodzenia za prace jest dang chroning i jej ujawnienie bez zgo-
dy pracownika, stanowi naruszenie w zakresie przetwarzania danych osobowych. Organem kontroli
i nadzoru nad przestrzeganiem prawa pracy, w tym réwniez w zakresie wynagrodzen, jest Paristwo-
wa Inspekcja Pracy i spofeczna inspekcja pracy dziatajgca na szczeblu zaktadowym i mimo, ze urzqd
czy starostwo stanowig nadzér nad bibliotekg nie posiadajg kompetencji kontrolno-nadzorczych
w zakresie prawa pracy.
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Il. Dokumenty okazywane przez przeprowadzajqgcego kontrole
przed przystgpieniem do czynnosci kontrolnych.

Przeprowadzajqcy kontrole przed przystgpieniem do czynnosci kontrolnych, powinien okazaé pi-
semne upowaznienie od organu zlecajgcego kontrole, ze wskazaniem podstawy prawnej do przepro-
wadzenia kontroli oraz legitymacie stuzbowq. Sq to dokumenty niezbedne do przeprowadzenia kon-
troli i powinny zostaé okazane dyrektorowi biblioteki przed przystgpieniem do czynnosci kontrolnych.
Upowaznienie do przeprowadzania kontroli powinno zawieraé nastepujgce dane:
wskazanie organu kontrolujgcego,

0o

wskazanie podmiotu objetego kontrolg,

okreslenie podstawy prawnej i zakresu przedmiotowego kontroli,

imie i nazwisko, stanowisko stuzbowe osoby upowaznionej do przeprowadzenia kontroli,
okreslenie daty rozpoczecia i przewidywanego terminu zakorczenia kontroli,

podpis osoby udzielajgcej upowaznienia, z podaniem zajmowanego stanowiska lub funkcji,
pouczenie kontrolowanego podmiotu o jego prawach i obowigzkach,

OO0V O

date i miejsce wystawienia upowaznienia.

Przeprowadzajqcy kontrole ma prawo wglgdu do wszystkich niezbednych do przeprowadzenia
kontroli dokumentéw, w tym dokumentéw zawierajgcych dane osobowe, a takze poruszania sie po
placéwce bez koniecznoici uzyskania dodatkowej przepustki, zgodnie z zakresem kontroli. Kontro-
lujgcy ma réwniez prawo przeprowadzié postepowanie kontrolne lub poszczegdlne jego czynnosci
w siedzibie organu kontrolujgcego. Dotyczy to np. analizy zebranych materiatéw oraz notatek wy-
konanych podczas kontroli, pisania protokotu, czy wzywania pracownikéw do ztozenia wyjasnien
w ramach kontroli.

lll. Zakres uprawnien kontrolujgcego.

W zaleznosci od organu kontrolujgcego przeprowadzajgcy kontrole, zgodnie z obowigzujgcymi
ten organ przepisami ma prawo do:
zqdania niezbednych informacji dotyczqcych dziatalnosci kontrolowanych jednostek,
wstepu na teren i do pomieszczen jednostek kontrolowanych,
wgladu w dokumentacje bedgcq przedmiotem kontroli,
zabezpieczania dokumentéw i innych dowodéw,
sporzgdzania lub zlecania sporzqdzenia niezbednych do kontroli odpiséw oraz wyciggéw
z dokumentdéw,
przeprowadzania ogledzin obiektéw, maszyn i urzqdzeri oraz pomieszczen,
wzywania i przestuchiwania oséb w zwigzku z kontrolg,
wgladu do akt osobowych i wszelkich dokumentéw zwigzanych z wykonywaniem pracy przez
pracownikéw lub osoby zatrudnione na innej podstawie niz stosunek pracy;
zapoznania sie z decyzjami wydanymi przez inne organy kontroli i nadzoru,

00 000 00000

utrwalenia przebiegu kontroli za pomocq $rodkéw technicznych stuzgeych do utrwalania obra-
zu lub dzwieku;

wykonywania niezbednych dla celéw kontroli odpiséw, zestawien lub wyciggéw z dokumen-
téw oraz obliczen i zestawier sporzqdzanych na podstawie tych dokumentéw,

< sprawdzania tozsamosci oséb wykonujgcych prace lub przebywajgcych na terenie podmiotu
kontrolowanego.

O
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Zakres uprawniert musi wynikaé z przepiséw prawa i nie moze wykraczaé poza ramy ustawo-
we obligujgce inspektora reprezentujgcego organ przeprowadzajqcy kontrole do przeprowadzenia
czynnosci kontrolnych.

11.4. Naruszenia ochrony danych osobowych i ich zgtaszanie
do Prezesa UODO.

Zgtaszanie naruszen ochrony danych do Prezesa UODO jest kolejng z innowacji wynikajgcych
z przepiséw RODO. Administrator jest zobligowany poinformowa¢ organ nadzorczy o kazdym na-
ruszeniu, chyba ze jest mafo prawdopodobne, ze naruszenie bedzie skutkowato naruszeniem praw
i wolnosci osdb fizycznych (art. 33 RODO). Oceny ryzyka naruszenia w bibliotece dokonuje wyzna-
czony |OD w ramach przeprowadzanego sprawozdania doraznego z naruszenia. Inspektor przeka-
zuje ADO wyniki swojej analizy oraz rekomendacje. Nalezy podkresli¢, ze zgtoszenie naruszenia do
organu jest czynnoscig techniczng i nie oznacza, ze w jego wyniku organ natozy na administratora
pieniezng kare administracyjnq. Celem dokonywania zgtoszen jest uzyskiwanie przez organ niezbed-
nej wiedzy statystycznej o skali i rodzaju zagrozen dla ochrony danych, a takze umozliwienie or-
ganowi wspierania administratora w podjeciu niezbednych dziatar, np. poprzez wydanie zalecen
w zakresie postepowania w celu ograniczenia skutkéw naruszenia. |OD jest punktem kontaktowym,
do ktérego moze zwrécic¢ sig urzad w celu uzyskania dodatkowych wyjasnien.

l. Ocena ryzyka naruszenia dla praw i wolnosci oséb fizycznych.

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczernstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnio-
nego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowy-
wanych lub w inny sposdb przetwarzanych. Ryzyko naruszenia praw lub wolnoséci oznacza skutek
przetwarzania danych, mogqcy prowadzié do uszczerbku fizycznego lub szkéd majgtkowych lub
niemajgtkowych, w szczegdlnosci:

S jezeli przetwarzanie moze poskutkowaé dyskryminacjq, kradziezq tozsamosci lub oszustwem
dotyczqcym tozsamosci, stratq finansowq, naruszeniem dobrego imienia, naruszeniem pouf-
noéci danych osobowych chronionych tajemnicqg zawodowq, nieuprawnionym odwréceniem
pseudonimizacji lub wszelkq inng znaczng szkodq gospodarczq lub spoteczng,

S jezeli osoby, ktdrych dane dotyczq, mogq zostaé pozbawione przystugujqgcych im praw i wol-
nosci lub mozliwosci sprawowania kontroli nad swoimi danymi osobowymi,

S jezeli przetwarzane sq dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglg-
dy polityczne, wyznanie lub przekonania $wiatopoglgdowe, lub przynaleznos$é do zwigzkéw
zawodowych,

S jezeli przetwarzane sq dane genetyczne, dane dotyczgce zdrowia lub dane dotyczqgce sek-
sualnodci lub wyrokéw skazujgcych i naruszen prawa lub zwigzanych z tym $rodkéw bezpie-
czenstwa,

< jezeli oceniane sq czynniki osobowe, w szczegdlnosci analizowane lub prognozowane aspekty
dotyczqce efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencii lub zaintere-
sowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie — w celu tworzenia
lub wykorzystywania profili osobistych,
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< jezeli przetwarzane sq dane osobowe oséb wymagajgcych szczegédlnej opieki, w szczegél-

nosci dzieci,

< jezeli przetwarzanie dotyczy duzej ilodci danych osobowych i wptywa na duzq liczbe oséb,

ktérych dane dotyczq.

Jezeli prawdopodobna jest materializacja przynajmniej jednego ze wskazanych ryzyk, dyrek-
tor biblioteki ma obowigzek niezwlocznie, w czasie nieprzekraczajgcym 72 godziny, zawiadomié
o naruszeniu Prezesa UODO. Niezaleznie od zawiadomienia, dyrektor wraz IOD powinien podjgé
dziatania majgce na celu zminimalizowanie skutkéw naruszenia, np. ograniczyé dostepnosé danych,
dokonaé zmian ustawien systemowych, zmienié hasta do systemdéw informatycznych, przeszkolié per-
sonel). W szczegdlnosci dyrektor biblioteki moze niezwlocznie wdrozyé zalecenia inspektora.

W kazdej bibliotece powinna byé sformalizowana oraz wdrozona procedura postepowania na
wypadek wystgpienia naruszenia ochrony danych. Pozwoli to podjgé skuteczne dziatania we wtasci-
wym momencie, a takze odpowiednio wczeéniej zidentyfikowaé naruszenie. W szczegdlnosci mozna
oprze¢ tworzonq procedure na Poradniku UODO , Obowiqgzki administratoréw zwigzane z narusze-
niami ochrony danych osobowych”?.

Procedura powinna zawiera¢ co najmnie;:
okreslenie jakie zdarzenia nalezy uznaé za naruszenie,
zasady postepowania osoby, ktéra stwierdzita naruszenie,
obowiqgzki poszczegdlnych oséb w zwigzku z zaistniatym naruszeniem,
metode oceny ryzyka naruszenia praw i wolnosci oséb, ktérych dotyczy naruszenie,
procedure zawiadomienia Prezesa UODO o naruszeniu,

OO0V O

procedure zawiadomienia oséb, ktérych dotyczyto naruszenie.

Zgodnie z motywem 76 RODO oceniajqc ryzyko naruszenia praw i wolnosci oséb fizycznych
nalezy uwzgledni¢ powage zdarzenia (wielkoéci szkody, jakie zdarzenie to moze spowodowaé
w odniesieniu do osoby, ktérej dane dotyczq) oraz (prawdopodobienstwa wystgpienia zdarzenia
bedqcego skutkiem naruszenia). Oznacza to na koniecznosé udzielenia odpowiedzi na pytanie czy
naruszenie moze skutkowaé:

< Powstaniem uszczerbku fizycznego?

< Szkéd majgtkowych lub niemajgtkowych u 0séb fizycznych, takich jak:

° Utrata kontroli nad wtasnymi danymi osobowymi?

¢ Ograniczenie praw?

° Dyskryminacja?

° Kradziez?

° Sfatszowanie tozsamosci?@

° Strata finansowa?

° Nieuprawnione odwrécenie pseudonimizacii?

° Naruszenie dobrego imienia?

° Naruszenie poufnoéci danych osobowych chronionych tajemnicg zawodowg?

S Czy mozliwe sq inne znaczne szkody gospodarcze lub spoteczne w wyniku naruszenia?

Zgodnie z art. 33 UODO zgloszeniu nie podlegajq naruszenia, dla ktérych materializacja wskaza-
nych negatywnych skutkéw dla osoby, ktérej dane dotyczq jest mato prawdopodobna.

24 Strona internetowa Urzedu Ochrony Danych Osobowych, hitps://uodo.gov.pl/pl/134/1029, [dostep 08.10.
2019].
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Il. Zawiadomienie Prezesa UODO o naruszeniu.

Administrator danych dokonuje zgtoszenia na formularzu udostepnionym na stronie organu, w for-
mie elektronicznej (poprzez ePUAP lub podpis kwalifikowany) lub na pismie (wysytajqc list polecony).
Kazde zgtoszenie musi zawieraé informacje wymagane art. 33 ust. 3 RODO:

< opisywaé charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wska-

zywaé kategorie i przyblizonq liczbe osdb, ktérych dane dotyczq, oraz kategorie i przyblizong
liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

S zawierad imig i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie

innego punktu  kontaktowego, od ktérego mozna uzyskaé wiecej informacji,

< opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych,

< opisywaé srodki zastosowane lub proponowane przez administratora w celu zaradzenia naru-

szeniu ochrony danych osobowych.

Zgtoszenia dokonuje dyrektor biblioteki przy wsparciu inspektora. Inspektor nie moze dokonywaé
zgtoszert w imieniu administratora, o ile nie jest formalnym petnomocnikiem biblioteki. W przypad-
ku nieobecnosci dyrektora w momencie wystgpienia naruszenia, zgtoszenia powinna dokonaé oso-
ba uprawniona do petnienia obowigzkéw pod jego nieobecno$é. Udziat inspektora w zgfoszeniu
moze w szczegdlnosci polegaé na wsparciu ADO w poprawnym wypetnieniu formularza zgtoszenia.
Nalezy w nim zwrdcié szczegdlng uwage na okreélenie zidentyfikowanego ryzyka naruszenia praw
i wolnosci oséb, ktérych dotyczyto naruszenie, a jezeli administrator dokonywat zawiadomienia, na-
lezy dofqczy¢ jego tresé. Wszystkie przekazywane do urzedu informacji powinny zostaé wczeéniej
zanonimizowane.

Jezeli w momencie zidentyfikowania naruszenia nie da sie udzieli¢ petnych wyjasénien lub narusze-
nie nadal trwa, wéwczas administrator dokonuje zgtoszenia wstepnego (opcja dostepna w formula-
rzu) i sukcesywnie przekazuje administratorowi niezbedne informacje, az do momentu zakoriczenia
naruszenia.

Zgodnie z art. 33 ust. 5 wszystkie naruszenia powinny by¢ ewidencjonowane, takze te ktére nie
podlegaty zgfoszeniu do Prezesa UODO. Ewidencja powinna zawieraé opis dokfadnych okoliczno-
$ci zdarzenia, jego skutki oraz podjete dziatania. Ewidencje moze prowadzié wyznaczony w biblio-
tece IOD.

11.5. Zawiadamianie oséb, ktorych dane dotyczq o naruszeniu.

I. Okreslenie koniecznosci dokonania zawiadomienia.

Ogédlne rozporzqdzenie o ochronie danych osobowych wymaga, aby administrator danych doko-

nywat analizy skutkédw naruszenia ochrony danych dla praw i wolnosci oséb, ktérych dotyczy.

Ryzyko naruszenia praw lub wolnosci oznacza skutek przetwarzania danych, moggcy prowadzié

do uszczerbku fizycznego lub szkéd majgtkowych lub niemajgtkowych w szczegélnosci, jezeli:

S przetwarzanie moze poskutkowaé dyskryminacjqg, kradziezq tozsamosci lub oszustwem doty-
czqcym tozsamodci, stratq finansowq, naruszeniem dobrego imienia, naruszeniem poufnosci
danych osobowych chronionych tajemnicg zawodowq, nieuprawnionym odwréceniem pseu-
donimizacji lub wszelkg inng znacznq szkodq gospodarczq lub spotecznq,

< osoby, ktérych dane dotyczg, mogq zostaé pozbawione przystugujgcych im praw i wolnosci
lub mozliwosci sprawowania kontroli nad swoimi danymi osobowymi,
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< przetwarzane sq dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady poli-
tyczne, wyznanie lub przekonania $wiatopoglgdowe, lub przynalezno$é do zwigzkéw zawo-
dowych,
S przetwarzane sq dane genetyczne, dane dotyczqce zdrowia lub dane dotyczqgce seksualnosci
lub wyrokéw skazujgcych i naruszer prawa lub zwigzanych z tym $rodkéw bezpieczeristwa,

< oceniane sg czynniki osobowe, w szczegdlnosci analizowane lub prognozowane aspekty do-
tyczqce efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencii lub zaintereso-
wan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie — w celu tworzenia
lub wykorzystywania profili osobistych,

< przetwarzane sg dane osobowe o0séb wymagajgcych szczegdlnej opieki, w szczegdlnosci

dzieci,

< przetwarzanie dotyczy duzej iloéci danych osobowych i wptywa na duzq liczbe oséb, ktérych

dane dotyczg.

Dyrektor biblioteki dokonuje oceny ryzyka dla praw i wolnosci oséb, ktérych dotyczy naruszenia.
Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci 0séb fizycznych, bez zbednej zwtoki zawiadamia osobe, ktérej dane dotyczq, o takim
naruszeniu (art. 34 RODO). Dla oszacowania ryzyka nie ma znaczenia ilu oséb dotyczy naruszenie.
Zawiadomienia nalezy dokonaé, nawet jezeli dotyczy tylko jednej osoby.

Dyrektor biblioteki nie bedzie zobowigzany do dokonywania zawiadomienia, jezeli spetniony jest
ktérykolwiek z warunkéw okre$lonych w artykule 34 ustep 3 RODO:

< zostaty wdrozone odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te zostaty

zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci srodki takie
jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych da-
nych osobowych,

< zastosowano nastepnie (tzn. po wystgpieniu naruszenia) $rodki eliminujgce prawdopodobier-

stwo wysokiego ryzyka naruszenia praw lub wolnoéci osoby, ktérej dane dotyczg,

S zawiadomienie wymagatoby niewspétmiernie duzego wysitku.

Pierwszy warunek dotyczy dziatar podjetych przed wystgpieniem naruszenia. Na przyktad, jezeli
w bibliotece stosuje sie szyfrowanie danych osobowych, jako standardowq metode zabezpieczenia
danych, w przypadku naruszenia ich poufnoéci w postaci kradziezy danych, nie bedzie obowigzku
zawiadamiania oséb, ktérych dane dotyczq.

Drugi warunek odnosi sie do dziatari podjetych po naruszeniu. Na przykfad zostato wykryte wta-
manie do sytemu, ale administrator systemu zdgzyt naprawié luke bezpieczedstwa w systemie, zanim
nastgpit wyciek danych.

Trzeci warunek zwalniajgcy powinien byé stosowany z rozwagq. Dyrektor biblioteki stwierdzajqc
niewspdtmierno$é ma obowigzek jg wykazaé i udokumentowaé, majgc na wzgledzie, ze organ nad-
zorczy moze ocenié jego decyzje jako niewtasciwq. Przykladem niewspdimiernosci bytaby sytuacija,
gdyby zostaly ujawnione dane adresowe kilku tysiecy oséb, a jedynq formq kontaktu bytoby wystanie
listu poleconego. Gdyby koszt wystania listéw przekraczat mozliwosci finansowe biblioteki, mozna
stwierdzi¢ niewspétmierno$é. W takiej sytuacji musi zostaé wydany publiczny komunikat lub zastoso-
wany podobny $rodek, za pomocg ktérego osoby, ktérych dane dotyczq, zostang poinformowane
w réwnie skuteczny sposdb.

W dokonaniu oceny ryzyka zwigzanego z wystgpieniem naruszenia, koniecznosci dokonania za-
wiadomienia, a takze sposobu dokonania zawiadomienia, dyrektora biblioteki powinien wspieraé in-
spektor ochrony danych. Nalezy go niezwtocznie wigczaé we wszystkie sprawy zwigzane z ochrong
danych osobowych.
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Il. Sposéb dokonania zawiadomienia.

Przepisy o ochronie danych osobowych nie okre$lajq formy, w jakiej administrator dokonuje zawia-
domienia, jednakze powinna ona byé skuteczna oraz udokumentowana, aby mozna bylo wykazaé
skuteczne wywigzanie si¢ z obowigzku prawnego. Forma zawiadomienia powinna byé adekwatna
do ryzyka zwigzanego z naruszeniem, oséb, ktérych dotyczy, a takze dostepnych srodkéw przekazu.
Jezeli ulegly ujawnieniu dane osobowe umozliwiajgce kradziez tozsamosci, w szczegdlnosci zaciqg-
nigecie zobowigzan na konto osoby, ktérej dotyczy naruszenie, nalezy skorzystaé ze srodka komuni-
kacji umozliwiajgcego jak najszybsze powiadomienie. Jezeli zawiadomienie dotyczy niewielkiej gru-
py 0s6b lub oséb starszych, mozna powiadomié je telefonicznie. Jezeli naruszenie dotyczy wiekszej
grupy, mozna wystaé wiadomosci SMS-y i/lub wiadomosci e-mail. Powiadomienie listowne powinno
by¢ wykorzystywane wéwczas, gdy nie ma innej drogi komunikacii, przede wszystkim ze wzgledu na
czas zwiqzany z dostarczeniem powiadomienia. Przekazanie osobie, ktérej dane dotyczq niezwtocz-
nej informacji o zdarzeniu jest kluczowe, dla mozliwosci podjecia przez niq dziatar, ktére sq niezbed-
ne do zapewnienia ochrony jej wlasnych intereséw, w szczegdlnosci zastrzezenia dokumentéw, czy
zmiany danych uwierzytelniajgcych do systemu.

Dodatkowo wydanie publicznego komunikatu na stronie internetowej biblioteki jest dobrg prakty-
kg oraz szansg na dotarcie do informaciji przez osoby, ktérych nie udato sie skutecznie zawiadomié.
Moze to by¢ takze zrédto konkretnych informacji o zdarzeniu, a takze dalszych dziataniach podietych
w celu ograniczenia skutkéw zdarzenia.

I1l. Tres¢ zawiadomienia.

Zawiadomienie musi zostaé przekazane prostym oraz zwieztym jezykiem, a takze zawieraé infor-
macje:

< imie i nazwisko oraz dane kontaktowe inspektora ochrony danych,

S o mozliwych konsekwencjach naruszenia ochrony danych osobowych,

< o $rodkach zastosowanych lub proponowanych przez administratora w celu zaradzenia naru-

szeniu ochrony danych osobowych, w tym w stosownych przypadkach érodki w celu zminima-
lizowania jego ewentualnych negatywnych skutkéw.

W bibliotece powinna by¢é wdrozona oraz opracowana procedura dokonywania oceny ryzyka
naruszenia, a takze zawiadamiania oséb, ktérych dane dotyczq. Przekazujqc informacje o narusze-
niu, nalezy potozy¢ szczegdlny nacisk na zalecenia dziatar, ktére mogq zostaé podiete przez osobe,
ktérej dotyczy naruszenie, aby minimalizowaé jego skutki.

Jezeli w momencie zawiadomienia, nie zostaly jeszcze ustalone wszystkie okolicznosci oraz konse-
kwencije zdarzenia, mozna informacije przekazywaé sukcesywnie, w szczegédlnosci poprzez wydawa-
nia komunikatéw na stronie internetowej. Tre$é zawiadomienia dofgcza sie do zgtoszenia naruszenia
ochrony danych osobowych przekazywanego do Prezesa UODO.

IV. Udzielanie wyjasnien.

Osoby, ktérych dane dotyczg muszg mieé mozliwo$é uzyskania szczegdtowych wyjasnien doty-
czqcych naruszenia ich danych. Punktem kontaktowym w bibliotece jest inspektor ochrony danych. Je-
zeli naruszenie dotyczy duzej liczby oséb, dyrektor biblioteki moze podjqgé decyzje o zaangazowaniu
dodatkowych oséb, ktére wspomogq inspektora w udzielaniu wyjasnien, a takze uruchomié specjalny
numer telefonu lub adres e-mail do wysytania zapytan w sprawie naruszenia. Ze wzgledu na mozliwe
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konsekwencje dla praw i wolnoéci 0séb, ktérych dane dotyczq, wszystkie wyjasnienia powinny by¢
udzielanie niezwtocznie, a odpowiedzi na najczesciej zadawane pytania mogq zostaé zamieszczone
na stronie internetowej biblioteki, aby przys$pieszy¢ udzielanie wyjasnier.

11.6. Kary i odpowiedzialnos¢ administratora danych osobowych.

Skuteczno$é stosowania przepiséw o ochronie danych osobowych jest w duzym stopniu zalezna
od obawy administratora przed potencjalng karg, ktérej wysoko$¢ jest ustalana w odniesieniu do rocz-
nych, éwiatowych obrotéw administratora. Kara pieniezna jest ustalana indywidualnie przez organ
nadzorczy, w sposéb proporcjonalny do czynu, w wysokosci, ktéra ma byé odstraszajgca. Jest osta-
tecznym $rodkiem, jaki stosuje organ nadzorczy.

Zgodnie z art. 58 ust. 2 RODO Prezes UODO w zakresie prowadzonych postepowar wobec ad-
ministratora lub podmiotu przetwarzajgcego jest uprawniony do:

S wydawania ostrzezen dotyczqcych mozliwosci naruszenia przepiséw RODO poprzez plano-

wane operacje przetwarzania,

< udzielania upomnien w przypadku naruszenia przepiséw RODO przez operacje przetwarza-

nia,

< nakazania spetnienia zgdania osoby, ktérej dane dotyczq, wynikajgcego z praw przystugujg-

cych jej na mocy RODO,

< nakazania dostosowania operaciji przetwarzania do przepiséw RODO, a w stosownych przy-
padkach wskazanie sposobu i terminu,
nakazania zawiadomienia osoby, ktérej dane dotyczq, o naruszeniu ochrony jej danych,

00

wprowadzania czasowego lub catkowitego ograniczenia przetwarzania, w tym zakazu prze-
twarzania,

< nakazania na mocy art. 16, 17 i 18 sprostowania lub usuniecia danych osobowych lub ograni-

czenia ich przetwarzania oraz nakazanie na mocy art. 17 ust. 2 i art. 19 powiadomienia o tych
czynnos$ciach odbiorcéw, ktérym dane osobowe ujawniono,

< nakazania zawieszenia przeptywu danych do odbiorcy w paristwie trzecim lub do organizaciji

miedzynarodowe;.

Prezes UODO naktada administracyjne kary pienigzne w zaleznosci od okolicznosci naruszenia,
dodatkowo lub zamiast srodkéw, o ktérych mowa powyzej. Maksymalna administracyjna kara pie-
niezna, jokg moze natozyé Prezes UODO na biblioteke zostata okreslona w art. 102 ust. 2 UODO
i wynosi 10 tys. zfotych. Podejmujqc decyzje o nafozeniu kary i ustalajqc jej wysokoéé organ nadzor-
czy dokonuje analizy okolicznosci naruszenia jak:
umyslny lub nie charakter, waga i czas trwania naruszenia,
zakres danych, ktérych dotyczy naruszenie,
liczba poszkodowanych oséb i rozmiar poniesionej przez nie szkody,
postepowanie administratora przed i po stwierdzeniu naruszenia,
stopieri wspdtpracy z organem podczas postepowania,

OO0V O

wdrozone wczeéniej $rodki techniczne i organizacyjne, w tym kodeksy postepowania lub cer-
tyfikacja,

O

wczesniejsze naruszenia, ktére miaty miejsce u administratora, a takze sposéb w jaki organ
dowiedziat sie o naruszeniu; kategorie danych, ktérych dotyczyto naruszenie,

S inne okolicznosci, jak osiggniecie na skutek naruszenia korzysci finansowej lub uniknigcie
straty.

142



Powyzsze elementy majg na celu jok najbardziej indywidualne podejicie do kazdego naruszenia,
a takze umozliwienie administratorowi wykazania podijecia stosownych dziatar, ktére miaty zminima-
lizowaé ryzyko naruszenia, a potem jego skutkdw. Okolicznosciqg wptywajqcq bezposrednio na moz-
liwo$é¢ natozenia kary finansowej jest niezastosowanie przez biblioteke $rodkéw nafozonych przez
Prezesa UODO na mocy art. 58 ust. 2 RODO.

Skorzystanie przez Prezesa UODO ze $rodkéw dyscyplinujgcych przewidzianych w przepisach
RODO nie wylgcza mozliwosci osoby, ktérej dane dotyczq dochodzenia odszkodowania od admini-
stratora za naruszenie jej danych przed sqdem.

Bardzo istotnym aspektem kazdego naruszenia stwierdzonego u administratora jest utrata wizerun-
ku, a takze zaufania spofecznego. Informacja o wycieku danych z biblioteki, ktéra zostanie rozpo-
wszechniona przez media, bedzie miata bezposredni wptyw na statystyki czytelnictwa w tej bibliote-
ce, moze takze wptynqé na globalne zmniejszenie zaufania spotecznego wobec bibliotek. Czytelnik,
aby skorzystaé z biblioteki, podaje szeroki zakres swoich danych osobowych, ktéry moze zostaé
wykorzystany do kradziezy tozsamosci lub zaciggniecia pozyczki na jego dane. Dlatego zapewnie-
nie bezpieczenstwa danych, to nie tylko obowigzek prawny dyrektora biblioteki, ale takze dbatosé
o wysokie standardy obstugi uzytkownikéw.
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